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PRESENTACION

Esta memoria recoge las actividades mas relevantes de la Red Iberoamericana de Proteccion
de Datos (RIPD) y los retos que afronta, por un lado, para generar confianza en los ciudadanos
ante los tratamientos que se realizan con sus datos personalesy, por otro, para dar un soporte
y orientaciones que garanticen que las transacciones econdmicas entre paises se realizan de
una forma segura y cumpliendo con la normativa. No se puede olvidar que en un mundo
globalizado las transferencias internacionales de datos en un entorno que ofrezca garantia a

los ciudadanos es también una garantia de prosperidad para las empresas de un pais.

Han pasado muchos afios, el préximo afo se cumplen 20 afios de existencia de la RIPD y se
puede decir que se ha consolidado como el principal impulsor de los avances en las iniciativas
y politicas adoptadas en la Regidén, son mas de 350 millones de ciudadanos los que disponen
de normas que garantizan el uso de sus datos personales y de autoridades competentes en la
tutela de dichas garantias, ya que los paises de la Regién han avanzado significativamente en
sus legislaciones asi como en la creacidn de autoridades encargadas de velar por el

cumplimiento de este derecho.

La RIDP seguira en esa linea para que todos los ciudadanos de la Regién perciban y sientan la

seguridad de que sus datos personales son tratados sin perjudicar sus derechos vy libertades.

El afio 2021, al igual que el 2020, ha sido intenso en actividades, pero las mismas han estado
influenciadas por la pandemia “COVID” vivida en todo el mundo y de la que no han sido ajenos

los paises de la Red.

La pandemia y sus restricciones han provocado que todas las actividades realizadas hayan
tenido que enfocarse desde una perspectiva on line, lo que no ha impedido que haya sido un

afio cargado de actuaciones importantes para avanzar en los retos que afronta cada afio.
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NOVEDADES IMPORTANTES

Aprobacion de los Principios actualizados sobre la Privacidad y la
Proteccion de Datos Personales

Uno de los hitos mas importantes en 2021 ha sido la aprobacién en noviembre de 2021 de los
“Principios actualizados sobre la Privacidad y la Proteccion de Datos Personales” por la
Asamblea Nacional de la Organizacién de los Estados Americanos (OEA) y que fueron

elaborados por el Comité Juridico Interamericano (ClI).

El CJl es el drgano consultivo en asuntos juridicos de la Organizacidon de los Estados Americanos
(OEA), en su 98 periodo ordinario de sesiones celebrado el 9 de abril aprobd dichos Principios

por unanimidad sustituyendo al documento anterior de 2015.

Con esta aprobacién se da cumplimiento al mandato que la Asamblea General de la OEA, en
2018, confirié al CJI para iniciar la actualizacidn de los Principios sobre la Proteccién de Datos
Personales adoptados por el Comité en 2012, teniendo en cuenta la evolucidn de estos. El CI
llevé un proceso de consultas sobre temas puntuales que deberian fortalecerse, revisarse o
adaptarse a la evolucién tecnoldgica y normativa del tratamiento y la proteccién de los datos
personales, para incorporar a sus trabajos recomendaciones de los Estados Miembros y de
Entidades Internacionales con el objetivo de que el documento final reflejase las diferentes

aproximaciones que sobre este tema coexisten en la Region.

Este proceso de consultas se realizado entre agosto de 2020 a febrero de 2021 con la
participacién de distintas entidades no solo Estados Miembros de la OEA, asi participaron de
forma activas entidades como la RIPD, la Comisidn Interamericana de Mujeres y el Comité
Internacional de la Cruz Roja y las perspectivas aportadas ha sido incorporadas al documento
aprobado cuyos aportes enriquecieron el texto en el sentido de asegurar, entre otros, la

inclusion de una perspectiva de género, ofrecer un mejor marco para la proteccidn de los
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grupos en situacién de vulnerabilidad social y econdmica, e identificar lineamientos clave para
facilitar el desarrollo de las actividades de asistencia humanitaria que requieran el tratamiento

de datos personales.

El CGI reconoce la importancia de promover el desarrollo y la armonizacidn juridica en la
Regidn en este tema, asi como la transparencia en el tratamiento de los datos personales por
parte de aplicaciones digitales y pdaginas web, la rendicién de cuentas por parte de
responsables y encargados de los datos personales, la seguridad de los datos y en especial de
los sensibles, la agilizacidon del comercio electrdnico nacional e internacional con el respeto a
la privacidad y el empoderamiento de los ciudadanos respecto del tratamiento de sus datos

personales.

El documento esta dividido en dos secciones, una contiene los principios actualizados y la
segunda incluye anotaciones detalladas sobre cada uno de esos principios y recomendaciones

especificas para su implementacion.

La RIPD observa que esta iniciativa representa un aporte de la OEA en el escenario
internacional de la proteccion de datos y destaca, como novedades mas significativas, la
ampliacidon del alcance de los principios existentes y el aumento del nimero de principios, que

pasan de once a trece, incluyendo en este ultimo a las autoridades de proteccién de datos.

Otro avance para destacar es la incorporacidn, por primera vez en estos principios, de una
perspectiva transversal de género y derechos humanos en su interpretacién. Se recomienda
expresamente establecer salvaguardias especiales en casos de tratamiento de datos sensibles
gue suponen un alto riesgo, como es el caso de la usurpacion de identidad, la vulneracion de
la intimidad sexual o la violencia de género digital, ademds se recalca que los principios son de
aplicacion neutra frente al tratamiento de datos independientemente de la tecnologia
empleada, ya sea presente o futura, de forma que no resulten obsoletos como consecuencia

de los rapidos cambios tecnoldgicos.

El CJl también aprobd una resolucién extendiendo su respaldo a los Principios de la Haya, que

establecen los principios generales sobre la eleccidon del derecho aplicable a los contratos
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comerciales Internacionales y afirman el principio de autonomia de las partes con
determinadas excepciones. La resolucidon aprobada también recomienda a las autoridades
competentes el uso de los Principios de la Haya como modelo para la adopciéon de
instrumentos nacionales, regionales e internacionales y para interpretar, complementar y

elaborar normas de derecho internacional privado.

Los Principios Actualizados sobre la Privacidad y la Proteccién de Datos Personales, como
instrumento de soft-law interamericano tienen por objetivo servir a los Estados miembros
como punto de referencia para el fortalecimiento de sus respectivos marcos juridicos en la
materia, y orientar el desarrollo colectivo de la regién hacia una proteccién armodnica y efectiva

de los datos personales.

Representacion Iberoamericana en las actividades de la Asamblea
Global de Privacidad (GPA)

Otro hito que permite confirmar el protagonismo, iniciado en 2019 de los estdndares
iberoamericanos, es la representacion iberoamericana en las actividades de la GPA asi como
de la posicidn que, afio tras afio, va adquiriendo la RIPD y que se ha materializado en octubre
de 2021, cuando el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidn
de Datos de México (INAI) asume la presidencia para 2021-2023. Dicha Asamblea se configura
como el foro mas importante a nivel global en proteccion de datos al reunir a mas de 140

autoridades de proteccion de datos personales y privacidad de mas de 80 paises.

La Comisionada Presidente del INAI, tras recibir su nombramiento, sefialé que su objetivo es
hacer frente a los desafios globales en materia de privacidad y proteccién de datos personales,
pues estos avanzan de manera integrada y paralela, por lo que es necesario conformar un

frente unido capaz de proteger a los ciudadanos.
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También, anuncioé que se fortaleceran los lazos de cooperacidn entre ambos organismos para
emprender proyectos conjuntos que contribuyan a garantizar el derecho a la proteccion de

datos personales y la privacidad en la region.

XIX ENCUENTRO IBEROAMERICANO DE PROTECCION DE
DATOS. MEXICO

El 22 de octubre se celebré el XIX Encuentro de la Red Iberoamericana de Proteccién de Datos
Personales (RIPD), el evento fue organizado por el Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccién de Datos Personales de México (INAI). Un afio mads, y debido a
las restricciones de la pandemia COVID19, se ha tenido que realizar en formato on-line y sesion
cerrada, a pesar de que inicialmente se habia previsto realizar algunas actividades de forma
presencial. En todo caso, hay que felicitar a los organizadores por el esfuerzo realizado, por la

extraordinaria organizacidn y por los resultados obtenidos.

El Encuentro se reline anualmente de forma presencial en el pais anfitrion , a excepcion de los
dos ultimos afios que ha tenido que realizarse en formato on-line, con la asistencia tanto de
los Miembros como de los Observadores de la RIPD, ademas solian asistir representantes del
sector privado empresarial y profesional, también del dmbito académico, expertos vy
especialistas en privacidad tanto de Iberoamérica como de Estados Unidos, Canadd y Europa,
en 2019 se incorporaron a sus actividades miembros de organizaciones y entidades sociales a
través del Foro de la Sociedad Civil. En esta edicién Unicamente han participado los 12

Miembros de la RIPD.

El Encuentro se inicié con los mensajes del Presidente de la RIPD y Superintendente de

Industria y Comercio de Colombia y la Comisionada Presidente del INAL.

El Presidente presentd un informe de las actividades realizadas desde el 1 de enero de 2021,
fecha en que asumié la presidencia de la Red. En su discurso, entre otras acciones, destaco la

emision de las recomendaciones para el tratamiento de datos personales mediante servicios
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de computacion en la nueve y la guia para el tratamiento de datos personales sobre la salud

en tiempo de pandemia.

En su discurso de apertura del Encuentro, la Comisionada puso de manifiesto la importancia
de promover en el mundo entero el equilibrio entre el aprovechamiento de las bondades que
ofrecen las tecnologias de la informacién y la comunicacién y su regulacién efectiva para

asegurar la proteccion de los derechos de las personas.

En esa linea, propuso a los integrantes de la Red unir esfuerzos y trabajar conjuntamente en
el desarrollo de una cultura de la privacidad en la regién, asi como desarrollar marcos
normativos en materia de proteccidn de datos y construir esquemas que se traduzcan en
fortalecer los derechos humanos. El Encuentro se configura como una oportunidad de analizar
temas de vanguardia y entablar un dialogo abierto y constructivo que promueva marcos de
proteccion de datos en la regidn, facilitando el tratamiento libre y seguro de datos personales

en tiempo de pandemia.

Blanca Lilia Ibarra Cadena
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A continuacioén, se dio la bienvenida a la Autoridad Nacional de Proteccién de Datos (ANPD)
de la Republica Federativa de Brasil como nuevo miembro de la RIPD representada en el

encuentro por su Director Presidente.

La Secretaria de la RIPD informd a los asistentes sobre el estado de situacidn de los nuevos
desarrollos legislativos y a continuacion intervino nuevamente el INAI para reiterar que con la
llegada de México a la Presidencia de la GPA, se impulsara la coordinacién con la RIPD, de
manera que permita desarrollar proyectos enfocados a la responsabilidad proactiva basada en
privacidad por disefio y por defecto, desarrollar politicas de sostenibilidad y responsabilidad
social, crear bases de datos y repositorios comunes como herramientas para el intercambio
de mejores practicas. Asimismo, se subrayd la necesidad de crear indicadores que evallen la
implementacion y desarrollo de las politicas publicas sobre proteccion de datos ademas de
desarrollar labores conjuntas para el cumplimiento de los objetivos estratégicos tanto de la

Red como del Foro de Autoridades de Privacidad de Asia Pacifico.

El Presidente de la RIPD presenté las recomendaciones de la RIPD para el tratamiento de datos
personales mediante computacion en la nube y el Vocal Coordinador de la Unidad de Apoyo y
Relaciones Institucionales de la AEPD las recomendaciones de la RIPD para el tratamiento de

datos personales sobre la salud en tiempos de pandemia.

Posteriormente, intervino Ana Brian Nougreres, Relatora Especial sobre el Derecho a la
Privacidad que envié un mensaje sobre la importancia de la privacidad para los derechos

humanos.

El Director del Departamento de Derecho Internacional de la Organizacidon de los Estados
Americanos (OEA), Dante Negro, y Mariana Salazar Albornoz, Miembro del Comité Juridico
Interamericano (CJI) de la OEA y Relatora para la Proteccion de datos personales y para el
derecho internacional aplicable al ciberespacio, hablaron acerca de los principios
actualizados sobre la privacidad y la proteccién de datos personales del Comité

Juridico Interamericano de la OEA.
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Bruno Gencarelli, Jefe de la Unidad de Proteccién de Flujos Internacionales y Proteccién de
Datos de la Comisién Europea y el Dr. Pablo Palazzi, experto argentino en proteccion de datos,
presentaron el documento, actualmente en elaboracién para la RIPD, sobre cldusulas

contractuales para transferencias internacionales de datos personales.

Después de estas intervenciones se propusieron proyectos a desarrollar por la RIPD a lo largo
del afio 2022. Finalmente, antes de la clausura, se aprobd la declaracién final del evento en al
gue se acordd acoger muy favorablemente el hecho de que, a pesar de las dificultades y
limitaciones impuestas por la pandemia de COVID 19, la Red Iberoamericana de Proteccion de
Datos haya seguido desarrollando sus actividades con el fin de alcanzar sus objetivos de
promocién del derecho a la proteccién de datos en la regidn agradeciendo especialmente los
esfuerzos desplegados por el INAI para que pudiera llevarse a buen fin el Encuentro; se acoge
también muy favorablemente los continuos avances del derecho a la proteccién de datos en
la region, tal y como demuestran la aprobacion de leyes generales que regulan este derecho
en paises donde anteriormente no existian y la actualizacidn y modernizacién de otras leyes
ya vigentes, asi como el establecimiento o fortalecimiento de las correspondientes
autoridades de supervision; reconocen la importancia del Flujo Transfronterizo de los datos
personales en el contexto de la economia digital y en el desarrollo econdmico y social de los
paises de la region, resaltan la necesidad de generar mecanismos y procedimientos que
faciliten la realizacidon de Transferencias Internacionales de datos personales al tiempo que
generan garantias para asegurar el respeto a los principios que rigen el derecho fundamental
a la proteccién de datos personales, recuerdan que los Estandares de Proteccidon de Datos
Personales de la RIPD tienen como uno de sus objetivos facilitar el flujo de los datos personales
entre los Estados Iberoamericanos y, mas all4 de sus fronteras, con la finalidad de coadyuvar

al crecimiento econémico y social de la region.

De esta manera, la elaboracién de guias y modelos encaminados a promover el libre flujo de
datos y una proteccidn adecuada de los mismo son una prioridad para la RIPD y su propdsito
de fortalecer la protecciéon de este derecho en los Estados lberoamericanos; sefialan, en
materia de Tratamiento Internacional de Datos Personales, que las leyes de proteccién de

datos personales de los Estados lIberoamericanos tienen como finalidad garantizar la
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continuidad del nivel de proteccidn provisto en sus leyes cuando se produce una transferencia
de datos personales a un tercer pais que se considere con un nivel de proteccién no adecuado.
En esos casos, entre otras opciones, las Clausulas Contractuales Modelos -CCM- son una
alternativa que permite adherirse a un modelo preaprobado por la Autoridad competente,
cumpliendo asi las obligaciones legales en materia de Tratamiento Internacional de Proteccidn
de Datos Personales, asegurando la continuidad en el nivel de proteccién de esos datos;
exhortan a los Estados Iberoamericanos, asi como a los empresarios, a tomar en consideracion
las Clausulas Contractuales Modelos desarrolladas por la RIPD -CCM- a las transferencias

internacionales, principalmente a las transferencias a jurisdicciones no adecuadas.

Lo anterior, por ser dichas clausulas un medio que permite el cumplimiento de los principios
de proteccion de datos personalesy, a su vez, una alternativa econdmicamente viable para los
empresarios que no tendrdn que negociar acuerdos individuales, sino adherirse a un conjunto

de clausulas previamente aprobadas por la Autoridad.

También manifiestan que mediante servicios de computacién en la nube (cloud computing) se
realiza tratamiento de datos personales como almacenamiento, circulacién (nacional o
transfronteriza) o uso de esa informacién. Se llama la atencién de que el uso de estos servicios
no debe generar una reduccién de la privacidad ni de la proteccidn de datos personales en

relacién con otras formas de tratamiento de esa informacion.

Lo anterior, considerando que las normas de proteccién de datos personales son
tecnoldégicamente neutrales, esto es, aplican a tratamiento realizado independientemente del
mediante medio fisico o electrdnico utilizado; reiteran que el tratamiento de datos personales
sobre la salud en tiempos de pandemia no suspende el derecho fundamental a la proteccién
de datos personales, cuya normativa permanece plenamente vigente y es de obligatorio

cumplimiento para los responsables y encargados de dicho tratamiento.

Asimismo, consideran que la normativa de proteccién de datos de los Estados
Iberoamericanos contiene disposiciones que permiten conciliar el respeto al derecho a la
proteccion de datos con la adopcion de las medidas necesarias para hacer frente a la

pandemia, destacando la importancia de la reciente actualizacién de los Principios sobre la
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privacidad y la proteccion de datos personales del Comité Juridico Interamericano de la OEA.
Principios que se encuentran alineados con los Estandares de la Red Iberoamericana de
Proteccién de Datos, resaltando, en particular, la inclusién del principio 13 relacionado con las
“Autoridades de Proteccion de Datos”, que pone de relieve la importancia de contar con
organos de supervision independientes, dotados de recursos suficientes para ejercer las
funciones de inspeccidn, control y vigilancia sobre los tratamiento de datos personales, asi

como que promuevan el cumplimiento de las normas sobre Proteccién de Datos personales.

EVENTOS CELEBRADOS

Dia Internacional de Proteccion de Datos en Latinoameérica

El dia 28 de enero se celebré un evento virtual con motivo con el Dia Internacional de la
Proteccién de Datos en Latinoamérica 2021, organizado por el Consejo de Europa y la Red
Iberoamericana, cuyo objeto fue celebrar el 402 Aniversario del Convenio 108 del Consejo de
Europa para la proteccidon de las personas con respecto al tratamiento automatizado de datos

de caracter personal, con las partes interesadas en proteccion de datos de América Latina.

Participaron como ponentes Filipa Calvdo como Presidenta de la Comisién Nacional de
Proteccién de Datos de la Republica de Portugal, Virginia Pardo como Miembro del Consejo
Ejecutivo de la Unidad Reguladora y de Control de Datos Personales de la Republica de
Uruguay, Eduardo Cimato como Director Nacional de Proteccién de Datos Personales de la
Agencia de Acceso a la Informacion Publica de la Republica Argentina, Francisco Acufia como
Comisionado del Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccion de
Datos Personales de los Estados Unidos Mexicanos, Josefina Roman también como
Comisionada del Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccion de

Datos Personales de los Estados Unidos Mexicanos y Elizabeth Mora como Directora de la
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Agencia de Proteccién de Datos de los Habitantes Republica de Costa Rica. Modero la mesa
Rafael Garcia Gozalo, Director de la Division de Relaciones Internacionales de la Agencia
Espafiola de Proteccion de Datos y fue clausurada por Nelson Remolina, Delegado de
Proteccién de Datos de la Superintendencia de industria y Comercio de Colombia y actual

Presidencia RIPD.

Los reguladores de la region informaron a los participantes sobre los Ultimos acontecimientos
a nivel nacional, regional e internacional poniendo en valor las ventajas que el Convenio 108
ofrece a los paises latinoamericanos. También abordaron la evolucién del Convenio 108 en el
Convenio 108+ "modernizado", que afiade una nueva dimensién a los flujos internacionales
de datos y a la cooperacién entre las autoridades de proteccion de datos, compartieron las
actualizaciones jurisdiccionales e intentaron dar respuesta a preguntas sobre el futuro de la
proteccion de Datos y las implicaciones de la reciente sentencia dictada, en julio de 2020, por
el Tribunal de Justicia de la Unidon Europea conocida como Schrems Il en cuanto a su
repercusion en las relaciones entre los paises iberoamericanos y la Unién Europea, al declarar

invalida la decisién de adecuacién relativa al Privacy Shield (Escudo de Privacidad).

Patrick Penninckx Andrés Barreto Rafael Garcia Gozalo Virginia Pardo Eduardo Cimato

Francisco Acuiia Josefina Roman Filipa Calvao Elizabeth Mora Nelson Remolina
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Reunion del Grupo Permanente de Autoridades de Proteccion de
Datos de la RIPD

En febrero se reunid, en formato virtual, el Grupo Permanente de Autoridades de
Proteccién de Datos de la RIPD en el que participa la AEPD. El objeto de la reunién era
explorar, dentro del marco legal nacional y regional vigente, las posibilidades de
cooperacion entre las Autoridades Iberoamericanas de Proteccion de Datos, abordando la
posibilidad de establecer actuaciones coordinadas sobre temas globales que afectan a

todas ellas.

Concretamente, en esta reunion se abordé la posibilidad de investigar de forma preventiva
la politica de privacidad de WhatsApp y las eventuales acciones de coordinacion en este
temay en otros de similar naturaleza entre las Autoridades de Control, asi como por parte
de la propia RIPD, en linea el punto 4.1 del Plan Estratégico 2021-2025 donde se recoge lo

siguiente:

“"4. Hacia la iniciacion de investigaciones frente a casos que impactan a titulares de
datos de paises de la Red.

4.1. Identificar casos reales que afecten a ciudadanos de varios paises de la red con
miras a que todas las autoridades de la red o la mayoria de ellas actien de oficio y
desde sus paises frente a dichas situaciones y dentro del marco de sus competencias

legales."
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WEBINARIOS

= Webinario: “Estrategias de las Autoridades de proteccidon de datos
para luchar contra la violencia digital en Iberoamérica con un enfoque

de género

El dia 4 de marzo se celebrd este webinario cuyo objetivo principal fue dar a conocer las
acciones que estaba realizando la RIPD en el marco del proyecto “Apoyo para el
fortalecimiento de la estrategia de lucha contra la violencia de género contra nifias,
adolescentes y mujeres en internet”’, promovido e impulsado por algunas de las
autoridades de Proteccion de Datos miembro de la Red, como México (INAI, INFOEM,
INFOCDMX e ITEI), Espafia, Colombia, Perud, Uruguay, Costa Rica y Portugal en estrecha
colaboracidn con institutos de la mujer, ministerios de igualdad, policias y fiscalias. El
evento, contd con la participacién de la directora de la Agencia Espaiola de Proteccién de
Datos y su intervencidn se centrd en el funcionamiento del Canal Prioritario de la AEPD

para solicitar la eliminacidn urgente de contenidos sexuales y violentos en internet.

En el evento, la RIPD aprobd la “Declaracion de la Red Iberoamericana de Proteccion de
Datos (RIPD) contra la Violencia Digital en mujeres y nifias”, donde se fijo la posicién de la
Red y sus autoridades en relacidn con esta problematica y su contribucidn para luchar de

forma efectiva contra la misma en Iberoamérica.

En la declaracidn, se recogio que la violencia digital o ciberviolencia, entendida con el
alcance en que ha sido definida por algunos de los textos anteriormente citados,
constituye, entre otras, una flagrante vulneracién del derecho fundamental a la proteccion
de datos personales, en la medida en que las imagenes, los videos, las fotos y la voz,
constituyen datos personales que estan siendo objeto de un tratamiento ilegitimo y, en
esa medida, debe ser erradicada. Se reconoce que, si bien es cierto que todas las personas
estamos expuestas a sufrir violencia en el entorno digital y mediatico, sin embargo, las

mujeres, las nifias y las adolescentes estdn afectadas de forma desproporcionada por la
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hipersexualizacion a la que histéricamente han estado sujetas y, por ello, sufren en mayor

medida las consecuencias extremadamente graves de este fenédmeno.

A ello, se une también el perjuicio que ocasionan los estereotipos y roles de género
arraigados en los paises Iberoamericanos. Se considera que los Estados Iberoamericanos,
desde una perspectiva global y regional, deben avanzar en la tarea de incorporar en sus
respectivos marcos legislativos y en sus politicas publicas las distintas formas de violencia
digital contra las mujeres, nifias y adolescentes, estableciendo mecanismos de tutela
judicial y administrativa y servicios de informacién y apoyo de sus derechos legales y a las
ayudas disponibles; siendo necesaria una estrategia de responsabilidad compartida entre

todas las instituciones competentes para hacer frente a este fenémeno de forma efectiva.

Las legislaciones nacionales y las organizaciones implicadas deben trabajar conjuntamente
desde un enfoque integral -preventivo y reactivo-, a fin de contar con los correspondientes
canales de denuncia, atencidon inmediata a las victimas y castigo a las personas
responsables, con el fin de mitigar los efectos de la violencia digital. Los Estados
Iberoamericanos deberan impulsar instrumentos y herramientas que permitan a sus
respectivas Autoridades de Proteccidn de Datos combatir de forma efectiva y urgente
estas conductas en internet, dotandolas, sifuese necesario, del marco legal adecuado para
ello, incorporando en las legislaciones nacionales la tipificacidon de este delito de violencia

digital, ademas de los correspondientes recursos materiales y personales.

En este sentido, se considera una buena practica el llamado “Canal Prioritario” creado por
la Agencia Espaiola de Proteccion de Datos para solicitar la eliminacién urgente (en menos
de 72 horas), de contenidos sexuales o violentos en internet contra mujeres, nifias y
adolescentes. Para ello, se hace un llamamiento a la industria digital con el fin de generar
un didlogo permanente que permita identificar areas de colaboracién y trabajo, que
generen esfuerzos conjuntos contra la violencia digital y lineas de accion para mitigar los
riesgos y atender los fendmenos derivados de ella, en conjunto con las autoridades

competentes, la sociedad civil y la RIPD.
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= La Agencia Espaiola de Cooperacion Internacional para el Desarrollo

(AECID)

La AECID dentro del nuevo Plan de Transferencia, Intercambio y Gestién de Conocimiento
para el Desarrollo de la Cooperaciéon Espafiola en América Latina y el Caribe,
INTERCOONECTA, apuesta por contribuir al fortalecimiento institucional de América
Latina y el Caribe, respondiendo a las necesidades de la regidn. Su principal objetivo es
coordinar, integrar y potenciar las acciones de conocimiento que realiza la Cooperacién
Espafiola en la region con el fin de generar politicas publicas en favor del desarrollo

humano sostenible y la erradicacién de la pobreza.

En el marco del programa Intercoonecta, se han celebrado cuatro webinarios en el ambito
de la Proteccién de Datos ante la disrupcién tecnolégica. Dentro del ambito geogréfico al
que van destinados estos webinarios se encuentran los siguientes paises: Argentina,
Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, El Salvador, Espafia, Guatemala,
Haiti, Honduras, México, Nicaragua, Panama, Paraguay, Peru, Republica Dominicana,

Uruguay y Venezuela.
Los 14 y 15 de abril se celebraron dos webinarios enfocados en los siguientes objetivos:

1. Promover el intercambio de experiencias entre las Autoridades iberoamericanas
de proteccidon de datos y con el sector privado, fijando criterios de actuacidn que

sirvan posteriormente a la gestidn ordinaria de las Autoridades.

2. Generar alianzas con organizaciones clave (Universidades, empresas
tecnoldgicas....) para impulsar la innovacién sostenible y el emprendimiento
tecnoldgico vinculado a la privacidad; colaborar con aquellas instituciones que
financian y promueven las investigaciones e iniciativas empresariales en
tecnologias avanzadas que se alineen a los principios de proteccién de datos, y
colaborar con empresas, fundaciones y asociaciones, y con think-tanks, en
aspectos tecnoldgicos y sus implicaciones en privacidad, especialmente en temas

como Inteligencia artificial, Cloud computing, Blockchain, Big Data, Internet de las
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3. Impulsar estudios e investigaciones conjuntas entre las distintas Autoridades, en

el marco de la RIPD.

» El dia 14 de abril se celebré el Webinario “Proteccién de Datos en entornos de
computacion en Nube”. El Superintendente-Delegado de Proteccion de Datos de
Colombia y Presidente de la RIPD, y la Directora del Centro de Formacién de la
Cooperacion Espaiiola en Cartagena de Indias, presentaron el evento que se inicié
con una conferencia introductoria sobre “Computacién en la nube, su impacto y
aspectos regulatorios” impartida por el Consejero General Adjunto de Microsoft

Ameérica Latina — EEUU y continud con dos paneles.

El primero, enfocado a resolver la pregunta sobre donde estan mis datos y quien
los protege, fue moderado por el Coordinador de la Unidad de Apoyo y Relaciones
Institucionales de la Agencia Espafola de Proteccion de Datos y contd con la
participacion del Director de Seguridad y Cumplimiento de AWS América Latina (El
Salvador), la Delegada de Proteccion de Datos del BBVA (Espafia) y un Abogado

experto en el tema (Espafia).

El segundo panel, titulado “Adopcidn de la nube en América Latina”, lo moderé la
Asesora de la Delegatura para la Proteccién de Datos Personales de la
Superintendencia de Industria y Comercio (Colombia) y participaron un
Especialista en Modernizacidn del Estado del Banco Interamericano de Desarrollo
(Peru) y el Jefe de la Division de Compras Colaborativas Chile Compra del

Ministerio de Hacienda de Chile.

Finalmente, el Superintendente-Delegado de Proteccién de Datos de Colombia y
Presidencia de la RIPD. presentd el documento sobre recomendaciones para el
tratamiento de datos personales mediante servicios de Computacién en Nube

elaborado por la Red.
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> El dia 15 de abril se celebré el segundo webinario “Proteccion de Datos e
Inteligencia Artificial (IA)” iniciAandose con una conferencia introductoria sobre
“Los desafios éticos de la Inteligencia Artificial” impartida por un Investigador de
Chile procedente del Institute for Experiential Al de Northeastern University

(California) y continud con dos paneles.

En el primero, se traté sobre la IA en América Latina, moderado por la
Coordinadora del Foro de la Sociedad Civil de la RIPD (Argentina), participando
como ponentes el Gerente del Sector Social del Banco Interamericano de
Desarrollo (Argentina), la Ejecutiva Senior en Gobierno Digital del Banco de

Desarrollo de América Latina (Colombia) y el CEO de Roomie (México).

En el segundo panel, se debatid sobre la IA desde el punto de vista de lainnovacidn
y la regulacidn. Lo moderd el Director General de la Asociacién Latinoamericana
de Internet (Uruguay) y participaron el Exrector de la Universidad de Alicante, el
Presidente AlicanTEC (Espafia), la Fundadora y CEO de Eticas Consulting (Espafia)
y el Coordinador Digital/Telecom, Representacion Permanente de Portugal en la

Unién Europea (Portugal).

Finalmente, el Secretario de Proteccidon de Datos Personales del INAI (México) y el
Director de la Division de Innovacion Tecnoldgica de la AEPD (Espafia) presentaron
las Recomendaciones de RIPD sobre inteligencia artificial, publicadas en junio de
2019 en la pagina web de la RIPD. Ambos, dejaron claro que el objetivo de este
documento es presentar algunas sugerencias a quienes desarrollan productos de
IA, con el fin de orientarlos, para que desde el disefio del producto, se tengan en
cuenta las exigencias de las regulaciones sobre tratamiento de datos personales.
Por lo tanto, las mismas solo son aplicables a ese tipo de informacién —datos

personales-y no a cualquier informacién en general.

» El 14 de otubre se celebré el webinario sobre “Compliance en el sector publico: El
oficial de proteccion de datos y certificacion”, los objetivos que la actividad

estaban centrados en conocer el concepto de compliance y los beneficios que
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aporta para proteger la informacidn, en especial la de datos personales, identificar
la importancia de nombrar un oficial de proteccidon de datos y las ventajas que

aportan los sistemas de certificacién.

Los destinatarios de la actividad fueron profesionales de las autoridades de
control o de las administraciones publicas que necesiten aplicar la normativa de
proteccion de datos, asi como cualquier profesional que trabaje empresas

privadas que se dediquen a la materia.

Esta actividad fue muy dindmica y con mensajes a los destinatarios “cortospero
claros”, por lo que se programaron varias ponencias y mesas de debate donde

muchos los expertos expusieron su punto de vista.

Una de las ponencias sobre la administracién como modelo de compliance estuvo
a cargo de un magistrado excedente (Espafia) con amplia experiencia en el tema;
en otra se abordd el tema del deber de proteccidén bajo un modelo de compliance
en el entorno de la informacidén publica, participaron como ponentes un letrado
del Consejo General del Poder Judicial (Espafia) y el Presidente de ISACA (Espafia):
otra, a cargo de la Asesora del Director del Supervisor Europeo de Proteccion de
Datos, tratd de aclarar la siguiente pregunta: Data proteccion officer en Europa:
éun modelo a seqguir?; también se dedicd otra ponencia al oficial de proteccién de
Datos desde el punto de vista del RGPD y los Estandares Iberoamericanos de
Proteccién de Datos Ponentes, como expertos estuvieron el DPD de la AEPD y el
Director General de Normatividad y Consulta en Proteccion de Datos personales
del INAI; en la ultima ponencia se abordaron los Esquemas de certificacion de
profesionales de privacidad. Aqui, se contd como expertos, a la Presidenta de
APEP, el Managing Director de ISMS Forum y el Director de IVAC, Instituto de

Certificacion (Espafia)

Una mesa de debate, donde participaron la Subdirectora de la Inspeccién de Datos

de la AEPD, el Lead Advisor en Ciberriesgos de Govertis y el DPD de un servicio de
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salud (Espafia), se reflexiond sobre el Quo Vadis del Oficial de proteccién de datos

en la administracion.

En la dltima mesa y como cierre de la actividad, se abordd la capacitacidn
tradicional vs capacitacidon basada en competencias del oficial de proteccién de
datos, intervinieron un ponente de la catedra Microsoft Privacidad vy
Transformacion Digital, el director del CERPER, el Head of Consulting Strategy de

Telefénica Tech) y un miembro de IAPP.

> El 14 de diciembre se desarroll6 el Gltimo webinario en el marco de colaboracion

con la AECID abordando el tema de “La privacidad desde el disefio”.

El objetivo del webinario era presentar el enfoque de la privacidad desde el disefio
a partir de los principios fundacionales, hasta la implementacion de esta
metodologia, ademas de exponer los diversos enfoques de la ingenieria desde el
diseiio y los retos a los que se enfrenta este enfoque ante el acelerado avance

tecnoldgico.

Coordinado por el Secretario de Proteccion de Datos Personales del Instituto
Nacional de Transparencia, Acceso a la Informacidon y Proteccién de Datos
Personales (INAI, México) inicié la sesion Anne Cavoukian, Directora Ejecutiva del
Global Privacy & Security by Design que impartioé una conferencia magistral sobre
privacidad desde el disefio, seguida de un espacio para preguntas y respuestas de
la audiencia. Se tratd en el Panel 1 “La privacidad desde el disefio: una vision desde
la ingenieria de procesos” con la participacion de Cecilia Poittevin, Ingeniera en
sistemas, gestion de analisis y analiticas de Uruguay, el ex Secretario de
Telecomunicaciones de Argentina y una profesora en la Escuela Politécnica
Federal de Lausana (Suiza), el Director de Tecnologia de AGESIC (Uruguay) y el

Gerente Risk Advisory - IT Core de Deloitte (Espaia).

El segundo panel, llevaba por titulo “La privacidad desde el disefio: una visién

desde su implementacidn, puesta en marcha y cumplimiento de la ley” y
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participaron como expertos un profesional de GMV (Espafia), el responsable de la
Unidad Reguladora y de Control de Datos Personales (Uruguay), la Directora del
Laboratorio de Resiliencia Edn, C Minds (México), un representante de la Division
de Innovacion y Tecnologias Unidad Tecnoldgica de la Agencia Espafiola de
Proteccién de Datos de Espafia y un representante de la Superintendencia de

Industria y Comercio-Delegatura de Proteccidén de Datos de Colombia.

OTROS AMBITOS DE PARTICIPACION

= VIII Congreso Internacional de Proteccidon de Datos organizado por la

Superintendencia de Industria y Comercio (SIC) de Colombia y la RIPD

Realizado de manera virtual el 01 de julio de 2021. El Congreso tuvo como objetivo
principal compartir opiniones, experiencias y recomendaciones de expertos nacionales e
internacionales en proteccion de datos personales sobre algunos de los temas mas
relevantes y de mayor impacto en la materia, tales como las transferencias internacionales
de datos personales y el uso de las cldusulas contractuales para realizar dichas
transferencias, los principios actualizados sobre la privacidad y la proteccion de datos
personales del Comité Juridico Interamericano de la OEA, el Tratamiento de datos y
muestras bioldgicas en el ambito de investigacidon biomédica y epidemioldgica, y el uso de
un sandbox como mecanismo para promover estrategias para un correcto tratamiento de

datos personales en proyectos de inteligencia artificial.

https://www.sic.gov.co/actualidad/eventos/viii-congreso-internacional-de-

protecci%C3%B3n-de-datos-el-pr%C3%B3ximo-01-de-julio-de-2021-de-manera-virtual
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= Foro Sociedad Civil

En 2020 este Foro comenzd a realizar webinars abiertos al publico sobre temas

relacionados con la privacidad y la proteccién de datos.

En el marco de su planificacién, el Foro propuso a la RIPD realizar webinarios en el segundo
semestre de 2021 con el fin de acercar las experiencias de los miembros de la red y

contribuir al debate entre autoridades de proteccién de datos y la sociedad civil.

Asi, el 9 de septiembre de 2021 la Asociacidn de Investigacion Data Privacy Brasil, miembro
del Foro, organizd en colaboracién con la RIPD el evento que versé sobre el Analisis de
Impacto en Proteccidon de Datos Personales en interseccidn con la agenda de derechos
humanos, con el fin de acercar las experiencias de los integrantes de la Red y contribuir al
avance de la agenda. Participaron en el evento como invitados autoridades de la Red y

Miembros del Foro.

Se abordé el andlisis de impacto en Proteccion de Datos personales como un instrumento

legal y sus técnicas de analisis de riesgos y la implicacidn sobre los derechos individuales y
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colectivos, el papel rector de las autoridades para los agentes procesadores de datos en
los mas variados sectores y otros temas de interés como situaciones en las que se requiere,
parametros para su procedimiento y espacios de evolucién politica y regulatoria del

instrumento en el contexto de los paises analizados.

Para una informacion completa se adjunta el enlace:

https://www.youtube.com/watch?v=TOQIFnNKjdY

El 9 de diciembre, la Fundacion Datos Protegidos, miembro del Foro, organizo el webinario

“Pasaporte verde COVID-19: Riesgos en la privacidad y proteccion de datos” con el
objetivo de discutir y visibilizar sobre los riesgos a la privacidad y proteccion de datos que
conlleva la implementaciéon de pasaportes de movilidad llamados “pasaportes verdes”
como politica publica para la gestion de la pandemia COVID19 y su relacién con debates

como la identidad digital y los procesos migratorios.

Se pretendia concienciar sobre qué es un pasaporte de movilidad, qué datos personales
involucra y cuales han sido las experiencias a nivel iberoamericana, comprender el

contexto y las razones que lleva a los distintos Estados a impulsar este tipo de medidas y
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discutir sobre el estandar de proporcionalidad requerido al momento de adoptar toda
politica publica que implique tratamiento de datos personales a gran escala, se discutid
sobre los riesgos asociados a la privacidad y proteccion de datos que involucran el uso de
estas herramientas y también se introdujo en el debate la Identidad Digital como medida
obligatoria en los Estados y cudles son los riesgos en materia de derechos humanos que

involucra.
= La Defensoria del Pueblo de Argentina

A través de su Centro de Proteccién de Datos Personales (CPDP), el dia 24 de noviembre
organizé un webinario sobre violencia de género digital en el marco del Dia Internacional

de la Eliminacion de la Violencia contra la Mujer.

Durante los ultimos afos se han multiplicado las situaciones de violencia en entornos
digitales, muchas de ellas son conductas de violencia de género y que afecta a la
reputacion digital de las mujeres, al lesionar alguno o varios de sus bienes y/o derechos
como la libertad, la privacidad, el domicilio o que le impide un desenvolvimiento en el

ambito virtual.

Por tanto, con cardcter general el objetivo de este webinario era concienciar a la
ciudadania sobre la “violencia digital” y contribuir a prevenir, erradicar o actuar de forma
urgente ante cualquier contenido sensible que a través de conductas nocivas produzcan

dafios profundos en nuestra sociedad.

Sin embargo, el objetivo especifico estaba enfocado en analizar posibilidades de implantar
un Canal Prioritario teniendo como referencia el existente en la AEPD, como una
herramienta disefiada para comunicar y activar un proceso urgente que permita solicitar
que se retiren determinados datos personales de contenido sexual y violento,
fundamentalmente dirigido contra personas menores de edad o mujeres adultas, que se

haya obtenido y distribuido sin consentimiento a través de internet y las redes sociales.

Este evento contd con la participacion de representantes de organismos publicos, la AEPD

y usuarios del Canal Prioritario implantado en Espaiia.
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COMITE EJECUTIVO

Este Comité estd compuesto por la Autoridades de Proteccién de Datos de Colombia que
ocupa la Presidencia de la RIPD, Espafia que ostenta la Secretaria Permanente, Uruguay,

México y Argentina. Las sesiones celebradas en 2021 han sido:
= 18 de marzo: Sesion virtual

Entre los temas tratados destaca el acuerdo para crear un grupo de trabajo permanente

de la RIPD para las relaciones con la industria de Internet.

La creacidon del grupo pretende ofrecer un cauce formal y estable de interlocucién y de
didlogo abierto y transparente con las asociaciones mds representativas del sector
empresarial de prestadoras de servicios en internet en el ambito regional, a efectos de
conocer su punto de vista y articular su participacidén en relacién con aquellos asuntos que,
a criterio de la RIPD, se consideren de especial trascendencia por su impacto sobre la
privacidad, y en particular aquellas tecnologias que conlleven una recoleccién y un

tratamiento masivo de los datos personales en los paises iberoamericanos.
= 29 junio: Sesion virtual

Los temas tratados, segun el orden del dia, estuvieron relacionados con la organizacion
del XIX Encuentro de la RIPD a celebrar en México. Se informd sobre la elaboracién de una
guia relativa a las Clausulas contractuales como alternativas para realizar transferencias
internacionales de datos personales. También se informd sobre la propuesta de trabajo
que lidera la autoridad de Uruguay con la industria de internet. Finalmente, se aprobé la

solicitud del Instituto Interamericano de Derechos Humanos como observador de la RIPD.
= 7 septiembre: Sesion virtual

Los temas tratados, segun el orden del dia, estuvieron relacionados con la programacion

y aprobacion del orden del dia de la sesion cerrada del XIX Encuentro de la RIPD.
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Asimismo, se estudio la solicitud de la Autoridad Nacional de Proteccién de Datos
Brasilefia, AUTORIDADE NACIONAL DE PROTECAO DE DADOS, a partir de aqui denominada

ANPD para ser miembro de la RIPD quedando aprobada la misma.

NUEVAS LEGISLACIONES

El 26 de mayo de 2021, se publicd la Ley Orgdnica de Proteccidn de Datos de Ecuador, una vez
que el texto fue aprobado por la Asamblea Nacional tras los correspondientes debates y
sancionado por el Presidente de la Republica. La legislacion establece un periodo de
adaptacion para las empresas de dos afios con el objetivo de poder adecuar todos sus procesos

a lo exigido por esta nueva normativa.

Es importante destacar que en esta ley ha tenido una notable y clara influencia la normativa
europea, asi como un inequivoco espiritu garantista respecto a los titulares, en tanto aboga
por la proteccidn de los derechos personales como un derecho del ciudadano y no de las
empresas y reconoce entre sus principios basicos la aplicacion favorable al titular de los datos

en caso de duda.

PROYECCION INTERNACIONAL

Asamblea Global de Privacidad

Es el foro global mds importante de proteccidon de datos y privacidad a nivel mundial, del
18 al 21 de octubre de 2021, se celebrd la numero 43, el INAI fue la autoridad anfitriona y
tuvo como eje tematico “Privacidad y datos personales: un enfoque centrado en el ser

humano”.
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La Asamblea Global de Privacidad se reunid por primera vez en 1979, en ese entonces
conocida como Conferencia Internacional de Autoridades de Proteccién de Datos vy
Privacidad (ICDPPC, por sus siglas en inglés), y por mas de cuatro décadas se ha constituido

como el principal foro mundial en la materia.

Su visidn es construir y mantener un entorno en el que las autoridades de privacidad y
proteccion de datos de todo el mundo puedan actuar eficazmente para cumplir sus

mandatos a través de la difusién de conocimientos y conexiones de apoyo.

En 2021, y debido a la situacidn provocada por la pandemia Covid-19, la reunién se
desarrolléd en un esquema semipresencial, siendo en sesién abierta los dias 18 y 19 y

cerrada los dos siguientes.

Se abordaron temas relacionados con la intervencién humana en los tratamientos masivos
de datos; la relacion entre el derecho a la proteccion de datos personales y otros derechos
humanos; las medidas para disminuir los contagios de COVID-19 que eventualmente
ponen en riesgo la privacidad de las personas y el pasaporte digital, entre muchos otros

temas innovadores.

El primer dia se inicié con el tema de la intervencién humana en el procesamiento masivo
de datos, la proteccion de datos y derechos humanos desde el punto de vista de la
vigilancia masiva mediante reconocimiento facial y analisis de metadatos, los pasaportes
de vacunas y certificados similares enfocado en la privacidad y la pandemia de COVID-19.
Asimismo, se tratd la promocién de un enfoque ético en las organizaciones,
consideraciones en materia de privacidad para usuarios de data analytic, la proteccién de
datos personales en la Agenda 2030 de las Naciones Unidas, politicas inclusivas para
sectores de pobreza y marginacién en la protecciéon de datos personales, cooperacion
regional en materia de privacidad y datos personales, finalizando con una conversacidn
interregional donde se tratd la importancia de utilizar herramientas eficaces para flujos de

datos seguros y libres de seguridad.
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El dia 19 también fue muy intenso, se inaugurd la jornada con un discurso sobre flujos de
datos con confianza, posteriormente tuvo lugar un panel centrado en el futuro de la
privacidad y la tecnologia, desafios y soluciones. A continuacién se trataron temas como
el alcance vy los limites de la inteligencia artificial y el internet de las cosas, la perspectiva
de los oficiales de proteccion de datos, la convergencia normativa para el establecimiento
de normas internacionales para la proteccion efectiva de un derecho humano, la situacién
del COE 108+ y las perspectivas de un Tratado COE sobre la Inteligencia Artificial, el
comercio electrénico y los desafios de privacidad, las ciudades inteligentes y centros de
movilidad, cuestiones relativas al tratamiento de datos personales en el ambito electoral,
la identidad digital y los impactos de la privacidad y los derechos digitales en una sociedad
hiperconectada para finalizar con el fomento de los derechos humanos a través de la

tecnologia.

En el marco de la sesidn cerrada se trataron diversos temas entre los que cabe destacar la
presentacion y adopcion del Plan Estratégico de la GPA para el periodo 2021-2023 asi
como la aprobacion de la Resolucion sobre los derechos digitales de los nifios entre cuyos
copatrocinadores estan la AEPD, el INAI y el Instituto de Transparencia, Acceso a la

Informacién y Proteccién de Datos de Caracter Personal, Estado de México y Municipios.

“La pandemia por Covid-19 potencié el uso Internet y, con ello, los datos personales se
volvieron uno de los principales activos intangibles de la economia global. El objetivo de
la edicion 2021 es lograr la convergencia normativa hacia el establecimiento de estandares
internacionales para garantizar la tutela efectiva del derecho humano de proteccion de

datos personales y la privacidad”, explico.
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55 ° Foro APPA celebrado en la Republica de Corea los dias 16 a
18 de junio

Este foro estd integrado por 19 autoridades homologas, de las cuales 12 son nacionales
(Australia, Canada, Colombia, Corea del Sur [dos autoridades], Estados Unidos, Filipinas,
Japoén, México, Nueva Zelandia, Peru y Singapur), 5 son provinciales (Columbia Britanica,
Nueva Gales del Sur, Queensland, Territorio del Norte y Victoria) y 2 son regiones

administrativas especiales (Hong Kong y Macao).

En el foro se debatieron cuestiones relacionadas con la protecciéon de datos y su uso
seguro, ya que cada vez son mas importantes en la economia digital, especialmente en la

recuperacion posterior a la Covid-19. Los temas clave discutidos en el Foro fueron:

v" Nueva normalidad post Covid-19 en relacién con el establecimiento de
salvaguardas adecuadas para proteger los datos personales, incluso mediante la
adhesién a principios de proteccion de datos como la minimizacién de datos, la
limitacion del uso, la seguridad de los datos y la transparencia. Los miembros de
APPA compartieron la opinién de que el compromiso con la industria es esencial
para garantizar la proteccidn de los datos personales en una rapida transicidén a la
economia digital que viene junto con el mayor uso de tecnologias emergentes
como la inteligencia artificial, la identidad digital y la biometria. También
continuaran los esfuerzos conjuntos en toda la region de Asia y el Pacifico para
garantizar que el uso de nuevas tecnologias cumpla con los principios clave de
proteccion de datos y para comprometerse con los controladores para alentarlos
a adaptarse a un panorama regulatorio cambiante mediante el apoyo a la

formulacion de politicas y la emisidn de directrices.

v Privacidad de nifios y adolescentes. Los miembros de APPA compartieron la

opinién de que los servicios en linea ahora son accesibles para nifios y
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adolescentes a edades mas tempranas, lo que implica protecciones mas fuertes
para contrarrestar las crecientes amenazas a su privacidad. Hay que seguir
buscando formular para los menores de edad, mediante el desarrollo de
directrices y programas para promover y aumentar su conciencia sobre la

privacidad.

v' Formulacién de estandares globales en proteccién de datos. Los miembros de la
APPA observaron la importancia de marcos juridicos de proteccién de datos
orientados a garantizar la interoperabilidad con los marcos mundiales en el
mercado digital y facilitar los flujos transfronterizos de datos. Reconocieron la
importancia de poderes fuertes y alineados a nivel mundial para regular

eficazmente la economia digital.

Los miembros de APPA reconocieron el valor de los regimenes de portabilidad de
datos interoperables, que ofrecen protecciones de privacidad proporcionales para
los consumidores, también reconocieron la importancia de que las autoridades de

proteccion de datos cuenten con poderes regulatorios efectivos.
El foro contd con la presencia de miembro de APPA y cinco oradores invitados.

El primer dia, en sesiones sdlo para miembros, se presentaron informes de
jurisdiccion, compartiendo desarrollos recientes bajo los temas “Reforma de la ley y
cambios regulatorios, Aplicacion e investigacion, Medidas de proteccion de datos en

respuesta a Covid-19 y Concientizacion y divulgacion”.

La Oficina del Comisionado de Privacidad de Datos Personales, Hong Kong, China,
presenté la propuesta de su gobierno para enmendar la ley de proteccién de datos

para combatir las actividades de doxing.

La Oficina del Comisionado de Privacidad de Canada presentd una visién general de
los recientes desarrollos de la reforma legislativa en Canada, centrandose en la

privacidad de los sectores publico y privado.
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El segundo dia, sélo para miembros y mediante sesidén cerrada, se centrd en la
identidad digital. Los miembros de la APPA compartieron la opinidon de que deberian
adoptarse medidas para garantizar que los datos personales estén bien protegidos,

especialmente cuando se utilizan tecnologias emergentes como la biometria.

Se presentaron los desarrollos y redes mundiales de privacidad, incluidas las
actualizaciones sobre las actividades de distintas organizaciones entre las que se
encontraba la Red lberoamericana de Proteccion de Datos, representada por el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidon de Datos
Personales de México, que planted como tema principal la privacidad y proteccién de
datos con un enfoque centrado en el ser humano y donde se expusieron los avances
tecnoldgicos en el mundo para el cuidado de los datos personales y la privacidad.
También proporciond una actualizacion sobre la organizacion del ACP 2021 en

octubre.

CONVENIOS FIRMADOS

= El 14 abril se firmdé el memorando de entendimiento entre la superintendencia de
industria y comercio de la Republica de Colombia y la Agencia Espafiola de Proteccion de
Datos del Reino de Espafia con el objeto establecer las bases de la colaboracion
institucional entre sus firmantes con la finalidad de promover la difusidon del derecho a la
proteccion de datos de caracter personal, velar por la cooperacion conjunta en materia de
proteccion de datos personales y brindar un marco para el intercambio de conocimientos
técnicos y mejores practicas, que permitan fortalecer las capacidades técnicas de ambas
partes relacionadas con la aplicacion de la ley en materia de proteccién de datos

personales.

= El 5 de octubre, la AEPD y la Autoridad Nacional de Datos de Brasil suscriben un
memorandum de entendimiento para el desarrollo de actuaciones conjuntas dirigidas a

promover la difusién y aplicacidn practica de la normativa en materia de proteccién de
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datos. Ambos se comprometen, entre otros aspectos, a impulsar mecanismos de
cooperacion técnica para intercambiar conocimientos y experiencias adquiridas, a
fomentar la realizacién de estudios e informes en materia de proteccidon de datos y a
colaborar en la elaboracion y difusion de materiales orientados a facilitar el cumplimiento
normativo por parte de responsables y encargados del tratamiento en los diferentes

sectores de actividad publica y privada.

VISITAS DE DELEGACIONES IBEROAMERICANAS A LA
SECRETARIA DE LA RIPD (AEPD)

> 6 de octubre. Visita del Presidente de la Comision del Desarrollo
Econdmico Productivo y la Microempresa y Asambleista por la

provincia de Santa Elena de Ecuador

Tras informar que esta impulsando la Ley de Proteccién de Datos en su pais, asi como
varios proyectos de ley que ayuden a las personas mas vulnerables victimas de sistemas
de robo digitales, se trataron asuntos relacionados con los delitos cibernéticos que
vulneran los derechos de ciudadanos de su pais, asi como la forma de abordarlos y
solicitaron informacion las herramientas desarrolladas por la AEPD con vistas a mejorar

futuros proyectos en su pais.

> 22 de octubre. Visita de la Presidenta del Senado de Chile

acompanada de un Senador

El interés de la reunidn fue intercambiar opiniones respecto de la forma en cdmo Chile y

Espafia afrontan el proceso proteccion de datos.
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> 26 octubre. Visita de Miembros de la Comision de Dictamen del

Proyecto de Ley de Proteccion de Datos Personales de Honduras

El pais actualmente no cuenta con una ley de proteccién de datos personales, en el afio
2015 se inicié con un anteproyecto el cual establece que el objeto de la ley consistira en
la proteccidn de datos personales con la finalidad de regular su tratamiento legitimo,
controlado e informado para garantizar la privacidad y el derecho a la autodeterminacién
informativa de las personas, no debiendo registrarse datos sensibles que puedan originar
discriminacién. En el afio 2018 se dio a conocer que hasta el momento se habian aprobado
29 articulos de los 96 que pretende comprender la Ley de proteccién de datos personales,

en el Congreso Nacional se debate un proyecto de ley en tal sentido.

Se intercambiaron puntos de vista en relacidon con el funcionamiento de la AEPD y sobre

la actual normativa vigente.

» 30 noviembre. Visita del consejero del Consejo para la Transparencia

de Chile

Se realizaron distintas sesiones informativas relacionadas con las principales areas de
actividad de la AEPD, el marco normativo sobre proteccién de datos, con especial énfasis
en el principio de responsabilidad activa y la proteccidon de datos desde el disefio y por
defecto y otras iniciativas, recursos y materiales desarrollados por la Agencia, como las
guias y herramientas para facilitar el cumplimiento de la normativa de proteccion de

Datos.
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ACREDITACION DE NUEVOS MIEMBROS DE LA RIPD

En 2021 se procedid a la acreditacidon formal de un nuevo Miembro y un nuevo Observador de
la RIPD, por acuerdo del XIX Encuentro Iberoamericano de Proteccién de Datos en México, son
los siguientes:

e Miembro: Autoridad Nacional de Protezao de Datos (ANPD) de Brasil

e Observador: Instituto Interamericano de Derechos Humanos (lIDH).

PUBLICACIONES

= Recomendaciones de la Red Iberoamericana de Proteccion de Datos
para el tratamiento de datos personales sobre la salud en tiempos de

pandemia

La pandemia de la COVID-19 ha generado mucha incertidumbre y retos para la sociedad y
los datos personales han sido relevantes para adoptar, entre otras, politicas para mitigar

los efectos de dicho virus e implementar medidas de bioseguridad.

Los Estados y las empresas han ido adoptando protocolos para mitigar, controlar y realizar
el adecuado manejo del riesgo de la pandemia por el Coronavirus COVID-19 respecto de
diversas actividades, servicios, sectores, procesos, establecimientos y lugares. La
implementacion de las medidas implica la recoleccidn y tratamiento de datos personales,
pero no suspenden el derecho fundamental a la proteccién de datos personales, cuya
normativa permanece plenamente vigente y es de obligatorio cumplimiento para los
Responsables y Encargados del Tratamiento de Datos Personales. Las recomendaciones
de la RIPD pretenden establecer los principales aspectos que deben tenerse presente

cuando se tratan datos personales en épocas de pandemia.

Los Estandares Iberoamericanos de proteccion de datos personales son la base de este

documento que debe leerse teniendo en cuenta que no es un concepto legal, ni un articulo
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académico, ni constituye asesoria juridica. Tampoco pretende ser un listado exhaustivo de

recomendaciones especificas.

= Recomendaciones para el tratamiento de datos personales mediante

servicios de computacion en la nube

La computacién en la nube o “cloud computing” es una alternativa mediante la cual las
organizaciones pueden obtener a través de Internet diversos recursos y servicios
informaticos. El uso de dichos servicios implica que se realicen tratamientos de datos
personales porque, segun el caso, podria efectuarse, entre otras, almacenamiento,
circulacién (nacional o transfronteriza) o uso de esa informacién. Esta guia pretende
establecer los principales aspectos que deben tenerse presente cuando se utilizan
servicios de computacién en la nube desde la perspectiva de la regulacién sobre
tratamiento de datos personales. Como tal, presenta algunas orientaciones para que sean
tenidas en cuenta por quienes contratan los servicios de computacion en la nube y por

quienes prestan este tipo de servicios.

La guia es complementaria de las recomendaciones y documentos que han emitido
algunas autoridades de protecciéon de datos y otras organizaciones. Se centra en los
aspectos juridicos que involucra el tratamiento de datos a través de servicios de
computacion en la nube y no en elementos o conceptos tecnoldgicos. Para la elaboracion
de este documento se adoptaron los Estandares de proteccidén de datos personales para
los Estados Iberoamericanos de la RIPD como el referente para establecer los principios,
términos, definiciones, etc. No obstante, no se transcriben todos los aspectos de los
mismos, sino que se hace alusidén a algunos de ellos. Por lo tanto, el documento debe

leerse de manera conjunta e integral con los citados estandares.

Este texto no es un concepto legal, ni un articulo académico, ni constituye asesoria
juridica. Tampoco pretende ser un listado exhaustivo de recomendaciones especificas

porque ello es un asunto interno que corresponde decidir a cada organizacién a la luz de
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los objetivos y la magnitud de cada proyecto que implique el uso de servicios de

computacion en la nube.

En cuanto a su contenido al inicio recoge los Principales actores en el tratamiento de datos
personales a través de servicios de computacion en la nube (CEN) y las recomendaciones
qgue serian las siguientes respetar las normas locales sobre Tratamiento de Datos
Personales, formalizar un acuerdo con el PSCEN que contenga aspectos minimos sobre
tratamiento de datos personales, respetar las reglas sobre transferencias internacionales
de datos, efectuar estudios de impacto a la proteccion de datos personales, incorporar la
privacidad, la ética y la seguridad desde el disefio y por defecto, materializar el principio
de responsabilidad proactiva, adoptar medidas para garantizar los principios sobre TDP
mediante los servicios de CEN, garantizar los derechos de los titulares de los datos e
implementar mecanismos efectivos para su ejercicio e incrementar confianza y la

transparencia con los titulares de los datos personales.

NUEVAS LEGISLACIONES

Con fecha 10 de mayo de 2021 la Asamblea Nacional de la Republica del Ecuador, en
sesion virtual, aprobé el proyecto de Ley Orgdnica de Proteccién de Datos Personales.

Dicho proyecto fue sancionado por el Presidente de |la Republica.

El objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la
proteccidn de datos personales, que incluye el acceso y decision sobre informacién y
datos de este cardcter, asi como su correspondiente proteccion. Para dicho efecto

regula, prevé y desarrolla principios, derechos, obligaciones y mecanismos de tutela.

Esta ley organica ha sido motivada para el cumplimiento del derecho a la proteccion
de datos personales garantizado en la Constitucidn de la Republica del Ecuador entre
otros, en uno de los ejes de la Estrategia acordada en el afio 2016 de la red

Iberoamericana de Datos Personales 2020 y en los Estandares de Proteccion de Datos
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Personales para los Estados Iberoamericanos. También en la propuesta de declaracion
de principios de privacidad y proteccion de datos personales en las Américas,
adoptado por el Comité Juridico de la Organizacion de Estados Americanos y en el
Proyecto de Ley Modelo sobre Proteccidon de datos Personales desarrollado por la

Organizacion de Estados Americanos el 27 de marzo de 2015.

OTRAS ACTUACIONES DE INTERES

» 27 de mayo, la Secretaria de la RIPD se retune con el Director del Centro de
Proteccion de Datos Personales de la Defensoria del Pueblo de la Ciudad
Auténoma de Buenos Aires para estudiar la posibilidad de poner en marcha en
Argentina un sistema analogo al canal prioritario que la AEPD tiene
implementado asi como su concatenacion con el Pacto Digital de Protecciéon de
Personas. En dicha reunion se pretendia establecer un canal de didlogo para
analizar la factibilidad tanto de capitalizar la experiencia de la AEPD como de

analizar si efectivamente estaban en condiciones de implementarlo.

El resultado de la reunién fue muy satisfactorio, lo que impulso que el Centro de
Proteccién de Datos Personales de la Defensoria del Pueblo iniciase actuaciones

orientadas a valorar la posibilidad de implantar un Canal Prioritario en el pais.

» 4 de noviembre, la Secretaria de la RIPD se relune con APEP y ALAP,
asociaciones de profesionales de la privacidad. Ambas asociaciones comunican
gue van a iniciar un mecanismo de formacion y certificacidn para profesionales
en los distintos paises iberoamericanos. APEP serd la asociacion encargada de
la formacién y ambas del mecanismo de certificacion. Se plantea por parte de
la Secretaria la posibilidad de un esquema de certificacion valido para todos los

paises, lo valoran positivamente.
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LISTADO DE MIEMBROS Y OBSERVADORES DE LA RIPD (2021)

MIEMBROS

ANDORRA

AGENCIA ANDORRANA DE PROTECCION DE DATOS (APDA)

ARGENTINA

AGENCIA DE ACCESO A LA INFORMACION PUBLICA (AAIP)

BRASIL

AUTORIDAD ACIONAL DE PROTEZAO DE DATOS (ANPD)

CHILE

CONSEJO PARA LA TRANSPARENCIA (CplT)

COLOMBIA

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO-DELEGATURA DE
PROTECCION DE DATOS (SIC).

COSTA RICA

AGENCIA DE PROTECCION DE DATOS DE LOS HABITANTES (PRODHAB)

ESPANA

AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD)

AUTORIDAD CATALANA DE PROTECCION DE DATOS (APDCAT)

AGENCIA VASCA DE PROTECCION DE DATOS (AVPD)

CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

MEXICO

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION
Y PROTECCION DE DATOS PERSONALES (INAI)

INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA,
PROTECCION DE DATOS PERSONALES Y RENDICION DE CUENTAS DE LA
CIUDAD DE MEXICO (INFOCDMX).

INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y
PROTECCION DE DATOS PERSONALES DEL ESTADO DE MEXICO Y
MUNICIPIOS (INFOEM).

AUTORIDAD NACIONAL PARA LA TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA (ANTAI)

PERU

AUTORIDAD NACIONAL DE PROTECCION DE DATOS PERSONALES

PORTUGAL

COMISSAO NACIONAL DE PROTECCAO DE DADOS (CNPD)
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URUGUAY | AGESIC. UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES
(URCDP).

OBSERVADORES

ARGENTINA | DEFENSORIA DEL PUEBLO DE LA CIUDAD DE BUENOS AIRES

BRASIL OUVIDORIA GERAL DA UNIAO. MINISTERIO DE LA TRANSPARENCIA,
FISCALIZACION Y CONTROLADORIA-GENERAL DE LA UNION.

COSTARICA | INSTITUTO INTERAMERICANO DE DERECHOS HUMANOS (IIDH)

ECUADOR FUNCION DE TRANSPARENCIA Y CONTROL SOCIAL

EL SALVADOR | INSTITUTO DE ACCESO A LA INFORMACION PUBLICA (IAIP)

HONDURAS | INSTITUTO DE ACCESO A LA INFORMACION PUBLICA (IAIP)

MEXICO INSTITUTO COAHUILENSE DE ACCESO A LA INFORMACION (ICAl)

INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA Y PDP DEL
ESTADO DE JALISCO (ITEI)

INSTITUTO DE ACCESO A LA INFORMACION PUBLICA DEL ESTADO DE
CHIAPAS (IAIPCHIAPAS)

INSTITUTO VERACRUZANO DE ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

COMISION DE TRANSPARENCIA Y ACCESO A LA INFORMACION DEL
ESTADO DE NUEVO LEON (COTAI)

COMISION ESTATAL DE GARANTIA DE ACCESO A LA INFORMACION
PUBLICA DE SAN LU{S DE POTOSI (CEGAIP)
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OEA DEPARTAMENTO DE DERECHO INTERNACIONAL
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EDPS SUPERVISOR EUROPEO DE PROTECCION DE DATOS
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CHILE Fundacion Datos Protegidos
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ARGENTINA/BRASIL/LATAM Privacy Latam
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ARGENTINA Asociacidn por los Derechos Civiles
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