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PADROES DE
PROTECAO DE DADOS PESSOAIS
PARA OS ESTADOS IBERO-AMERICANOS

No ambito do XV Encontro Ibero-Americano de Protecdo de Dados, a Rede Ibero-Americana
de Protecdo de Dados (RIPD ou a Rede) aprovou e apresentou oficialmente os denominados
“Padrdes de Protecao de Dados dos Estados Ibero-Americanos’, para cumprir com um objetivo
longamente almejado por todas as entidades que a integram, bem como para um dos acordos
adotados na XXV Cuapula Ibero-Americana de Chefes de Estado e de Governo, celebrada nos dias
28 e 29 de outubro de 2016, na Colombia, relacionado com solicitar a Rede a elaboracao de uma
proposta de cooperacao efetiva com a protecao de dados pessoais e a privacidade.

O texto ora aprovado, tenta dar respostas para um dos eixos da estratégia acordada pela RIPD em
novembro de 2016, em Montevidéu, plasmada no documento “RIPD 2020", que consiste em
“encorajar e contribuir para o fortalecimento e a adequacao dos processos regulatorios na regiao,
mediante a elaboracao de diretrizes que sirvam de parametro para futuras regulacdes ou para a
revisao das ja existentes.”

Nesse sentido, os Padroes Ibero-Americanos conformam um conjunto de diretrizes orientado-
ras, que contribuem para a emissao de iniciativas regulatorias de protecao de dados pessoais na
regiao ibero-americana para aqueles paises que ainda nao contam com esses ordenamentos, ou
no caso, para servir de referéncia na modernizacao e atualizacao das legislacoes existentes.
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Entre os objetivos dos Padroes Ibero-Americanos, destacam-se:

* O estabelecimento de um conjunto de principios e direitos comuns para protecao de
dados pessoais, que os Estados Ibero-Americanos podem adotar e desenvolver em sua
legislacao nacional, com a finalidade de contar com regras homogéneas na regiao.

+ Garantir o efetivo exercicio e tutela do direito a protecao de dados pessoais de qualquer
pessoa fisica nos Estados Ibero-Americanos, mediante a determinacao de regras comuns
que assegurem o devido tratamento de seus dados pessoais.

*  Facilitar o fluxo de dados pessoais entre os Estados Ibero-Americanos e fora de suas fron-
teiras, com o proposito de coadjuvar para o crescimento economico e social da regiao.

* Encorajar a cooperacao internacional entre as autoridades de controle dos Estados Ibero-
-Americanos com outras autoridades de controle ndo pertencentes a regido, e autorida-
des e 6rgaos internacionais na matéria.

Como antecedentes diretos desses Padroes, por um lado, € possivel mencionar a adocao pela
propria RIPD, em 2007, no contexto do V Encontro Ibero-Americano de Protecao de Dados, das
“Diretivas para a Harmonizacao da Protecdo de Dados na Comunidade Ibero-Americana’. Com
elas, pretendia-se estabelecer um “contexto harmonizado’ de referéncia para iniciativas regula-
torias nacionais que pudessem surgir na regiao em matéria de protecao de dados. E, por outro,
os padroes aprovados na Conferéncia Internacional de Autoridades de Privacidade e Protecao
de Dados, celebrada em Madri, em 2009, os chamados “Padroes de Madri’, que sem duvida
representaram um avanco na busca por solucoes e disposicoes especificas “que poderiam ser
aplicadas independentemente das diferencas que pudessem existir entre os diferentes modelos
existentes de protecao de dados e privacidade’.

Na elaboracao dos Padroes Ibero-Americanos também foram tomados como referéncia outros
instrumentos internacionais e emblematicos em matéria de protecao de dados pessoais, como
as Diretivas relativas a protecao da intimidade e da circulacao transfronteirica de dados pessoais
da Organizacao para a Cooperacao e Desenvolvimento Economico; o Convénio nimero 108 do
Conselho da Europa, para a protecao das pessoas respeito do tratamento automatizado de dados
de carater pessoal e seu Protocolo; o Marco de Privacidade do Forum de Cooperacao Economica
Asia-Pacifico, e o Regulamento do Parlamento Europeu e do Conselho, relativo a protecao das
pessoas fisicas no que respeita ao tratamento de dados pessoais e a livre circulacao desses dados,
entre outros.



O percurso seguido na elaboracao incluiu as seguintes etapas:

- Junho de 2016: no XIV Encontro Ibero-Americano de Protecao de Dados, celebrado em 08 de
junho de 2016, em Santa Marta, Colombia, acordou-se a elaboracao dos Padroes Ibero-Ameri-
canos a cargo do Instituto Nacional de Transparéncia, Acesso a Informacao e Protecao de Dados
Pessoais (INAI), nesse momento em carater de presidente da Rede.

- Novembro de 2016: no Seminario da RIPD no Centro de Cooperacao Espanhola em Monte-
vidéu, celebrado nos dias 08 e 09 de novembro em Montevidéu, Uruguai, o INAI apresentou
aos membros presentes da Rede o anteprojeto de Padroes Ibero-Americanos. Nesse seminario,
acordou-se que, durante todo o més de dezembro de 2016, o anteprojeto de Padroes Ibero-A-
mericanos estaria aberto para comentarios e observacoes dos membros da Rede.

- Maio de 2017: na Oficina da RIPD no Centro de Cooperacao Espanhola, em Cartagena de indias,
foi estudado e debatido, do ponto de vista técnico, a versao dos Padrdes Ibero-Americanos re-
sultado de todas as contribuicoes recebidas durante o més de dezembro de 2016. Nessa oficina
participaram as Autoridades membros da RIPD, uma representacao do Supervisor Europeu de
Protecao de Dados e da Organizacao dos Estados Americanos, bem como, mediante videocon-
ferencia, a Unidade de Fluxos Internacionais da Comissao Europeia.

- Junho de 2017: no XV Encontro Ibero-Americano de Protecao de Dados, celebrado entre 20 e
22 de junho de 2017, em Santiago do Chile, aprovou-se por unanimidade em sessao fechada do
Encontro a versdo que resultara dos trabalhos realizados durante a oficina de Cartagena de Indias,
sendo formalmente proclamados em Sessao Aberta.

Com a aprovacao desses Padroes, a RIPD possui uma ferramenta chave para poder enfrentar
com rigor o seguimento e apoio dos futuros desenvolvimentos legislativos na Regido, devido a
que os Padroes Ibero-Americanos tém a caracteristica de serem um modelo normativo que:

. Responde as necessidades e exigéncias nacionais e internacionais que demanda o direito
a protecao de dados pessoais, em uma sociedade onde as tecnologias da informacao e do
conhecimento assumem cada vez maior relevancia em todas as atividades da vida cotidia-

na.
. Inclui as melhores praticas nacionais e internacionais na matéria.
. Propde uma série de padroes flexiveis que possam facilitar sua adocao entre os Estados

Ibero-Americanos, sem infringir de qualquer maneira seu direito interno, de maneira tal
que esse documento seja uma realidade viva e viavel na regiao ibero-americana, em bene-
ficio do proprio titular.

. Garante um nivel adequado de protecdo dos dados pessoais na regido ibero-americana,
com o fim de nao estabelecer barreiras para sua livre circulacao nos Estados Ibero-Ame-
ricanos e, em consequéncia, favorecer as atividades comerciais entre a regiao, bemn como
com outras regioes economicas.
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Por outro lado, e ndo menos importante, os Padroes Ibero-Americanos permitirao reforcar a po-
sicdo da Rede no ambito internacional. Para isso, iniciativas serao implementadas nos diversos
foruns internacionais (Comissao Europeia, Conferéncia Internacional de Autoridades de Protecao
de Dados e Privacidade, Organizacao dos Estados Americanos, etc.), tentando procurar a maior
difusao possivel dos mesmos.

Em definitiva, o trabalho efetuado pelas entidades que integram a RIPD, que levou finalmente a
aprovacao dos citados Padrdes, constitui uma experiéncia concreta de cooperacao que, a Nosso
critério, pode ser de grande utilidade para outras organizacoes, por que ficam a inteira disposicao
de todas as entidades e profissionais que possam se beneficiar deles, em nome de garantir, da
maneira mais eficaz, o possivel exercicio e tutela do direito a protecao de dados, tanto na regiao
ibero-americana como no contexto internacional.
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Estados Ibero-Americanos:

1 Considerando a protecao das pessoas fisicas, relativamente ao tratamento de
seus dados pessoais, como direito fundamental reconhecido com categoria maxima na
maioria das Constituicoes Politicas dos Estados Ibero-Americanos, na forma do direito
de protecao dos dados pessoais ou habeas data, e que, nalguns casos, foi jurispruden-
cialmente definido por seus Tribunais ou Cortes Constitucionais;

(2) Determinando que o direito a protecao dos dados pessoais foi conceitualiza-
do em alguns paises Ibero-Americanos, legislativamente ou jurisprudencialmente,
como direito de natureza diferente dos direitos a vida privada e familiar, a intimidade,
a honra, ao bom nome e outros direitos semelhantes, que em conjunto garantem o
livre desenvolvimento da personalidade da pessoa fisica, até se conformarem como di-
reito autonomo, com caracteristicas e dinamicas proprias, cujo objeto é a preservacao
do poder de disposicao e do controle que qualquer pessoa fisica tem respeito da infor-
macao que lhe diz respeito, especialmente atendendo ao emprego das tecnologias da
informacao e das comunicacoes, que cada vez assumem maior relevancia em todos os
aspectos da vida cotidiana;

(3) Assumindo que salvaguardar o direito das pessoas fisicas respeito do tratamen-
to de seus dados pessoais € compativel com o objetivo de garantir e proteger outros
direitos, os quais sao reconhecidos como indivisiveis e interdependentes entre si, e que
requerem de protecao conforme para resguardar, em sua esfera mais ampla, as pessoas
fisicas contra intrusdes ilegais ou arbitrarias, mesmo daquelas derivadas do tratamento
de dados pessoais. O acima mencionado nao impede que o direito a protecao dos dados
pessoais seja aplicado as pessoas juridicas, em cumprimento do estabelecido no direito
interno dos Estados Ibero-americanos;

(4) Lembrando que a Rede Ibero-Americana de Protecao de Dados surgiu em vir-
tude do acordo alcancado no Encontro Ibero-Americano de Protecao de Dados, cel-
ebrado em La Antigua, Guatemala, entre O1 a 06 de junho de 2003, com a presenca
de representantes de 14 paises ibero-americanos. Esta iniciativa contou, desde o inicio,
com o apoio politico refletido na Declaracao Final da XllII Capula de Chefes de Estado e
de Governo dos paises Ibero-Americanos, realizada em Santa Cruz de la Sierra, Bolivia,
entre 14 e 15 de novembro de 2003, cientes do carater da protecao de dados pessoais
como direito fundamental;
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(5) Tendo em conta que, devido a Resolucao adotada na XXV Cupula Ibero-Ameri-
cana de Chefes de Estado e de Governo, que teve lugar em Cartagena de Indias, Colom-
bia, nos dias 28 e 29 de outubro de 2016, reafirmou-se que a adocao, elaboracao e
impulsionamento de diversos manuais, programas, iniciativas e projetos fortaleceriam a
gestdo e o impacto das acoes de cooperacao entre os paises da Ibero-América;

(6) Assumindo que a Rede Ibero-Americana de Protecao de Dados se constitui
como forum permanente de intercambio de informacao aberto a todos os paises mem-
bros da Comunidade Ibero-Americana e que possibilita o envolvimento dos setores pu-
blico, privado e social, com o fim de encorajar desenvolvimentos normativos necessari-
os para garantir uma regulacao avancada do direito de protecao dos dados pessoais num
contexto democratico e global;

(7) Lembrando que, em virtude da reuniao celebrada em Santa Cruz de la Sierra,
Bolivia, entre os dias O3 e 05 de maio de 2006, elaborou-se o documento denom-
inado Diretrizes para a Harmonizacao da Protecao de Dados na Comunidade Ibero-
Americana, que estabelece um conjunto de disposicoes cujo objeto é contribuir para a
elaboracao das iniciativas regulamentares de protecao de dados que possam surgir na
Comunidade Ibero- Americana, constituindo-se em referéncia para o desenvolvimento
dos presentes Padroes;

(8) Considerando que a Unido Europeia tem adotado um novo quadro normativo
na matéria, com o objetivo de modernizar suas disposicoes e garantir maior solidez e
coeréncia na protecao efetiva do direito fundamental a protecao dos dados pessoais na
Unido Europeia e para gerar confianca na sociedade em geral e, por sua vez, facilitar o
desenvolvimento da economia digital, tanto no mercado interior como em suas relacdes
globais; quadro normativo que se posiciona como referéncia obrigatoria e determinante
na elaboracao das legislacdes nacionais de protecao de dados na Ibero- América;

9) Reconhecendo a existéncia da falta de harmonizacao nos Estados lbero-Amer-
icanos respeito do reconhecimento, adocao, definicao e desenvolvimento das figuras,
principios, direitos e procedimentos que dao contetdo ao direito de protecao de dados
pessoais em suas legislacoes nacionais, o qual, sem davida, dificulta na atualidade en-
frentar os novos desafios na protecao desse direito, derivados da continua e vertiginosa
evolucao tecnologica e da globalizacao em diversos ambitos;

(10) Tornando urgente, no ambito da continua inovacao tecnologica, a adocao de in-
strumentos regulamentares que, por um lado, garantam a protecdo das pessoas fisicas
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em relacdo ao tratamento de seus dados pessoais e, pelo outro, o livre fluxo dos dados
pessoais, que atualmente conformam a base para o desenvolvimento, fortalecimento e
intercambio de bens e servicos, em uma economia global e digital, sobre os quais sao
erigidas as economias dos Estados Ibero-Americanos;

(11) Acordando que, para garantir um alto nivel de protecao dos direitos e liberdades
das pessoas fisicas, entre outras questoes, por sua vez, requer-se de nivel uniforme e el-
evado de protecao as pessoas fisicas respeito de sua informacao pessoal, que responda
as necessidades e exigéncias atuais em um contexto global, com o objetivo de nao esta-
belecer barreiras a livre circulacao dos dados pessoais nos Estados Ibero-Americanos e,
em consequéncia, encorajar atividades comerciais entre a regiao, bem como em outras
regides economicas;

(12) Aceitando que, com o propésito de ampliar e fortalecer o regime de protecao as
pessoas fisicas respeito do tratamento de seus dados pessoais, & imperioso estabelecer
um equilibrio entre os interesses de todos os atores do setor publico, privado e social e
titulares envolvidos, incluindo o estabelecimento de excecoes por questoes de interesse
publico razoaveis e compativeis com os direitos e liberdades, a fim de evitar incorrer em
restricoes ou limitacoes injustificadas ou desproporcionadas, que nao estejam em con-
formidade com os fins perseguidos em sociedades democraticas;

(13) Cientes dos riscos potenciais que poderiam derivar da esfera das pessoas fisi-
cas em funcao do tratamento de seus dados pessoais em grande escala, efetuado por
orgaos publicos e privados e, em particular, considerando a especial vulnerabilidade de
criancas e adolescentes, que demandam garantias adequadas e suficientes de protecao
perante usos indevidos ou arbitrarios de sua informacao pessoal, preservando, entao,
seu interesse superior, o livre desenvolvimento de sua personalidade, sua seguranca e
outros valores que objeto de maxima protecao por parte dos Estados Ibero-Americanos;

(14) Acordando que o desenvolvimento tecnologico facilita o tratamento de novas
categorias de dados pessoais que apresentam riscos especificos, especialmente o uso
inadequado dos mesmos; assim, resulta altamente relevante alcancar um consenso
minimo respeito das categorias de dados pessoais consideradas de carater sensivel ou
especialmente protegidas, bem como das regras de tratamento, considerando que as
consequéncias e ingeréncias negativas que podem derivar do uso indevido deste tipo de
dados pessoais podem produzir condicoes injustas ou discriminatorias para as pessoas
fisicas;
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(15) Admitindo que nem todos os Estados Ibero-Americanos contam com uma leg-
islacdo na matéria, situacao que pode afetar a preservacao e tratamento da informacao
pessoal, se considerado o acelerado uso das tecnologias da informacao que facilitam e
possibilitamsn a comunicacao massiva de dados pessoais de maneira imediata e quase
ilimitada;

(16) Estabelecendo que as legislacoes em matéria de protecao de dados pessoais
dos Estados Ibero-Americanos devem adotar as referéncias contidas nos presentes Pa-
droes, para contar com um contexto regulamentar harmonizado, que ofereca um nivel
de protecao as pessoas fisicas respeito do tratamento de seus dados pessoais e, por sua
vez, garantindo o desenvolvimento comercial e economico da regiao;

(17) Admitindo que, atualmente, as bases juridicas que legitimam qualquer 6rgao de
carater publico ou privado que tratar dados pessoais em seu poder sao o consentimento
do titular; o cumprimento de uma disposicao legal; o cumprimento de ordem judicial,
resolucao ou mandado fundado e motivado de autoridade piblica competente; o exer-
cicio de faculdades proprias das autoridades publicas; o reconhecimento ou defesa dos
direitos do titular perante autoridades publicas competentes; a execucao de contrato ou
pré-contrato em que o titular for parte; o cumprimento de obrigacado legal aplicavel ao
responsavel; a protecao dos interesses vitais do titular ou de outra pessoa fisica; o inter-
esse legitimo do 6rgao publico ou privado, ou por razoes de interesse publico;

(18) Salientando a necessidade de que os Estados Ibero- Americanos tratem os da-
dos pessoais com os mesmos padrdes e regras homogéneas que oferecem aos titu-
lares as mesmas garantias de protecao, através do estabelecimento de um catalogo de
principios de cumprimento obrigatorio, que responda aos atuais padroes nacionais e
internacionais na matéria, bem como as exigéncias que demanda um efetivo exercicio e
respeito desse direito fundamental;

(19) Reconhecendo que, com o proposito de garantir de maneira efetiva o direito
a protecao dos dados pessoais, € preciso adotar um contexto regulamentar que recon-
heca a qualquer pessoa fisica, no carater de titular de seus dados pessoais, a possibi-
lidade de exercer, por regra geral de maneira gratuita e excepcional com custos asso-
ciados por razdes naturais de reproducao, o envio, certificacdo ou outras, os direitos de
acesso, retificacao, cancelamento, oposicao e portabilidade, inclusive no contexto de
tratamentos de dados pessoais efetuados por motores ou buscadores da Internet; dire-
itos que complementam as condicoes necessarias para que os titulares possam exercer
de maneira plena seu direito a autodeterminacao informativa;
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(20) Destacando a importancia e o papel fundamental desempenhado pelos presta-
dores de servicos, que tratam dos dados pessoais em nome e por conta do responsavel,
incluindo aqueles que prestam servicos de computo na nuvem e outras matérias, re-
sultando que os Estados Ibero-Americanos devam adotar, em um mundo globalizado,
um regime que permita regular este tipo de servicos, com a finalidade de estabelecer
uma série de garantias para a protecao dos dados pessoais que devido a seu encargo
possuem e tratam, sem isentar o responsavel de suas obrigacoes e responsabilidades
que possui perante titulares e autoridades de controle;

(21) Considerando que o desenvolvimento das novas tecnologias da informacao e das
comunicacées, bem como dos servicos desenvolvidos no contexto da economia digital,
contribuem para o crescimento continuo dos fluxos transfronteiricos de dados pessoais
no ambito da sociedade global, & inescusavel a obrigacao de estabelecer uma base min-
ima que facilite e permita a responsaveis e encarregados, como exportadores, realizar
transferéncias internacionais de dados pessoais com total respeito dos direitos dos titu-
lares;

(22) Tendo em conta que, através da Internet, é possivel acessar e obter informacao
disponivel em qualquer pais, bem como efetuar seu tratamento, coletar dados de mil-
hoes de pessoas sem domicilio fisico, circunstancia que nao deveria constituir fator de
impedimento para a efetiva protecao dos direitos e liberdades das pessoas no cibere-
spaco;

(23) Reconhecendo a importancia de adotar medidas preventivas que permitam ao
responsavel responder de maneira proativa perante possiveis problemas relacionados
com o direito a protecao de dados pessoais, como a adocao de esquemas de autorreg-
ulacdo vinculante ou sistemas de certificacdo na matéria; a designacao de um oficial
de protecao de dados pessoais; a elaboracao de avaliacoes de impacto da protecao de
dados pessoais e da privacidade de forma predeterminada e por projeto, entre outras, o
que resulta essencial no ambito das tecnologias da informacao e das telecomunicacoes;

(24) Admitindo a necessidade imperiosa de que cada Estado Ibero- Americano con-
te com autoridade de controle independente e imparcial em suas faculdades, cujas de-
cisdes somente possam ser recorriveis pelo controle judicial, alheia a qualquer influéncia
externa, com poderes de supervisao e investigacao em matéria de protecao de dados
pessoais, e encarregada de zelar pelo cumprimento da legislacdao nacional na matéria,
que possua recursos humanos e materiais suficientes para garantir o exercicio de seus
poderes e o desempenho efetivo de suas funcdes;
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(25) Reconhecendo que os Estados Ibero-Americanos sao obrigados a adotar um
regime que garanta aos titulares um conjunto de mecanismos e procedimentos para
apresentar suas reclamacoes perante a autoridade de controle, quando considerarem
vulnerados seus direitos a protecao de dados pessoais, bem como de ser indenizados se
tiverem sofrido danos e prejuizos como consequéncia da violacao de seu direito;

(26) Salientando a importancia de estabelecer uma base minima de cooperacao
internacional entre as autoridades de controle latino-americanas, e entre elas e as de
terceiros paises, com a finalidade de favorecer e facilitar a aplicacao da legislacao na
matéria e a efetiva protecao dos titulares;

Convieram em adotar os presentes Padroes como maxima prioridade na Comunidade Ibe-
ro-Americana para que, com o carater de diretrizes orientadoras, contribuam para a emissao de
iniciativas regulamentares de protecao de dados pessoais na regidao dos paises que ainda nao
contam com esses ordenamentos, ou no caso, sirvam de referéncia para a modernizacao e atu-
alizacao das legislacoes existentes, favorecendo a adocao de um contexto regulamentar harmo-
nizado, que ofereca um nivel adequado de protecdo as pessoas fisicas respeito do tratamento
de seus dados pessoais e garantindo, por sua vez, o desenvolvimento comercial e economico da
regiao, em funcao do seguinte:
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Capitulo |

Disposicoes gerais

1. Objeto
1.1, Os presentes Padroes tem como objetivo:

a. Estabelecer um conjunto de principios e direitos de protecao de dados pessoais que
os Estados Ibero-Americanos poderao adotar e desenvolver em sua legislacao na-
cional, com o fim de garantir o correspondente tratamento dos dados pessoais e
contar com regras homogéneas na regiao.

b. Aumentar o nivel de protecao das pessoas fisicas relativamente ao tratamento de
seus dados pessoais, bem como entre os Estados Ibero-Americanos, para responder
as necessidades e exigéncias internacionais demandas pelo direito a protecao de
dados pessoais em uma sociedade onde as tecnologias da informacao e do con-
hecimento assumem cada vez maior relevancia em todos os momentos da vida
cotidiana.

c. Garantir o efetivo exercicio e tutela do direito a protecao dos dados pessoais de
qualquer pessoa fisica nos Estados Ibero-Americanos, mediante o estabelecimento
de regras comuns que assegurem o devido tratamento de seus dados pessoais.

d. Facilitar o fluxo dos dados pessoais entre os Estados Ibero-Americanos e além de
suas fronteiras, com o proposito de coadjuvar no crescimento social e economico da
regiao.

e. Impulsionar o desenvolvimento de mecanismos de cooperacao internacional entre
as autoridades de controle dos Estados Ibero-Americanos, autoridades de controle
nao pertencentes a regiao e autoridades e entidades internacionais na matéria.

2. Definicoes
2.1. Aos efeitos dos presentes Padroes se entendera por:

a. Anonimizacao: aplicacdo de medidas de qualquer natureza voltadas a impedir a
identificacao ou reidentificacao de pessoa fisica sem esforcos desproporcionados.

b. Consentimento: manifestacao da vontade, livre, especifica, inequivoca e informada
do titular, através da qual aceita e autoriza o tratamento dos dados pessoais que lhe
dizem respeito.

c. Dados Pessoais: qualquer informacao referente a uma pessoa fisica identificada
ou identificavel, expressa em forma numérica, alfabética, grafica, fotografica, al-
fanumeérica, aclstica ou de qualquer outro tipo. Considera-se que uma pessoa &
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identificavel quando sua identidade pode ser determinada direta ou indiretamente,
sempre que isso nao demandar prazos ou atividades desproporcionadas.

d. Dados pessoais sensiveis: aqueles referidos a esfera intima do titular ou cuja uti-
lizacao indevida possa originar discriminacao ou derivar em risco grave para ele. De
maneira enunciativa, consideram-se sensiveis aqueles dados pessoais que podem
revelar aspectos como origem racial ou étnica; crencas ou conviccoes religiosas, fi-
losoficas e morais; filiacao sindical; opinides politicas; dados relativos a saude, a vida,
preferéncia ou orientacao sexual, dados genéticos ou dados biométricos dirigidos a
identificar, de maneira univoca, uma pessoa fisica.

e. Encarregado: prestador de servicos, que com o carater de pessoa fisica ou juridica
ou autoridade publica, alheia a organizacao do responsavel, trata dos dados pessoais
em nome e por conta dele.

f. Exportador: pessoa fisica ou juridica de indole privada, autoridade publica, servicos,
orgdo ou prestador de servicos localizado no territorio de um Estado que efetuar
transferéncias internacionais de dados pessoais, conforme estabelecido nos pre-
sentes Padrdes.

g. Responsavel: pessoa fisica ou juridica de indole privada, autoridade publica, servicos
ou 6rgao que, s6 ou em conjunto com outros, determina fins, médios, alcance e out-
ras questoes relacionadas com o tratamento de dados pessoais.

h. Titular: pessoa fisica a quem diz respeito os dados pessoais.

i. Tratamento: qualquer operacao ou conjunto de operacoes efetuada mediante pro-
cedimentos fisicos ou automatizados, realizadas sobre dados pessoais, relacionadas,
de maneira enunciativa mais nao limitativa, com a obtencao, acesso, registro, orga-
nizacao, estruturacao, adaptacao, indexacao, modificacao, extracao, consulta, arma-
zenamento, conservacao, elaboracao, transferéncia, difusao, poder, aproveitamento
e, em geral, quaisquer usos ou disposicoes de dados pessoais.

3. Ambito de aplicacdo subjetivo

3.1. Os presentes Padroes serao aplicaveis as pessoas fisicas ou juridicas de indole priva-
da, autoridades e 6rgaos publicos, que tratem dados pessoais no exercicio de suas atividades e
funcoes.

4, Ambito de aplicacdo objetivo

4.1. Os presentes Padroes serao aplicaveis ao tratamento de dados pessoais que estejam
em suportes fisicos, automatizados total ou parcialmente, ou em ambos suportes, independente
da forma ou da modalidade de sua criacdo, tipo de suporte, processamento, armazenamento e
organizacao.
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4.2. Como regra geral, os presentes Padroes serdo aplicaveis aos dados pessoais de pes-
soas fisicas, o que nao impede que os Estados Ibero- Americanos, em sua legislacao nacional, dis-
ponham que a informacao das pessoas juridicas seja salvaguardada segundo o direito a protecao
dos dados pessoais, em cumprimento do estabelecido em seu direito interno.

4.3. Os Padroes nao serao de aplicacao nas seguintes situacoes:

a. Quando os dados pessoais estiverem destinados a atividades exclusivamente no
ambito da vida familiar ou doméstica da pessoa fisica, isto &, quando da utilizacao
de dados pessoais em ambiente de amizade, parentesco ou grupo pessoal proximo,
e quando nao tiverem como proposito divulgacao ou utilizacdo comercial.

b. A informacdo anonima, isto &, aquela que nao estiver relacionada com uma pes-
soa fisica identificada ou identificavel, bemn como os dados pessoais submetidos a
processo de anonimizacao, de forma tal que o titular ndo possa ser identificado ou
reidentificado.

4.4. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria podera es-
tabelecer categorias de dados pessoais nas quais nao podera ser aplicado o regime de protecao
previsto nos presentes Padroes, em cumprimento do direito interno.

5. Ambito de aplicacio territorial
5.1. Os Padroes serao de aplicacao no tratamento de dados pessoais efetuado:

a. Porresponsavel ou encarregado estabelecido em territorio dos Estados Ibero-Amer-
icanos.

b. Por responsavel ou encarregado nao estabelecido em territorio dos Estados Ibe-
ro-Americanos, quando as atividades do tratamento estiverem relacionadas com a
oferta de bens ou servicos dirigidos aos residentes dos Estados Ibero-Americanos,
ou, relacionadas com o controle de seu comportamento, na medida em que este
acontecer nos Estados Ibero-Americanos.

c. Por responsavel ou encarregado nao estabelecido em um Estado Ibero-Americano,
mas que lhe for aplicavel a legislacao nacional desse Estado, derivado da celebracao
de contrato ou em virtude do direito internacional pablico.

d. Por responsavel ou encarregado nao estabelecido em territorio dos Estados Ibe-
ro-Americanos e que utilizar ou empregar meios, automatizados ou nao, localizados
nesse territorio para tratar dados pessoais, exceto que esses meios sejam utilizados
somente com fins de transito.

5.2. Aos efeitos dos presentes Padroes, se entendera por estabelecimento o lugar da
administracao central ou principal do responsavel ou encarregado, que devera ser determinado
em funcao de critérios objetivos e compreender o exercicio efetivo e real das atividades de gestao
gue determinem as principais decisoes, quanto aos fins e meios do tratamento de dados pessoais
que realizar através de modalidades estaveis.
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5.3. A presenca e utilizacdo de meios técnicos e tecnologias para o tratamento de dados
pessoais ou as atividades de tratamento ndo constituirdo, em si mesmas, um estabelecimento
principal e ndo serao consideradas critérios determinantes para a definicao do estabelecimento
principal do responsavel ou encarregado.

5.4. Quando for realizado o tratamento de dados pessoais por grupo empresarial, o es-
tabelecimento principal da empresa que exercer o controle deve ser considerado o estabele-
cimento principal do grupo empresarial, exceto quando os fins e meios do tratamento forem
efetivamente determinados por outra das empresas do grupo.

6. Excecoes gerais ao direito a protecao de dados pessoais.

6.1. Alegislagdo nacional dos Estados Ibero-Americanos aplicdvel na matéria poderad limitar
o direito a protecdo de dados para preservar a seguranca nacional, a seguranca publica, a protecdo
da saude publica, a protecdo dos direitos e das liberdades de terceiros, bem como por questdes de
interesse publico.

6.2. As limitacoes e restricoes serdo reconhecidas de maneira expressa na lei, com o pro-
posito de oferecer certeza suficiente aos titulares sobre a natureza e alcance da medida.

6.3. Qualquer lei que tiver como proposito limitar o direito a protecao de dados pessoais
contera, no minimo, disposicoes relativas:

a. Afinalidade do tratamento.
b. As categorias de dados pessoais correspondentes.
¢. Ao alcance das limitacoes estabelecidas.

d. As garantias adequadas para evitar acessos ou transferéncias ilicitas ou despropor-
cionadas.

e. Adeterminacao do responsavel ou responsaveis.
f. Aos prazos de conservacao dos dados pessoais.
g. Aos possiveis riscos para os direitos e liberdades dos titulares.

h. Ao direito dos titulares a serem informados sobre a limitacao, salvo que for prejudi-
cial ou incompativel com os fins desta.

6.4. As leis serao as necessarias, adequadas e proporcionais em uma sociedade democra-
tica, e deverao respeitar os direitos e as liberdades fundamentais dos titulares.
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7. Consideracao do direito de protecao de dados pessoais

7.1. Os Estados Ibero-Americanos poderao isentar, em seu direito interno, do cumpri-
mento dos principios e direitos previstos nos presentes Padroes, exclusivamente na medida em
que for necessario conciliar o direito a protecao de dados pessoais com outros direitos e liberda-
des fundamentais.

7.2. Essa isencao demandara um exercicio de consideracao, com a finalidade de determi-
nar a necessidade, idoneidade e proporcionalidade da restricdo ou excecao, conforme as regras e
critérios que estabelecam os Estados Ibero-Americanos em seu direito interno.

8. Tratamento de dados pessoais de criancas e adolescentes

8.1. No tratamento de dados pessoais relativos a criancas e adolescentes, os Estados
Ibero-Americanos privilegiardao a protecao do interesse superior deles, conforme a Convencao
sobre os Direitos da Crianca e outros instrumentos internacionais que procurem seu bem-estar
e protecao integral.

8.2. Os Estados Ibero-Americanos encorajarao, na formacao académica das criancas e
adolescentes, o uso responsavel, adequado e seguro das tecnologias da informacao e comuni-
cacao, e os eventuais riscos que enfrentam em ambientes digitais respeito do tratamento inade-
quado de seus dados pessoais, bem como o respeito de seus direitos e liberdades.

9. Tratamento de dados pessoais de carater sensivel

9.1. Por regra geral, o responsavel nao podera tratar dados pessoais sensiveis, exceto em
quaisquer das seguintes hipoteses:

a. Que forem estritamente necessarios para o exercicio e cumprimento das atribuicoes
e obrigacoes expressamente previstas nas normas que regulam sua atuacao.

b. Dar cumprimento a um mandado legal.
c. Contar com o consentimento expresso e por escrito do titular.

d. Forem necessarios por motivos de seguranca nacional, seguranca publica, ordem
publica, satde publica ou salvaguarda de direitos e liberdades de terceiros.

9.2. Alegislacao nacional dos Estados Ibero-Americanos aplicavel na matéria podera es-
tabelecer excecoes, garantias e condicoes adicionais para garantir o devido tratamento dos dados
pessoais sensiveis, conforme seu direito interno.



RED IBEROAMERICANA DE PROTECCION DE DATOS

Capitulo Il

Principios de protecao de dados pessoais

10. Principios aplicaveis ao tratamento de dados pessoais

10.1. No tratamento dos dados pessoais, o responsavel respeitara os principios de legi-
timacao, licitude, lealdade, transparéncia, finalidade, proporcionalidade, qualidade, responsabili-
dade, seguranca e confidencialidade.

11. Principio de legitimacao

11.1. Como regra geral, o responsavel so6 podera tratar dados pessoais quando surgir algu-
ma das seguintes hipoteses:

a.

b.

O titular brindar seu consentimento para uma ou varias finalidades especificas.

O tratamento for necessario para cumprir ordem judicial, resolucao ou mandado
fundado e motivado de autoridade publica competente.

O tratamento for necessario para o exercicio de faculdades proprias das autori-
dades publicas ou realizado em virtude de habilitacao legal.

O tratamento for necessario para o reconhecimento ou defesa dos direitos do titular
perante autoridade publica.

O tratamento for necessario para a execucao de contrato ou pré- contrato, em que
o titular for parte.

O tratamento for necessario para cumprir uma obrigacao legal aplicavel ao re-
sponsavel.

O tratamento for necessario para proteger interesses vitais do titular ou de outra
pessoa fisica.

O tratamento for necessario por motivos de interesse publico estabelecidos ou pre-
vistos na lei.

O tratamento for necessario para atender aos interesses legitimos perseguidos pelo
responsavel ou por terceiros, sempre que sobre esses interesses nao prevalecam os
interesses ou direitos e liberdades fundamentais do titular que requer da protecao
de dados pessoais, especialmente quando o titular for crianca ou adolescente. O
acima mencionado nao sera aplicavel em tratamentos de dados pessoais realizados
por autoridades publicas no exercicio de suas funcdes.
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11.2. Tratando-se desse ultimo inciso, entender-se-a amparado pelo interesse legitimo
o tratamento de dados pessoais de contato imprescindiveis para a localizacao de pessoas fisicas
que prestam servicos ao responsavel, com a finalidade de manter qualquer tipo de relacao com
esta.

12. Condicoes para o consentimento

12.1. Quando for necessario obter o consentimento do titular, o responsavel demonstra-
ra, de maneira indubitavel, que o titular ofereceu seu consentimento, seja através de declaracao
ou de acao afirmativa clara.

12.2. Sempre que for preciso consentimento para tratamento de dados pessoais, o titular
podera revoga-lo em qualquer momento. Para esse fim, o responsavel estabelecera mecanismos
simples, ageis, eficazes e gratuitos.

13. Consentimento para tratamento de dados pessoais de criancas e adolescentes

13.1. Na obtencao do consentimento de criancas e adolescentes, o responsavel obtera a
autorizacao do titular do poder familiar ou tutela, conforme disposto nas regras de representacao
previstas no direito interno dos Estados Ibero-Americanos, ou no caso, solicitara diretamente
autorizacao ao menor de idade, se o direito interno de cada Estado Ibero- Americano estabelecer
idade minima para a concessao direta e sem qualquer representacao do titular do poder familiar
ou tutela.

13.2. O responsavel realizara esforcos razoaveis para verificar se o consentimento foi
concedido pelo titular do poder familiar ou tutela, ou entao, pelo menor diretamente atendendo
sua idade de acordo com o direito interno de cada Estado Ibero-Americano considerando a tec-
nologia disponivel.

14. Principio de licitude

14.1. O responsavel tratara os dados pessoais que estiverem em seu poder com rigoroso
apego e cumprimento do previsto no direito interno do Estado Ibero-Americano que for aplica-
vel, do direito internacional e dos direitos e liberdades das pessoas.

14.2. O tratamento de dados pessoais realizado por autoridades publicas ficara sujeito as
faculdades ou atribuicoes que o direito interno do Estado Ibero-Americano correspondente lhes
conferir expressamente, além do previsto no nimero acima nos presentes Padroes.

15. Principio de lealdade

15.1. O responsavel tratara os dados pessoais que estiverem em seu poder priorizando
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a protecao dos interesses do titular e se abstendo de trata-los através de meios enganosos ou
fraudulentos.

15.2. Aos efeitos dos presentes Padroes, serao considerados desleais os tratamentos de
dados pessoais que envolvam discriminacdo injusta ou arbitraria contra os titulares.

16. Principio de transparéncia

16.1. O responsavel informara ao titular sobre a existéncia e caracteristicas principais do
tratamento a que serao submetidos seus dados pessoais, a fim de poder tomar decisoes infor-
madas ao respeito.

16.2. O responsavel proporcionara ao titular, no minimo, a seguinte informacao:
a. Identidade e dados de contato.
b. As finalidades do tratamento que receberao seus dados pessoais.

c. Comunicacoes nacionais ou internacionais de dados pessoais que tencione realizar,
incluindo destinatarios e finalidades que motivam sua realizacao.

d. A existéncia, forma e mecanismos ou procedimentos através dos quais exercera os
direitos de acesso, retificacdo, cancelamento, oposicao e portabilidade.

e. No caso, a origem dos dados pessoais quando o responsavel nao os obtiver direta-
mente do titular.

16.3. A informacao proporcionada ao intitular deve ser suficiente e de facil acesso, bem
como redigida e estruturada em linguagem clara, simples e de facil compreensao para os titulares
aos quais estara dirigida, especialmente se tratando de criancas e adolescentes.

16.4. Todo responsavel contara com politicas transparentes para os tratamentos de dados
pessoais que realizar.

17.Principio de finalidade

17.1. Todo tratamento de dados pessoais estara limitado ao cumprimento de finalidades
determinadas, explicitas e legitimas.

17.2. O responsavel nao podera tratar os dados pessoais em seu poder com fins diferen-
tes dos que motivaram seu tratamento original, exceto pela ocorréncia de alguma das causas que
possibilitam um novo tratamento dos dados, conforme o principio de legitimacao.

17.3. O tratamento posterior de dados pessoais com fins de arquivamento, pesquisa cien-
tifica e historica, ou com fins estatisticos, todos eles em favor do interesse publico, nao sera con-
siderado incompativel com as finalidades iniciais.
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18. Principio de proporcionalidade

18.1. O responsavel somente tratara os dados pessoais que forem adequados, pertinentes
e limitados para o minimo necessario em relacao as finalidades que justifiquem seu tratamento.

19. Principio de qualidade

19.1. O responsavel adotara as medidas necessarias para manter exatos, completos e
atualizados os dados pessoais em seu poder, de maneira tal a nao alterar sua veracidade, confor-
me requerido para o cumprimento das finalidades que motivaram o tratamento.

19.2. Quando os dados pessoais ja ndo sejam necessarios para o cumprimento das fina-
lidades que motivaram o tratamento, o responsavel os suprimira ou eliminara de seus arquivos,
registros, bases de dados, dossiés ou sistemas de informacao, ou no caso, devera submeté-los a
um procedimento de anonimizacao.

19.3. Na supressao dos dados pessoais, o responsavel implementara métodos e técnicas
orientadas a sua eliminacao definitiva e segura.

19.4. Os dados pessoais somente serao conservados durante o prazo necessario para o
cumprimento das finalidades que justifiquem seu tratamento, ou aquelas relacionadas com exi-
gencias legais aplicaveis ao responsavel. Porém, a legislacao nacional dos Estados Ibero-Ameri-
canos aplicavel na matéria podera estabelecer excecoes respeito do prazo de conservacao dos
dados pessoais, respeitando totalmente os direitos e garantias do titular.

20. Principio de responsabilidade

20.1. O responsavel implementara os mecanismos necessarios para demonstrar o cum-
primento dos principios e obrigacoes estabelecidas nos presentes Padroes, bem como presta-
ra contas sobre o tratamento de dados pessoais em seu poder para o titular e a autoridade de
controle, para o que podera empregar padroes, melhores praticas nacionais ou internacionais,
esquemas de autorregulacao, sistemas de certificacdo ou quaisquer outros mecanismos que de-
terminar adequado para tais fins.

20.2. O acima mencionado correspondera quando os dados pessoais forem tratados por
encarregado em nome e por conta do responsavel, bem como no momento de realizar trans-
ferencias de dados pessoais.

20.3. Entre os mecanismos que o responsavel podera adotar para cumprir com o princi-
pio de responsabilidade encontram-se, de maneira enunciativa mais nao limitativa, os seguintes:

a. Alocacao de recursos para instrumentacao de programas e politicas de protecao de
dados pessoais.

b. Implementacao de sistemas de gestao de riscos associados com o tratamento de
dados pessoais.
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Elaboracao de politicas e programas de protecao de dados pessoais obrigatorios e
exigiveis ao interior da organizacao do responsavel.

Por em pratica um programa de capacitacdao e atualizacdo do pessoal sobre
obrigacoes em matéria de protecao de dados pessoais.

Rever de maneira periodica as politicas e programas de seguranca de dados pes-
soais, para determinar as modificacoes requeridas.

Estabelecer um sistema de supervisao e vigilancia interna e/ou externa, incluindo
auditorias, para verificar o cumprimento das politicas de protecao de dados pessoais.

Estabelecer procedimentos para receber e responder duvidas e reclamacoes dos tit-
ulares.

20.4. O responsavel conferira e avaliara em forma permanente os mecanismos que, para
tal efeito, adotar voluntariamente para cumprir com o principio de responsabilidade, com o obje-
to de medir seu nivel de eficacia quanto ao cumprimento da legislacao nacional aplicavel.

21. Principio de seguranca

21.1. O responsavel estabelecera e mantera, independentemente do tipo de tratamento
que efetuar, medidas de indole administrativa, fisica e técnica suficientes para garantir a confi-
dencialidade, integridade e disponibilidade dos dados pessoais.

21.2. Para a determinacao das medidas citadas no nimero acima, o responsavel conside-
rara os seguintes fatores:

a.

O risco para os direitos e liberdades dos titulares, em particular, pelo valor potencial
quantitativo e qualitativo que pudessem ter os dados pessoais tratados para tercei-
ras pessoas nao autorizadas para sua posse.

O estado da técnica.

Os custos de aplicacao.

A natureza dos dados pessoais tratados, especialmente dados pessoais sensiveis.
Alcance, contexto e finalidades do tratamento.

Transferéncias internacionais de dados pessoais realizadas ou que pretendam ser
realizadas.

Numero de titulares.
Possiveis consequéncias para os titulares derivadas de vulneracao.

Vulneracdes prévias acontecidas no tratamento de dados pessoais.
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21.3. O responsavel realizara um conjunto de acoes visando garantir o estabelecimento,
implementacao, operacao, monitoracao, revisao, manutencao e melhoria continua das medidas
de seguranca aplicaveis ao tratamento dos dados pessoais, de maneira periodica.

22. Notificacao de vulneracoes na seguranca dos dados pessoais

22.1. Quando o responsavel tiver conhecimento de vulneracao na seguranca dos dados
pessoais acontecida em qualquer fase do tratamento, entendida como qualquer dano, perda, al-
teracdo, destruicao, acesso, e em geral, qualquer uso ilicito ou ndo autorizado de dados pessoais,
mesmo quando acontecer de maneira acidental, notificara a autoridade de controle e aos titula-
res afetados nesse acontecimento imediatamente.

22.2. O acima mencionado nao resultara aplicavel quando o responsavel puder demons-
trar, atendendo ao principio de responsabilidade proativa, a improbabilidade de vulneracao da
seguranca acontecida, ou que ela nao representa risco para os direitos e liberdades dos titulares
envolvidos.

22.3. A notificacdo realizada pelo responsavel para os titulares afetados estara redigida
em linguagem clara e simples.

22.4. A notificacao referida nos nimeros acima contera, no minimo, a seguinte infor-
macao:

a. Natureza do incidente.
b. Dados pessoais comprometidos.
c. Acoes de correcao realizadas de forma imediata.

d. Recomendacoes para o titular sobre medidas que poderia adotar para proteger seus
interesses.

e. Meios disponiveis para o titular para obter mais informacoes sobre a questao.

22.5. O responsavel documentara qualquer vulneracdo a seguranca de dados pessoais
acontecida em qualquer fase do tratamento, identificando, de maneira enunciativa mais nao li-
mitativa, a data em que aconteceu; o motivo da vulneracao; os fatos relacionados e seus efeitos
e medidas corretivas implementadas de forma imediata e definitiva, que estarao a disposicao da
autoridade de controle.

22.6. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria estabele-
cera os efeitos das notificacdes de vulneracoes de seguranca realizadas pelo responsavel a au-
toridade de controle, no referente a procedimentos, forma e condicdes de intervencao, com o
proposito de preservar os interesses, direitos e liberdades dos titulares afetados.
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23. Principio de confidencialidade

23.1. O responsavel estabelecera controles ou mecanismos para que quem intervir em
qualquer fase do tratamento dos dados pessoais mantenha e respeite sua confidencialidade,
obrigacao que continuara, inclusive, apos finalizar sua relacdo com o titular.

Capitulo Il

Direitos do titular

24. Direitos ARCO

24.1. Em todo momento, o titular ou seu representante poderao solicitar ao responsavel
0 acesso, retificacao, cancelamento, oposicao e portabilidade dos dados pessoais relacionados.

24.2. O exercicio de quaisquer dos direitos referidos no nimero acima nao é requisito
prévio, nem impede o exercicio de outro.

25. Direito de acesso

25.1. O titular tera direito de solicitar o acesso a seus dados pessoais em poder do res-
ponsavel, bem como de conhecer qualquer informacao relacionada com as condicoes gerais e
especificas de seu tratamento.

26. Direito de retificacao

26.1. O titular tera direito de obter do responsavel a retificacao ou correcao de seus dados
pessoais, quando esses resultarem inexatos, incompletos ou nao se encontrarem atualizados.

27. Direito de cancelamento

27.1. O titular tera direito de solicitar o cancelamento ou supressao de seus dados pes-
soais de arquivos, registros, processos e sistemas do responsavel, a fim de que ja nao estejam em
seu poder e deixem de ser tratados por este ultimo.

28. Direito de oposicao

28.1. O titular podera se opor ao tratamento de seus dados pessoais quando:
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a. Existir razao legitima derivada de situacao particular.

b. O tratamento de seus dados pessoais tiver como objetivo marketing direto, incluida a
elaboracao de perfis, na medida em que estiver relacionada com essa atividade.

28.2 Tratando-se do inciso acima, quando o titular se opuser ao tratamento com fins de
marketing direto, seus dados pessoais deixarao de ser tratados para esses fins.

29. Direito a nao ser objeto de decisoes individuais automatizadas

29.1. O titular tera direito de nao ser objeto de decisdes que possam produzir efeitos ju-
ridicos ou o afetem de maneira significativa, baseados somente em tratamentos automatizados
destinados a avaliar, sem intervencao humana, determinados aspectos pessoais ou analisar ou
predizer, em particular, seu rendimento profissional, situacao economica, estado de saide, pre-
ferencias sexuais, confiabilidade ou comportamento.

29.2. O previsto no nimero acima nao sera aplicavel quando o tratamento automatizado
de dados pessoais for necessario para a celebracao ou execucao de contrato entre o titular e o
responsavel; estiver autorizado pelo direito interno dos Estados Ibero-Americanos, ou tiver como
base o consentimento demonstravel do titular.

29.3. Contudo, quando for necessario para a relacao contratual ou o

titular tiver manifestado seu consentimento, tera direito de obter intervencao humana;
receber uma explicacao sobre a decisao tomada; expressar seu ponto de vista e impugnar a de-
cisao.

29.4. O responsavel nao podera realizar tratamentos automatizados de dados pessoais
que tiverem como efeito a discriminacao dos titulares por origem racial ou étnica; crencas ou con-
viccoes religiosas, filosoficas e morais; filiacao sindical; opinides politicas; dados relativos a satde,
a vida, preferéncia ou orientacao sexual, bem como dados genéticos ou dados biométricos.

30. Direito a portabilidade dos dados pessoais

30.1. Ao tratar dados pessoais por via eletronica ou meios automatizados, o titular tera
direito de obter copia dos dados pessoais que informou ao responsavel ou que sao alvo de tra-
tamento, em formato eletronico estruturado, de uso comum e leitura mecanica, que permita
continuar utilizando-os e transferi-los para outro responsavel, em caso necessario.

30.2. O titular podera solicitar que seus dados pessoais sejam transferidos diretamente
de responsavel para responsavel, quando isso for tecnicamente possivel.

30.3. O direito a portabilidade dos dados pessoais ndo afetara negativamente os direitos
e liberdades de outros.

30.4. Sem prejuizo de outros direitos do titular, o direito a portabilidade dos dados pes-
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soais nao resultara procedente quando for informacao inferida, derivada, criada, gerada ou obtida
a partir da analise ou tratamento efetuado pelo responsavel com base nos dados pessoais infor-
mados pelo titular, como o caso dos dados pessoais submetidos a um processo de personali-
zacao, recomendacao, categorizacao ou criacao de perfis.

31. Direito a limitacao do tratamento dos dados pessoais

31.1. O titular tera direito a que o tratamento dos dados pessoais se limite ao armazena-
mento durante o periodo decorrido entre uma solicitacao de retificacao ou oposicao até a reso-
lucdo pelo responsavel.

31.2. O titular tera direito a limitacao do tratamento de seus dados pessoais quando esses
forem desnecessarios para o responsavel, mas precisar deles para formular uma reclamacao.

32. Exercicio dos direitos ARCO e de portabilidade

32.1. O responsavel estabelecera meios e procedimentos simples, rapidos, acessiveis
e gratuitos que permitam ao titular exercer seus direitos de acesso, retificacao, cancelamento,
oposicao e portabilidade.

32.2. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria esta-
belecera requerimentos, prazos, termos e condicoes nos quais os titulares poderao exercer seus
direitos de acesso, retificacao, cancelamento, oposicao e portabilidade, bem como as causas de
improcedéncia no exercicio que podem ser, de maneira enunciativa mais nao limitativa:

a. Quando o tratamento for necessario para cumprir um objetivo importante de inter-
esse publico.

b. Quando o tratamento for necessario para exercer as funcoes proprias das autori-
dades publicas.

¢. Quando o responsavel consignar que possui motivos legitimos para que o tratamen-
to prevaleca sobre interesses, direitos e liberdades do titular.

d. Quando o tratamento for necessario para cumprir com disposicao legal.

e. Quando os dados pessoais forem necessarios para manter ou cumprir uma relacao
juridica ou contratual.

32.3. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria podera
reconhecer que pessoas fisicas, vinculadas com falecidos ou designados por eles, possam exercer
os direitos referidos no presente padrao, respeito dos dados pessoais de falecido que lhes digam
respeito.

32.4. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria reconhe-
cera o direito do titular de nao concordar ou impugnar respostas concedidas pelo responsavel



20-JUNHO-2017

perante uma solicitacao de exercicio dos direitos aludidos no presente nimero, ou perante sua
falta de resposta junto a autoridade de controle e, no caso, perante instancias judiciais, conforme
o direito interno de cada Estado Ibero-Americano.

Capitulo IV

Encarregado

33. Alcance do encarregado

33.1. O encarregado realizara atividades de tratamento dos dados pessoais sem possuir
nenhum poder de decisao sobre o seu alcance e contetudo, bem como limitara suas atuacoes aos
termos previstos pelo responsavel.

34. Formalizacao da prestacao de servicos do encarregado

34.1. A prestacao de servicos entre o responsavel e o encarregado sera formalizada me-
diante assinatura de contrato ou qualquer outro instrumento juridico que considerarem os Esta-
dos Ibero-Americanos na legislacao nacional aplicavel na matéria.

34.2. O contrato ou instrumento juridico estabelecera, no minimo, o objeto, alcance, con-
tedo, duracao, natureza e finalidade do tratamento; tipo de dados pessoais; categorias dos titu-
lares, bem como obrigacoes e responsabilidades do responsavel e encarregado.

34.3. O contrato ou instrumento juridico estabelecera, no minimo, as seguintes clausulas
gerais relacionadas com os servicos prestados pelo encarregado:

a. Realizar o tratamento dos dados pessoais conforme as instrucoes do responsavel.

b. Abster-se de tratar dados pessoais para fins diferentes dos instruidos pelo re-
sponsavel.

c. Implementar medidas de seguranca conforme os instrumentos juridicos aplicaveis.

d. Informar o responsavel do acontecimento de vulneracao nos dados pessoais que
tratar por suas instrucoes.

e. Preservar a confidencialidade dos dados pessoais tratados.

f.  Suprimir, devolver ou comunicar para um novo encarregado designado pelo re-
sponsavel os dados pessoais objeto de tratamento, uma vez cumprida a relacao
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juridica com o responsavel ou por instrucoes desse, exceto que disposicao legal ex-
igir a conservacao dos dados pessoais ou que o responsavel autorizar sua comuni-
cacao a outro encarregado.

g. Abster-se de transferir dados pessoais, salvo no caso em que o responsavel assim
estabelecer, ou a comunicacao derivar de uma subcontratacao, ou por pedido ex-
presso da autoridade de controle.

h. Permitir ao responsavel ou autoridade de controle inspecoes e verificacdes no local.

i. Gerar, atualizar e conservar a documentacao necessaria e que permita a acreditacao
de suas obrigacoes.

j.  Colaborar com o responsavel em tudo o relativo ao cumprimento da legislacao na-
cional do Estado Ibero-Americano que for aplicavel na matéria.

34.4. Quando o encarregado descumprir as instrucoes do responsavel e decidir por si
mesmo sobre o alcance, contetdo, meios e outras questoes do tratamento dos dados pessoais
assumira o carater de responsavel, conforme a legislacao nacional do Estado Ibero-Americano
que for aplicavel na matéria.

35. Subcontratacao de servicos

35.1. Por sua vez, o encarregado podera subcontratar servicos que compreendam o tra-
tamento de dados pessoais, sempre que existir autorizacao prévia por escrito, especifica ou geral
do responsavel, ou for estipulado expressamente no contrato ou instrumento juridico subscrito
entre este e o encarregado.

35.2. O subcontratado assumira o carater de encarregado, nos termos estipulados pela
legislacao nacional do Estado Ibero-Americano aplicavel na matéria.

35.3. O encarregado formalizara a prestacao de servicos do subcontratado através de
contrato ou de quaisquer outros instrumentos juridicos determinados pela legislacao nacional do
Estado Ibero-Americano que for aplicavel na matéria.

35.4. Quando o subcontratado descumprir suas obrigacoes e responsabilidades respeito
do tratamento dos dados pessoais, conforme instruido pelo encarregado, assumira o carater de
responsavel segundo a legislacao nacional do Estado Ibero-Americano que for aplicavel na ma-
téria.
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Capitulo V

Transferéncias internacionais de dados pessoais

36. Regras gerais para transferéncias de dados pessoais

36.1. O responsavel e o encarregado poderao realizar transferéncias internacionais de da-
dos pessoais em quaisquer dos seguintes casos:

a. O pais, parte de seu territorio, setor, atividade ou organizacao internacional desti-
nataria dos dados pessoais tiver sido reconhecido com nivel adequado de protecao
de dados pessoais por parte do pais transferente, conforme a legislacao nacional
desse que resultar aplicavel na matéria, ou entao, o pais destinatario ou varios seto-
res dele consignarem condicoes minimas e suficientes para garantir um adequado
nivel de protecao dos dados pessoais.

b. O exportador ofereca garantias suficientes do tratamento dos dados pessoais no
pais destinatario, e este, por sua vez, acreditar o cumprimento das condicoes mini-
mas e suficientes estabelecidas na legislacao nacional de cada Estado Ibero-Ameri-
cano aplicavel na matéria.

c. Exportador e destinatario subscreverem clausulas contratuais ou qualquer outro in-
strumento juridico que ofereca garantias suficientes e que permita demonstrar o
alcance do tratamento dos dados pessoais, das obrigacoes e responsabilidades as-
sumidas pelas partes e dos direitos dos titulares. A autoridade de controle podera
validar clausulas contratuais ou instrumentos juridicos segundo determinar na legis-
lacao nacional dos Estados Ibero-Americanos aplicavel na matéria.

d. Exportador e destinatario adotarem um esquema de autorregulacao vinculante ou
mecanismo de certificacdo aprovado, sempre que seja conforme as disposicoes pre-
vistas na legislacao nacional do Estado Ibero-Americano aplicavel na matéria, que o
exportador estara obrigado a observar.

e. Aautoridade de controle do Estado Ibero-Americano do pais do exportador autorizar
a transferéncia, em termos da legislacao nacional que for aplicavel na matéria.

36.2. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria podera
estabelecer expressamente limites as transferéncias internacionais de categorias de dados pes-
soais por razoes de seguranca, seguranca publica, protecao a saude publica, protecao dos direitos
e liberdades de terceiros, bem como questoes de interesse publico.
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Capitulo VI

Medidas proativas no tratamento de dados pessoais

37. Reconhecimento de medidas proativas

37.1. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria podera
reconhecer e estabelecer medidas que promovam o melhor cumprimento de sua legislacao e
coadjuvem no fortalecimento e aumento dos controles de protecao de dados pessoais imple-
mentados pelo responsavel, entre os quais poderao se encontrar as indicadas abaixo no presente
Capitulo.

38. Privacidade por projeto e privacidade por defeito

38.1. O responsavel aplicara, a partir do projeto, na determinacao dos meios de tratamen-
to dos dados pessoais, durante e antes de solicitar os dados pessoais, medidas preventivas de
diversa natureza que permitam aplicar de maneira efetiva principios, direitos e outras obrigacoes
previstas na legislacao nacional do Estado Ibero-Americano que lhe for aplicavel.

38.2. O responsavel garantira que seus programas, servicos, sistemas ou plataformas in-
formaticas, aplicacoes eletronicas ou qualquer outra tecnologia que impliquem tratamento de
dados pessoais, cumpram por defeito ou se ajustem aos principios, direitos e outras obrigacoes
previstas na legislacao nacional do Estado Ibero-Americano que lhe for aplicavel. Especificamen-
te, somente com o fim de serem objeto de tratamento os minimos dados pessoais e limitar a
acessibilidade deles, sem a intervencao do titular, a um nimero indeterminado de pessoas.

39. Oficial de protecao de dados pessoais

39.1. O responsavel designara um oficial de protecao de dados pessoais ou figura equiva-
lente, nos casos estabelecidos pela legislacao nacional dos Estados Ibero-Americanos aplicavel
na matéria e quando:

a. For autoridade publica.

b. Realizar tratamentos de dados pessoais que tiverem como objeto a observacao ha-
bitual e sistematica da conduta do titular.

c. Realizar tratamentos de dados pessoais onde for provavel um alto risco de afetacao
do direito a protecao de dados pessoais dos titulares, considerando, entre outros
fatores e de maneira enunciativa mais nao limitativa, categorias de dados pessoais
tratados, especialmente se tratando de dados sensiveis; transferéncias efetuadas;
numero de titulares; alcance do tratamento; tecnologias de informacao utilizadas ou
finalidades destes.
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39.2. O responsavel que nao se encontrar nalguma das causas previstas no nimero aci-
ma, podera designar um oficial de protecao de dados pessoais, se assim estimar conveniente.

39.3. O responsavel estara obrigado a apoiar o oficial de protecao de dados pessoais no
desempenho de suas funcoes, facilitando os recursos necessarios para seu desempenho e para a
manutencao de seus conhecimentos especializados e a atualizacao desses.

39.4. O oficial de protecao de dados pessoais tera, no minimo, as seguintes funcoes:

a. Assessorar o responsavel respeito dos temas submetidos a sua consideracao em
matéria de protecao de dados pessoais.

b. Coordenar, no interior da organizacao do responsavel, politicas, programas, acoes e
outras atividades que correspondam com o cumprimento da legislacao nacional do
Estado Ibero-Americano que resultar aplicavel na matéria.

c. Supervisionar no interior da organizacao do responsavel o cumprimento da legis-
lacao nacional do Estado Ibero-Americano que resultar aplicavel na matéria.

40. Mecanismos de autorregulacao

40.1. O responsavel podera se aderir, de maneira voluntaria, a esquemas de autorre-
gulacdo vinculante, cujos objetos forem, entre outros, contribuir para a correta aplicacao da le-
gislacao nacional do Estado Ibero- Americano que resultar aplicavel na matéria e estabelecer
procedimentos de resolucao de conflitos entre o responsavel e o titular, sem prejuizo de outros
mecanismos estabelecidos pela legislacao nacional da matéria aplicavel, considerando as carac-
teristicas especificas dos tratamentos de dados pessoais realizados, bem como o efetivo exerci-
cio e respeito dos direitos do titular.

40.2. Aos efeitos do nimero acima, sera possivel desenvolver, entre outros, codigos
deontologicos e sistemas de certificacao e seus respectivos selos de confianca, que contribuam
para os objetivos assinalados no presente nimero.

40.3. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria estabele-
cera regras que correspondam para a validacao, confirmacao ou reconhecimento dos mecanis-
mos de autorregulacao aludidos.

41. Avaliacao de impacto na protecao de dados pessoais

41.1. Quando o responsavel pretenda realizar um tipo de tratamento de dados pessoais
que, por sua natureza, alcance, contexto ou finalidades, envolva a probabilidade de um alto risco
de afetacdo do direito a protecao de dados pessoais dos titulares, realizara, de maneira prévia a
implementacdo, uma avaliacdo do impacto na protecao dos dados pessoais.

41.2. A legislacao nacional dos Estados Ibero-Americanos que for aplicavel na matéria
assinalara aqueles tratamentos que demandem avaliacao de impacto na protecao de dados pes-
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soais; o conteldo dessas, as hipoteses nas quais corresponder a apresentacao do resultado pe-
rante autoridade de controle, bem como os requerimentos da apresentacao, entre outras ques-
toes.

Capitulo VII

Autoridades de controle

42. Natureza das autoridades de controle e supervisao

42.1. Em cada Estado Ibero-Americano devera existir uma ou mais autoridades de con-
trole em matéria de protecao de dados pessoais com plena autonomia, conforme a legislacao
nacional aplicavel na matéria.

42.2. As autoridades de controle poderao ser 6rgaos unipessoais ou pluripessoais; atuarao
com carater imparcial e independente em seus poderes, bem como serdo alheias a qualquer
influéncia externa, seja direta ou indireta, e nao solicitardo nem admitirdo ordem nem instrucao
alguma.

42.3. O membro ou os membros dos 6rgaos de direcao das autoridades de controle con-
tardo com experiéncia e aptidoes, especialmente respeito do ambito de protecao de dados pes-
soais, necessarios para cumprir suas funcoes e exercer seus poderes. Serao nomeados, mediante
procedimento transparente em virtude da legislacao nacional aplicavel, e somente poderao ser
removidos por causas graves estabelecidas no direito interno de cada Estado Ibero-Americano,
conforme as regras do devido processo.

42.4. A legislacao nacional dos Estados Ibero-Americanos que resultar aplicavel na maté-
ria devera conceder as autoridades de controle poderes suficientes de investigacao, supervisao,
resolucao, promocao, sancao e outros que resultarem necessarios para garantir seu efetivo cum-
primento, bem como o exercicio e respeito efetivo do direito a protecao de dados pessoais.

42.5. As decisbes das autoridades de controle somente estardo sujeitas ao controle juris-
dicional, conforme os mecanismos estabelecidos na legislacao nacional dos Estados Ibero-Ame-
ricanos que for aplicavel na matéria e seu direito interno.

42.6. As autoridades de controle contarao com os recursos humanos e materiais neces-
sarios para o cumprimento de suas funcdes.
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Capitulo VIII

Reclamacoes e Sancoes

43. Regime de reclamacoes e imposicao de sancoes

43.1. Todo titular tera direito de apresentar sua reclamacao perante uma autoridade de
controle, bem como de recorrer da tutela judicial para tornar efetivos seus direitos, conforme a
legislacao nacional do Estado Ibero-Americano aplicavel na matéria.

43.2. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria estabele-
cera regime que permitira ao titular apresentar uma reclamacao perante a autoridade de controle
quando considerar que o tratamento de seus dados pessoais infringe o regulamento nacional na
matéria, assim como solicitar tutela judicial.

43.3. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria estabele-
cera regime que permita adotar medidas corretivas e sancionar condutas que contravenham o
disposto nas legislacdes nacionais correspondentes, indicando, no minimo, o limite maximo e os
critérios objetivos para fixar as correspondentes sancoes a partir da natureza, gravidade, duracao
da infracdo e suas consequéncias, bem como as medidas implementadas pelo responsavel para
garantir o cumprimento de suas obrigacoes na matéria.

Capitulo IX

Direito de indenizacao

44, Reparacao do dano

44.1. A legislacao nacional dos Estados Ibero-Americanos aplicavel na matéria reconhe-
cera o direito do titular de ser indenizado quando tiver sofrido danos e prejuizos, como con-
sequéncia de uma violacao de seu direito a protecao de dados pessoais.

44.2. O direito interno dos Estados Ibero-Americanos indicara a autoridade competente
para receber este tipo de acoes apresentadas pelo titular afetado, bem como prazos, requeri-
mentos e termos através dos quais sera indenizado, em caso de corresponder.
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Capitulo X

Cooperacao internacional

45. Estabelecimento de mecanismos de cooperacao internacional

45.1. Os Estados Ibero-Americanos poderao adotar mecanismos de cooperacao interna-
cional que facilitem a aplicacao das legislacdes nacionais correspondentes na matéria, os quais
poderdao compreender, de maneira enunciativa mais nao limitativa:

a. O estabelecimento de mecanismos que permitam reforcar a assisténcia e cooper-
acao internacional na aplicacao das respectivas legislacoes nacionais na matéria.

b. A assisténcia entre as autoridades de controle através da notificacao e remissao de
reclamacoes, assisténcia em investigacoes e intercambio de informacao.

¢. A adocdo de mecanismos voltados para o conhecimento e intercambio das mel-
hores praticas e experiéncias em matéria de protecao de dados pessoais, inclusive
no relativo a conflitos de jurisdicao com terceiros paises.



