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 Lahistoriaclinica: ¢un conflicto de derechos?

— El debate sobre la titularidad de la historia clinica;

» El derecho del paciente (derechos de autonomia del
paciente / derechos de proteccion de datos /
derechos a la tutela judicial efectiva).

» El derecho del profesional sanitario (la asistencia
sanitaria al paciente / derechos de propiedad
Intelectual).

 Lalegitimacion de la Administracion Sanitaria (la
historia clinica como fuente de informacidn sanitaria:
Epidemiologia/ Investigacion / Docencia / Inspeccion
/ Evaluacion de la Calidad.

» Lalegitimacion de otras Instituciones (Juecesy
Tribunales / Fiscalia / Defensoria del Pueblo / Policia
judicial en investigaciones criminales).
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e Cont.
— La concurrencia de derechos y legitimaciones
sobre la historia clinica.
— La necesidad de un equilibrio delimitado por el
legislador.

e La utilidad de los principios de proteccion
de datos personales (consentimiento /
excepcion legal — informacion — finalidad-y
proporcionalidad — calidad de datos —
seguridad y secreto).
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« REGIMEN JURIDICO
— Convenio 108 del Consejo de Europa (1981)
— Directiva 95/46/CE, de 24 de octubre

— Ley Organica 15/1999, de 13 de diciembre
(LOPD)

— Ley 41/2002, de 14 de noviembre, de
Autonomia del Paciente y Derechos y

Obligaciones en Materia de Informacion y
Documentacion Clinica (LAP)
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LOS DATOS DE SALUD COMO DATOS ESPECIALMENTE
PROTEGIDOS

— Art. 8 DPD, Art. 6 Convenio 108 del Consejo de Europay Art. 7 LOPD.

CONCEPTO DE DATO DE SALUD
STJCE 06-11-2003, Lingvist, Asunto C-101/01

— Es preciso dar unainterpretacion amplia a la expresion “datos
relativos a la salud” empleada en su Art. 8 (1) , de modo que
comprenda la informacidn relativa a todos los aspectos tanto fiisicos
como psiquicos de la salud de las personas.

— Laindicacion de que una persona se haya lesionado un pie y esta en
situacion de baja parcial constituye un dato personal relativo a la salud
en el sentido del Articulo 8 (1) DPD.

— Reglamento de desarrollo de la LOPD (RD 17/2007).

Datos de caracter personal relacionados con la salud: las
iInformaciones concernientes a la salud pasada, presente y futura,
fisica o mental, de un individuo. En particular, se consideran datos
relacionados con la salud de las personas los referidos a su porcentaje
de discapacidad y a su informacion genética.
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e CONCLUSION
— Concepto amplio
— Interpretacion expansiva no restrictiva
— Interpretacion restrictiva de las excepciones
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e INFORMACION CLINICA E HISTORIA CLINICA (LAP)

— INFORMACION CLINICA “Todo dato, cualquiera que sea su
forma, clase o tipo, que permite adquirir o ampliar
conocimientos sobre el estado fisico y la salud de una
persona o sobre laforma de preservarla, cuidarla, mejorarla
0 recuperarla”

— HISTORIA CLINICA “Conjunto de documentos que
contienen los datos, valoraciones e informaciones de
cualquier indole sobre la situacion y evolucion clinica de un
paciente a lo largo del proceso asistencial”

« ELEMENTOS ADICIONALES:
— Identificacion médicos y profesionales que intervienen
— Documentacion clinica ordenada y secuencial
— Maxima integracion posible, al menos en cada centro
— Contenido minimo (anotaciones subjetivas)
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LEGITIMACION PARA EL TRATAMIENTO (ART. 8 D. 95/46/CE
Y ART. 7 LOPD)

 Consentimiento explicito.
* Interés vital.

 Prevencion o diagnostico médicos, proteccion asistencia
sanitaria o gestion de servicios sanitarios.

— Profesional sanitario sujeto a secreto profesional o
persona sujeta a obligacion equivalente.

 Otras excepciones (EEMM):
— Motivos de interés publico importantes.
— Legislacion nacional o decision autoridad de control.
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- FINALIDADES

e Principal. Facilitar la asistencia sanitaria. Instrumento
destinado a garantizar asistencia adecuada (obligaciones
del paciente y del profesional sanitario).

e Otros fines:

— Epidemiologicos

— Salud publica

— Docencia e investigacion

— Inspeccion, evaluacion, acreditacion y planificacion de
la calidad de |la asistencia sanitaria

— Administracion y gestion sanitaria (acceso limitado:

vinculado a sus funciones / baremos o parametros para
evaluacion de costes)

— Investigacion judicial
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« ACCESOS A LA HISTORIA CLINICA (LOPD Y LAP)
— LOPD y Normas de desarrollo:
 Reconocimiento del derecho (personalisimo)
* Prioridad en su ejercicio (opcion del paciente)
« Modalidades de acceso (opcion del paciente)

— Visualizacion en pantalla, escrito, copia o
fotocopia por correo, telecopia o cualquier otro
procedimiento adecuado a la configuracion e
implantacion del fichero

— Acceso incompleto

* Plazos (un mes pararesolver y 10 dias para el
ejercicio efectivo)

Agencia Espafiola de Proteccion de Datos

11



AGENCIA

SPAROLA D m PROTECCION DE DATOS CLINICOS

e LAP
— Paciente:
e Directa o por representacion
« Conocer y obtener copia de los datos

« Contenido minimo de la historia clinica y datos adicionales
(documentacidn original, copias de las pruebas e informes)

e Limitaciones:

— Perjuicio de terceros cuyos datos consten en interés del
paciente

— Reserva de los profesionales a sus anotaciones
subjetivas:

e Derecho reconocido normativamente
e Interpretacion restrictiva

 Derecho de los profesionales que la elaboran, no de
los centros

e Excluye contenido minimo
 Protocolos y estandares
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— Profesionales:
 Que realicen el diagnostico o tratamiento del
paciente
 Finalidad: Garantizar su adecuada asistencia
sanitaria
— Terceros:
« Reconocimiento normativo por razones de interes
general
 Respeto al principio de finalidad que legitima el
acceso
e Supuestos (epidemioldgicos, salud publica,
judiciales, etc.)
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— Modalidades de acceso
 Regla general: Anonimato
e Excepciones:
— Consentimiento
—Investigacion judicial (la proporcionalidad).
— Otros (epidemiologia ...)
e Proporcionalidad
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— Fallecidos:

 Personas vinculadas por razones familiares
o0 de hecho

* Riesgo para la salud

 Proporcionalidad: Acceso a los datos
pertinentes

e Limitaciones:
—Prohibicion expresa del paciente
— Respeto intimidad del fallecido
— Reserva anotaciones subjetivas

— Perjuicio de terceros (datos que consten
en la historia clinica)

Agencia Espafiola de Proteccion de Datos
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- DERECHO DE RECTIFICACION (LOPD)
- Modificacion del diagnostico (contrainforme)
- Procedimientos especificos (seguridad social, etc.)
- Denegacion motivada
- DERECHO DE CANCELACION (LOPD y LAP)
- Denegacion motivada
- Obligaciones de conservacion
- Tiempo necesario para la asistencia sanitaria

- Necesidades epidemiologicas, investigacion u
organizacion y funcionamiento del Sistema Nacional
de Salud

- Minimo 5 afos (legislacion autondmica)
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— SEGURIDAD

 Integridad y recuperacion de la informacion
e Accesos no autorizados

 Medidas de seguridad segun normativa de
proteccion de datos (Documento de seguridad.
Funciones y obligaciones del personal. Registro de
incidencias. Control de acceso. Gestion de soportes
o documentos. Identificacion y autenticacion. Copias
de respaldo y recuperacion. Transmision de datos)

* Informe sobre hospitales

— SECRETO

 Profesional sanitario o equivalente
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* Prestaciones de servicios (custodia documentacion
clinica) (encargado de tratamiento).

— Contrato escrito.

—Instrucciones del responsable.

— Advertencia sobre prohibicion de usos distintos.
—Devolucioén al término de la prestacion.
—Modalidad de seguridad.

— Diligencia.

— RLOPD (Subcontratacion. Cambio de prestador
de servicio).

—Cloud computing: Guiay orientaciones AEPD
(Ponencia 6)
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« CENTRALIZACION E INTERCAMBIO DE LA INFORMACION
SANITARIA (DERECHO A LA MOVILIDAD) (Historia clinica
electronica).

— Habilitacion legal (Ley 16/2003, de 28 de mayo,
de cohesion y calidad del SNS)

e Previsiones:
— Sistema de Informacion Sanitario d

—Intercambio de informacion
los servicios del SNS
—Red de Comunicaciones del SNS (art. 54)
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— Intercambio de informacidn (art. 56)

 Finalidad:

— Permitir al interesado y a los profesionales que
participen en la asistencia el acceso a la historia
clinica

— Limitacion a datos estrictamente necesarios para
garantizar:

e Calidad asistencial
« Confidencialidad e integridad de la informacion
* Intercambio electronico de informacion clinica
« RLOPD (art. 10.2.c)

Cesion entre AAPP del SNS
e Atencion sanitaria conforme a Ley 16/2003.

o Garantias: Sujecion a LOPD
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— Red de Comunicaciones del SNS (art. 54)

— Certificacion electrénica, firma electrénica
y cifrado

— Datos:
« Codigo identificacion personal Unico
* Informacion clinicay registros
sanitarios

e Receta electronica
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e HISTORIA CLINICA ELECTRONICA. (UE)

— Comision Europea: Comunicacion sobre “la
salud electrdonica. Hacia una mejor asistencia a
los ciudadanos europeos: Plan de accion a
favor de un Espacio Europeo de Salud
Electronica” (Doc. COM (2004) 356 final).

 GT 29: Nueva situacion de riesgo: WP 131,
15-2-07.

— Mayor acumulacion de datos personales.
— Mayor accesibilidad.

— Mayor interés de terceros (aseguradoras /
fuerzas de seguridad).
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o Legitimacion.
— Alternativas D. 95/46/CE

Distincion SNS / S. Privados

« Consentimiento: (art. 8.2.a).

Explicito (no escrito: Problema de prueba)

Libre (amenaza de no tratamiento o tratamiento de menor
calidad).

Especifico: Situacion definida y concreta (excluye un acuerdo
general s /incorporacion datos a HME y cesidn genérica).

Informado.

* Informacidén exactay completa (claray comprensible).
— Naturaleza datos
— Fines
— Destionatarios

Revocable. Derechos.

Agencia Espafiola de Proteccion de Datos
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e Interés vital del interesado (art. 8.2.c)
— Interés esencial del interesado / o de tercero.
— Necesario para el tratamiento medico.
— Dirigido a salvar la vida.

— En situaciones en que el interesado no puede
manifestarse.

e Legitima niimero reducido de su
U w1l \J WAV \ANJ WA

ILIIIIMI 1T ATTLI I \w A

upuesto
* No legitima el uso con fines distintos de Ia
asistencia al interesado (p. €ej.,

Investigaciones medicas con resultados

futuros).
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« Tratamiento de datos medicos realizado por un profesional
de la salud (art. 8.3).

— Finalidad: Prevencion o diagnéstico médicos /
prestacion de asistencia sanitaria / o tratamientos
meédicos. Gestion de servicios sanitarios (facturacion,
contabilidad, estadisticas). [Excluye: investigacion
meédica, reembolso de gastos en seguro de enfermedad,
interposicion de demandas pecuniarias].

— Necesario (no meramente “util”).

— Acceso por profesional sanitario (secreto profesional) o
tercero sujeto a una obligacidn equivalente de secreto.

— SoOlo en esas condiciones se consideraria base juridica
Unica.
« Dudas GT 29 s / garantia basada s6lo en secreto
profesional a la vista de los riesgos.

— Necesidad de reflexionar s / medidas adicionales.
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AGENCIA

jaaw ;. PROTECCION DE DATOS CLINICOS

’ o B
PROTECCIO bt [
DE DATO

« Motivos de interés publico importantes (art. 8.4).
— Habilitacion en norma con rango de Ley (o decision APD,s).

— Interés publico importante: (Derecho Constitucional a la
salud).

e Salud publicay proteccion social.

— Garantia de la calidad / Reclamaciones / prestaciones o
servicios.

— Reflexiones s / marco juridico adecuado.
 Respeto ala autodeterminacion.
— Incluso si el sistema no se basa en el consentimiento.

» Derecho de denegacion s/ algunos datos (sobres sellados
con cooperacion interesado).

» Derecho a impedir la comunicacion a otros profesionales.

 Posibilidad de retirarse del HME (si no es obligatorio) con
la doble opcion de: supresion de datos / Impedir el acceso a
ellos.
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e Garantias generales relativas al acceso a efectos
de lectura y escritura

— Profesionales:

o Autorizados (Usuarios autorizados.
Documento seguridad).

* Que participen /en ese momento / en el
tratamiento del paciente (relacion de
tratamiento medico real y actual).

— Derechos de acceso modulares a categorias
de profesionales o instituciones.

Agencia Espafiola de Proteccion de Datos

27



AGENCIA

SPANOLA DEJEEESE
PROTECCIO NN
DE DATO

PROTECCION DE DATOS CLINICOS

e Garantias especiales vinculadas a la
participacion del paciente. (Si es viable y
posible)

— Facultad de impedir el acceso

— Informacidn previa s /quien, cuando y por que
guiere acceder a los datos

— Evitar presiones psicoldgicas indebidas para
gue autorice el acceso

— Prueba del acuerdo del paciente

Agencia Espafiola de Proteccion de Datos 28
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e Paciente.

— Acceso electronico directo (identificacion y
autenticacion).

— Valorar en disposiciones reguladoras si la
Inclusion de datos la puede realizar el paciente
0 el profesional de la salud.

* Valoracion s / responsabilidad de la
exactitud (alternativa: Mddulos especificos
en HME).
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« Uso para fines distintos del adecuado tratamiento
al paciente

— Regla general: Prohibicion (p. g]. peritos de
aseguradoras, pleitos, empleadores)

— Excepciones: Estadisticas oficiales,
Investigacion médica y cientifica
* Prevision legal
e Finalidad determinada
e Proporcionalidad

 Garantias

Agencia Espafiola de Proteccion de Datos 30
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 Datos almacenados y formas de presentacion
— Informacion relevante (no necesariamente exhaustiva).

* Decision de profesionales de la salud (no APD,s) +
reglas de pertinenciay proporcionalidad

— Periodos de conservacion de lainformacién

— Presentacion: Modulos de datos con distintos requisitos
de acceso:

e Vacunacion
e Medicacién

e Accesos restringidos (tratamientos psiquiatricos,
VIH. Abortos)

e Paquete de informacion limitada para aseguradoras
(+ autorizacion del paciente)
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« Transferencias internacionales de datos
— HME: Posibilidad de mejora del diagndstico o
tratamiento mediante acceso de terceros en otros
paises
— Anonimizacion o pseudonimos (la cuestion de la
disociacion)
— Consentimiento del interesado
— Paises de destino:
« EEUU
 Declaracion adecuacion
* Autorizacion APD,s:
— Clausulas contractuales tipo (responsable y encargado)

e BCR,s

Agencia Espafiola de Proteccion de Datos
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« Seguridad de los datos
— Integridad (y recuperacion)
— Accesos no autorizados

— Encriptacion: Transferencia ¢y
almacenamiento?

— Medidas de seguridad:

 [dentificacion y autenticacion
Registro de accesos
Copias de respaldo y recuperacion
Delimitacion de funciones
Informacidn e instrucciones al personal
e Auditoria internay externa

Agencia Espafiola de Proteccion de Datos
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e Estructura organizativa

— Almacenamiento descentralizado (responsabilidad del
profesional o centro)

e Articulacion como sistema a traves de busquedas
remotas

« Lacomplejidad del sistema aconsejaria crear un
organo central de gestion, control del sistemay
compatibilidad LOPD

— Almacenamiento centralizado: La informacion se
transfiere por el profesional o centro

 Mayor disponibilidad y seguridad técnica (acceso 24
horas)

 Mayores riesgos de accesos ilicitos (medidas de
seguridad especiales: Cifrado)

» Posible incremento de la confianza de los
profesionales
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o Otras cuestiones complementarias

— Transparencia: Informacion clara, accesible y completa
s /| HME

— Responsabilidad por dafnos

« Medidas compensatorias por danos (accesos no
disponibles por razones técnicas)

— Procedimientos arbitrales especificos (defensores del
paciente, no APD,s — CONAMED)

— Derecho acceso
 Procedimiento de gestion de accesos (centralizada)

* Informacion regular de oficio sobre los accesos
realizados e identidad de personas e instituciones
gue accedieron (confianza)
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e La historiaclinica electronica en el ambito
privado

— Informacion y legitimacion para el acceso
— Iniciativas de Colegios de Medicos:

 Problema de la custodia de la
documentacion clinica (jubilado / fallecido)

* Ventajas de prestacion del servicio HME
— Prestacion de servicios

* Profesional — Responsable.

e Colegio - Encargado
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MUCHAS GRACIAS
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