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LOS NUEVOS RETOS DE LA SEGURIDAD EN
LA INFORMACION CLINICA.
LOS SERVICIOS DE CLOUD COMPUTING EN EL
CAMPO DE LA SALUD

Maria Claudia Caviedes Mejia
Asesora Delegatura para la
Proteccion de Datos Personales

Bogota, 23 de octubre de 2014
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Computacion en la nube

Responsable = Cliente

|

Encargado = Proveedor

http://blog.dataprius.com/wp-content/uploads/2013/05/security-on-cloud.jpg
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Servicios en salud

Agenda médica — Citas - Programaciones
Registro y atencion de pacientes

Gestion global médic Historial Clinico

Cirugias — Hospitalizaciones - Urgencias
Laboratorios - Farmacia

Atencion de pacientes

Admisiones - Remisiones

Autorizaciones en linea

Gestion financiera Procesos de facturacion

Administracion del talento humano

Gestion administrativa Manejo de multiples contratos
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Cloud como negocio vs.
Seguridad de la informacion y proteccion de datos personales

Negocio:

v Interoperabilidad entre organizaciones del sistema de salud, usuarios, gobierno
v Historia clinica unificada e integrada

v" Reduccién de costos

Seguridad de la informacién y proteccion de datos personales:

Custodia

Seguridad

Disponibilidad

Confiabilidad

Integridad

Confidencialidad

Continuidad del negocio y recuperacion de desastres

Accesibilidad a la informacion del paciente durante los tiempos de ventanas de
mantenimiento programadas y no programadas.
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% Conocer la localizacién del proveedor del servicio y de sus recursos, para anticipar un
nivel adecuado de proteccién de datos.
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Dictamen 05/2012 sobre la
computacion en la nube: GT Art. 29
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Riesgos

Falta de control:

v Falta de disponibilidad (falta de interoperabilidad vy
dependencia de un proveedor)

v’ Falta de integridad (recursos compartidos)

v Falta de confidencialidad (requerimientos entidades
competentes)

v Falta de intervencion (complejidad en la cadena de
tercerizacion y falta de medidas necesarias para asistir al
responsable ante el ejercicio de los derechos de los
titulares)

v’ Falta de aislamiento (multiples arrendatarios)
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Riesgos

Falta de transparencia (frente a Responsables vy

Titulares):

v' Cadenas de sub-encargados

v Zonas geograficas donde se tratan los datos (ley
aplicable)

v Transferencias internacionales (niveles de proteccion)

Responsable debe informar a titulares:
v ldentidad del responsable/encargado
v Finalidades del tratamiento

4! )
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Contratos de Cloud (1)

« Deberes de las partes (cliente = responsable y del
proveedor = encargado)

* Apoyo al cliente en el ejercicio de los derechos de los titulares.

* Alcance, formay finalidad del tratamiento.

* Actualizacion y rectificacion de la informacion.

 Transparencia en el tratamiento de los datos.

* Devolucion y/o destruccion de datos (eliminacion simultanea en

cecannAnroe radiinAantac vv naranti7zaren ~rnn ith~rnn frghofgo
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« Clausula de confidencialidad vinculante para el proveedor, sus
empleados y cadena de subcontratistas.

* Prohibicion de circulacion de datos a terceros salvo que se
pacte la posibilidad de subcontratar.

)Y ircomerso PROSPERIDAD
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Contratos de Cloud (2)

« Acuerdos sobre nivel de servicio Yy sanciones por
iIncumplimiento.

 Medidas de seguridad - Integracion con la seguridad interna.

e Sujecion de los subcontratistas a los términos y garantias del
contrato con el proveedor.

* Obligaciones de naotificacion al cliente en caso de violaciones
de datos.

* Indicacion de localizacion de servidores.

* Procedimiento de auditorias.

* Notificacion sobre solicitudes de acceso de entidades
competentes.

* Notificacion sobre cambios en sus procedimientos.

- " . -
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Medidas técnicas (1)

 Disponibilidad: Acceso oportuno y fiable (prevencion de
atagues de denegacion de servicio, fallos de
Infraestructura, etc.)

* Integridad: Garantia de autenticidad y no alteracion de
los datos (mecanismos de autenticacion de los mensajes,
uso de canales seguros).

 Confidencialidad: Medidas de cifrado de la informacion
mecanismos de autorizacion y autenticacion, clausulas
para contratistas y empleados.

« Transparencia: Medidas técnicas y organizacionales.

23/10/2014
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Medidas técnicas (2)

« Aislamiento: Segregacion de funciones, evitar privilegios
excesivos (principio del minimo privilegio) y medidas
técnicas.

 Posibilidad de intervencion: Evitar los obstaculos

excesivos para garantizar el ejercicio de derechos de
acceso y supresion.

 Portabilidad: Verificacion de las facilidades de
portabilidad de la iInformacion (independencia de
hardware y software)

 Accountability: Procedimientos de verificacion de
registros; mecanismaos para garantizar acceso; asignacion

de recursos humanos; certificaciones independientes, etc.

o PROSPERIDAD
I PARA TODOS
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Modelos internacionales para
Transferencias internacionales

* Declaracion de adecuacion (UE)
* Principios de Puerto Seguro (Safe Harbor)
 Normas Corporativas Vinculantes (NCV)

e Clausulas contractuales tipo

 Guias sobre la Proteccion de la Privacidad y el Flujo
Transfronterizo de Datos Personales (OCDE)

 Cross — Border Privacy Rules (APEC)

23/10/2014
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En Colombia

\ MinCom?rcio
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Transferencia Internacional de datos
Decreto 1377 de 2013 —arts. 24y 25

» Distingue entre transferencia y transmision y sefiala que si hay
transmision no se requiere informar al titular ni contar con su
autorizacion.

> Establece el deber de celebrar un contrato de transmision de datos
personales entre el Responsable y el Encargado de manera que el

control y responsabilidad en el tratamiento de datos esté siempre en
cabeza del Responsable.

\;7

En el contrato de transmision de datos el Encargado se debe

comprometer a cumplir con las politicas de tratamiento del
Responsable y ademas se obliga a:

. Cumplir con los principios de tratamiento de datos.
. Salvaguarda de la seguridad de la base de datos.
. Guarda de la confidencialidad.

23/10/2014
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Decreto 1377 de 2013 — arts. 26y 27

Los responsables deben ser capaces de demostrar que han
Implementado medidas apropiadas y efectivas para cumplir con sus
deberes legales, de manera que sea proporcional con:

» La naturaleza juridica del responsable y su tamafo empresarial.
» La naturaleza de los datos personales objeto del tratamiento.

» El tipo de tratamiento.

» Los riesgos potenciales que puede causar el tratamiento.

En caso de ser requeridos, las organizaciones deben describir los
procedimientos usados para la recoleccion de los datos, las finalidades
de uso y la relevancia de los datos para ese tratamiento y demostrar
medidas de seguridad apropiadas.
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Las politicas implementadas deben garantizar:

» Existencia de una estructura administrativa proporcional a la
estructura y tamafno empresarial del responsable para la
adopcion e implementacion de politicas consistentes con la Ley
1581 de 2012.

» Adopcion de mecanismos internos para poner en practica estas
politicas incluyendo herramientas de implementacion,
entrenamiento y programas de educacion.

» Adopcion de procesos para la atencion y respuesta a consultas,
peticiones y reclamos.

La verificacion por parte de la SIC de la existencia de medidas vy
politicas especificas para el manejo adecuado de datos personales
gue administra un responsable sera tenida en cuenta al momento
de evaluar la imposicion de sanciones.

PROSPERIDAD
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Elementos esenciales de los Programas basados en esquemas de
Responsabilidad Demostrada

(The Accountability Project, CIPL 2009)
Politicas internas efectivas
Liderazgo y supervision
Estructura organizacional
Educacion y concientizacion
Evaluacion de riesgos y mitigacion
Revision y evaluacion constante
Manejo de incidentes y quejas
Mecanismos internos de cumplimiento
Instrumentos de defensa para titulares

© 0 N bk WNPE
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OCDE Guias sobre privacidad 2013

TERCERA PARTE. IMPLEMENTANDO ACCOUNTABILITY

15. Un responsable del tratamiento de datos debe:

a) Contar con un programa de gestion de la privacidad que:

I. dé cumplimiento a estas Directrices para todos los datos personales bajo su control;

ii. se adapte a la estructura, la escala, el volumen y la sensibilidad de sus operaciones;

lii. prevea salvaguardias adecuadas en funcion de la evaluacion de riesgo para la privacidad,;

Iv. esté integrado en su estructura de gobierno y establece los mecanismos de supervision
interna;

v. incluya planes para responder a las consultas e incidentes;

vi. esté actualizado en funcién del seguimiento continuo y evaluacion periodica;

b) Estar preparado para demostrar que su programa de gestion de la privacidad es adecuado,
en particular, a peticion de una autoridad de supervision competente en materia de privacidad u
otra entidad responsable de promover la adhesiéon a un codigo de conducta o un acuerdo
similar dando efecto vinculante a las presentes Directrices; y

c) Proporcionar notificacion, segun el caso, a las autoridades de supervision competente en
materia de privacidad u otras autoridades pertinentes donde se ha producido un fallo de
seguridad importante que afecte a los datos personales. Cuando el fallo probablemente afecte a
los interesados, un responsable del tratamiento de datos debe notificar a los
interesados afectados.
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Ciclo de vida del dato

La Gestion de la Informacion, es un
conjunto de procesos por los cuales se
controla el “ciclo de vida del dato”.

El objetivo de Ila Gestion de la
Informacion es propender por la
seguridad de la informacion,
garantizando su Integridad,
disponibilidad y confidencialidad.
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ORGANIZACIONES
INTELIGENTES

Adoptar un el enfoque de “ciclo
de vida del dato” significa
reconocer como se produce
el flujo de informacion en
Sus procesos y actividades.

|ldentificar los procesos de
Tratamiento de la informacion:

> Recoleccidn

» Transformacion, uso,
almacenamiento y
transferencia.

> Eliminacion o archivo
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Recoleccion

¢En qué parte del procedimiento o
actividad se obtienen los datos (por
creacion o captura, manual o
sistematizados)?

¢, ES necesaria la recoleccion? Recoleccion
¢, Qué informacion se debe recolectar?

¢, Como se debe recolectar la informacion?

¢Se asegura la calidad de los datos a la Mantenimiento'y
hora de la captura de los mismos? Uso

¢, Se esta informando la finalidad?

PROSPERIDAD
UPARA TODOS
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SUPERINTENDENCIA Manter”mlento y Uso

SEn qué procedimientos o actividades
internas se procesan los datos y cuales de
ellos requieren ser transferidos?

¢Cual es el procedimiento para realizar
oportunamente  la  actualizacion vy
rectificacion de los datos?

¢, Se depuran, consolidan e integran los
datos?

¢, Se tiene medidas de seguridad y politicas
de acceso?

¢, Se actualizan y respaldan los datos?

¢ Aseguran la calidad?

Recoleccion

Mantenimientoy

Uso

PROSPERIDAD
TODOS

IPARA



~

' B
Industria y Comercio

SUPERINTENDENCIA DlspOS|C|én Flnal

¢ Cuanto tiempo se conservan los datos en
la organizacion y cuales son los medios
para su disposicion final?

¢Existen  procedimientos de archivo
documental con medidas de seguridad?

cSe  deben almacenar los datos
eliminados con el fin de tomar medidas de
prevencion de solicitudes posteriores?

¢Existen procedimientos para atender la
solicitud de revocar la autorizacion y/o
solicitud de la supresion del dato?

Gestidon de incidentes documentada.

Disposicion
Final

Recoleccion

PROSPERIDAD
TODOS

IPARA
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MNACIONES WUMIDAS

Portada Buscar
EEFRL _
Comunicados de prensa

Acema de la TEPAL

Coincidieron expertos en seminario inaugurado hoy |I'='I_'—'l|= =
Secreiaria Ejecutiva en la CEPAL:
Centro de Prensa La computacion en la nube es

fundamental para reducir la
Divisiones desigualdad

Subsedes y ohcinas
Dwurante el evento, que aborda los impactos y desafios
del cloud computing en Europa y America Latina, se
creard un foro interregional para pramover la
masificacion de esta tecnologia.

Informacion estadistica

Capaci techicn
Publicaciones
Biblioteca

Software y sistemas i Ver transmision en vivo

Calendarnio de sctividades
(4 de febrero, 2014) Continuar avanzando en la reduccion de la pobreza vy la desigualdad exige

prestar atencicn a los mercados de bienes y servicios de tecnclogia modema. en particular los
vinculados a la informacion v las comunicaciones, dijo Mario Cimoli, Director de la Division de
Desarrollo Productivo v Empresarial de la CEPAL, al inaugurar hoy en Santiago, Chile, el seminario
Pactos para la iguakdad Promowviendo la computacion en la nube en Europa y América Latina.

Dporivndades de trabajo

"Poco se piensa en la tecnologia como componente fundamental de la politica de inclusicn. Sin
embargo, las politicas para fomentar la computaciaon en la nube en particular v el uso de las TIC en
general son fundamentales para reducir la desigualdad debido a su potencial para transwversalizar
servicios sociales como la salud o hacer mas competitivas a las pymes”, explicd Cimoli.

Rauil
Prebisch Estos impactos de la computacion en la nube se analizan hoy en un taller organizado por la
- Comisian Foondmica nara Ameéernca | atina v el Carbhe (CFPAL Y v la Comisian Furonea con al anowo

http://www.cepal.org/cgi-bin/getProd.asp?xml=/prensa/noticias/comunicados/8/52118/P52118.xml&
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iMuchas gracias!

mcaviedes@sic.goVv.co

WWW.SIC.QOV.CO




