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- Proteccion de los equipos terminales (cookies y otros
dispositivos)
Una de las novedades mds destacables del Reglamento se centra

en el sistema de proteccidon de los equipos terminales de los
usuarios.

El Considerando 20 afirma que toda la informacién relativa a la
utilizacién de estos equipos y, en particular, la almacenada o
emitida por ellos o la que permita la conexién con ofro
dispositivo o equipo de red forma parte de la esfera privada de
los usuarios finales.

Esta informacidon puede desvelar aspectos muy sensibles de una
persona en los dmbitos afectivo, pollhco o social, incluyendo el
contenido de las comunicaciones, las imdagenes, la localizacién
o las listas de contactos.

Concluye que la informacién relativa a estos equipos requiere
una proteccién reforzada de la privacidad.
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Estos riesgos pueden producirse no solo mediante la
utilizacién de dispositivos de seguimiento instalados en
el equipo terminal del usuario (programas espia, balizas
web, identificadores ocultos o cookies de rastreo), sino
también mediante la recopilacién a distancia de
informacion relacionada con el equipo terminal a
efectos de su identificacion y seguimiento utilizando
técnicas como la «huella digitaln del dispositivo.

Técnicas que, pueden utilizarse sin conocimiento del
usuario final, generando una grave amenaza para su
privacidad.
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— Prohibicion para el wso de las capacidades de
fratamiento y almacenamiento de los equipos
terminales y la recopilacion de informacion del mismo,
incluida la relativa a su soporte fisico y I6gicon (art.8.1).

- Legitimacion del consentimiento de los usuarios finales.

— Tanto la definicion como las condiciones del
consentimiento seran los regulados en el RGPD.

— El Reglamento admite otra opcion para la expre5|on
del consentimiento mediante la configuracion
adecuada de una aplicacién informdtica que permita
acceder a internet, cuando sea técnicamente posible
y factible (art.9.2)

— Promueve la posibiidad de  manifestar el
consentimiento mediante ajustes adecuados del
navegador o de otras aplicaciones.
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Los considerandos 23 y 24 analizan la situacion existente y
concretan las consecuencias de la aplicaciéon de dichos
principios.

El Considerando 23 constata que en la actualidad la mayoria
de los navegadores estdn configurados por defecto para
aceptar todas las cookies.

La propuesta del Reglamento sehala que conviene que los
proveedores de programas informaticos «estén obligados a
configurar los programas de modo que ofrezcan la posibilidad
de impedir a terceros almacenar informacion en el equipo
terminal» con el fin de que

, desde el mas elevado (no
aceptar nunca cookies) hasta mds bajo (aceptar cookies
siempre), pasando por niveles intermedios (rechazar cookies
de terceros o s6lo aceptar cookies de origen).
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El Considerando 24 precisa las condiciones para la
obtenciéon del consentimiento a partir de los
navegadores u ofras aplicaciones, solicitando al
usuario final

Para ello los proveedores de programas informaticos
que facilitan el acceso a internet deben

sobre la
posibilidad de elegir entre distintas configuraciones de
privacidad pidiéndoles que escojan una de ellas.
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+ Informacion

+ Debe incluir
que puede entranar autorizar el de
en el ordenador incluyendo la
relativa a la conservaciéon a largo plazo de los
historiales de navegacion y al uso de los mismos
para enviar publicidad personalizada.

+ Asimismo, los navegadores deben ofrecer a los
usuarios finales

durante su utilizacion y les permitan excluir o aceptar
determinados sitios web o especificar cudles acepta
siempre o nunca las cookies.
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Estos criterios se concretan en el art.10 del Reglamento que
sintéticamente, establece lo siguiente:

* La obllgaaon de que los programas informdaticos que
permiten comunicaciones electrénicas ofrezcan la
posibilidad de impedir a terceros almacenar informacién
sobre el equipo terminal o el tratamiento de Ila
almacenada.

* La obllgchn de informar antes de la instalacién sobre las
opciones de confidencialidad y, solicitar el
consentimiento del usuario final respecto de una de ellas,
como requisito para que pueda proseguir la instalacion.

+ Contempla un para los programas

, que deberan cumplir
las previsiones del Reglamento en el momento de su
primera actualizacién y
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a la exigencia del consentimiento:

Cuando  sea necesario para efectuar la
transmision de una comunicaciéon electrénica o
para la prestaciéon de un servicio de la sociedad
de la informacién solicitado por el usuario final.

Habilita los tratamientos necesarios para medir la
audiencia de las webs «siempre que esa medicion
corra a cargo del proveedor del servicio de la
sociedad de la informacion solicitado por el
usuario final» (art.8.1.d). (Cookies analiticas)

La exencién no se aplica a las cookies de
terceros, para cuya utilizacion serd necesario
obtener el consentimiento.
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La prohibicién para el tratamiento de informacién de los
equipos terminales se amplia, a la recopilacién de la
informacién emitida por el equipo terminal para poder

conectarse a ofros dispositivos o_a un equipo de red tales
como la direccion MAC , la IMEI (identificacion internacional
de la estacion movil), el IMSI u otros.

a esta prohibicion:
Cuando el tratamiento se lleva a cabo con el fin

gxclusivo de _esfablecer una conexion durante el
tiempo necesario para ello.

Cuando se muestre una advertencia clara y destacada
que informe, como minimo, de las modalidades de
recopilacion, su finalidad y ias personas responsables
de ella.
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El Considerando 25 recoge

sobre esta Ultima excepcién, sefalando que los
proveedores de servicios que adopten estas
practicas deben

dentro de un determinado

perimetro, de la finalidad del seguimiento, de las

personas responsables y de las medidas que

puede tomar el usuario final del equipo terminal

ga;a reducir al minimo o detener la recogida de
atos.
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Esta informacion puede proporcionarse en
combinacién con el

que ofrezcan, de forma
claramente visible, inteligible y legible, una
adecuada visién de conjunto.
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