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Constituicdo Federal, art. 5°

Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violacéao;

Xl - € inviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de
dados e das comunicacoes telefdnicas, salvo, no Ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacéo criminal
ou instrucdo processual penal; (Vide Lei n® 9.296, de 1996)



ey 9.292/96

Regulamenta XllI, parte final, del art. 5° de la CF.

Art. 1° A interceptacdo de comunicacdes telefdnicas, de qualquer natureza, para
prova em investigacao criminal e em instrucéo processual penal, observara o
disposto nesta Lei e dependera de ordem do juiz competente da acao principal,
sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptacao do fluxo de
comunicacdes em sistemas de informatica e telematica.
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Sistema Nacional de Controle de Interceptacoes Telefonicas

Trata-se de sisiema que concentré as informagdes das intercepiagoes telefonicas gue sao mpetradas no tribunal. Essa ferramenta
possibilita a emissio de estatisticas que permitem aperfeigoar e uniformizar o sistema de medidzs cautelares sigilosas referentes as
nterceptagoes telefdnicas, para constituir instrumantc ce prova em investigacas cnmingl @ em instrugdo procsssual penal, em todo ¢
territorio nacional,




Interceptacoes
Telefénicas

RELATORIO DE QUANTITATIVOS

Esfera:

Ano:
Més:
Tipo de Relatério: TABELA

Gerar relatério

*LEGENDA

Total 1 = Quantidade de Oficios Expedidos (inicial)

Total 2 = Quantidade de Oficios Expedidos (total em andamento)

Total 3 = Quantidade de Procedimentos Criminais Instaurados (inicial)

Total 4 = Quantidade de Procedimentos Criminais Instaurados (total em andamento)
Total 5 = Quantidade de Telefones Monitorados (total em andamento)

Total 6 = Quantidade de Telefones Monitorados - VOIP (total em andamento)

Total 7 = Quantidade de Oficios Expedidos (inicial)

Total 8 = Quantidade de Oficios Expedidos (total em andamento)

Total 9 = Quantidade de Procedimentos Criminais Instaurados (inicial)

Total 10 = Quantidade de Procedimentos Criminais Instaurados (total em andamento)

Total 11 = Quantidade de Enderecos Eletrdnicos Monitorados (total em andamento)

Més/Ano Total 1 Total 2 Total3 Total4 Total5 Total6 Total7 Total8 Total9 Total 10 Total 11
Agosto/2017 3342 898 3287 21658 2082 238 433 116 328
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Hay una proteccion constitucional para la informacion personal?

CF, Art 5° XII - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacodes teleféGnicas, salvo, no Ultimo caso, por
ordem judicial, nas hipodteses e na forma que a lei estabelecer para fins de
iInvestigacao criminal ou instrucao processual penal



MARCO CIVIL DA INTERNET

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
a0 usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecao e
indenizacao pelo dano material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacoes pela
iInternet, salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacoes privadas
armazenadas, salvo por ordem judicial;



Diario da Justigca de 02/02/2007

10/05/2006 TRIBUNAL PLENO
HABEAS CORPUS 83.168-1 SANTA CATARINA

prejuizo do habeas corpus, em razao do julgamento do RE n? 418416-
B/SC.

Brasilia, 10 de maio de 2006.

SEPULVEDA PERTENCE




Dificuldades en obtener el contenido de comunicaciones
privadas en Internet llevaran al blogueo de aplicaciones



= EL PAIS BRASIL

WHATSAPP»

Justica ordena bloqueio do WhatsApp no Brasil por 72
horas

Juiz Marcel Montalvao, de Lagarto (SE), € o autor do despacho. No passado magistrado mandou prender
diretor do Facebook
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Sdo Paulo -

O juiz Marcel Montalvao, que atua na cidade de Lagarto, no Sergipe, determinou o bloqueio do

J
— L A

aplicativo de troca de mensagens WhatsApp por 72 horas em todo o pais. O processo tramita em
GIL ALESS! segredo de Justica, e a medida comeca a valer a partir das 14h desta segunda-feira. O magistrado € o
mesmo que determinou, em margo deste ano, a priséo do vice-presidente da rede social Facebook na
Ameérica Latina, Diego Jorge Dzodan, alegando que a empresa nao estava colaborando com uma
investigacdo no Estado. O WhatsApp é o aplicativo mais usado pelos internautas brasileiros (93%),

segundo pesquisa divulgada no final do ano passado pelo instituto Ibope.




CASO YOUTUBE

09/01
Bloqueado

Em janeiro de 2007, o Youtube foi
bloqueado temporariamente devido a
uma liminar com sentido dubio de
desembargador de Sao Paulo, o qual
determinou o bloqueio do acesso a
videos com contetudo intimo de modelo

brasileira com seu namorado.

http://blogueios.info/




usuario. Esta foi a seeunda decisao de
bloqueio afetando o aplicativo e a
mmelrd a ser 2lelivamen .2
implamentada. O blogueiu Curou quase

4 }’11 s

CASO UBER

Bloqueio ordenade muas ndao executado

L abril de 2015, um juiz de San Paulo
dctermincu que o aphicativo Uber fosse
atirado de lojas virtuais de aplicativos 2
removide remotamente de aparelhos de

usuzrios, apos ped:do da assuciagao
sindical de taxistas da cidade A en presa
Uber estana oferecendo um servico
clendesting. A ordem fol emitida, mas

nio chegou a ser axecurada.

CASO TUDO SOBRE TODOS

29/07  Blagqueado

Em julho de 2015, um juiz tederal do Rio
orande do Norte determinou o blogucio
do site Tudo sobre todos, que
dispunibilizava e vend: a dados pessoais
le hrasileiros. Sesundo o juiz, o site
vinla a lf{\]’um tHvns legzis que profegen
1 privacidade e o3 dados pessoails (8
constituicao Fedceral, o Marco Civil da
[nternet @ 2 lei de Cadastro Positivo).

CASO WHATSAPP |

25/02 Bloqueio ordenado mas néo

execatado

Em levereino de 2015, win juiz de
Teresina determinou o hloqueio da
aplicacac WhatsApp em todo ¢ Bresi|
por descu npt imento de orders judiciais
de entrega de dados de usuarios. Esta foi
A rimeira dec.sao de blocueio afetando
 aplicativo, mas nao chegou a ser

nplerentaca




CASO WHATSAFP 1|

02/05 Bloqueadeo

Em abril de 2015, um juiz de Lagarto
determinou o bloqueio temporario do
WhatsApp em toco o Brasil como

E‘.l[l Cdao }l,'].l lll,'.\l. um lli nerlo de fllf,l'.‘l 3
de interceptacaon. Esta foi a terceira
decisac de blogqueio afetanda a aplicacao
e & segunda a ser executada. O bloquei

[oi suspenso #pos 24h

CASO WHATSAPP I

16/12

Blogqueado

Em dezembro de 2015, umez juiza de Sdo

Bernardo do Campo determincu o
loquaio do WhatsApp em todo o Brasil
como punicao pelo descumprimento de

mrcens judicials de acesso a dados de

vsuario. Esta foi a seeunda decisao de



CASO FACEBOOK i

05/10 Bloqueio ordenado mas nao
executado

Em outubro de 2016, um juiz de Joinville

determinou o blogueio temporario do
lormimio facebook com devido 4
descumprnimento de ordem judicial que
solicitava a retirada de conteado da rede

CASU “’HATSAPP IV sacia. em meia és Eleicoes. Dessa vez,
um perfil com piadas contra candidato a
preleilo de Joinville. Essa [ui a segunca
decisao deste tipo contra o Faceboox. A

decisdo nao chegou a ser implementada.

19/07
Bioqueado

Em julhc de 2015, uma juiza de Duque
de Caxias determinou o bloqueio do
WhatsApp em todo o Erasi

COmo
punicao pelo descumprimento de ordens
de interceptacan. Essa to: g querta
decisdo de tloqueio contra o aplicativo e
a terceira a ser efetivarmiente executada
O bloqueio foi suspenso apds cerca de
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CRIPTOGRAFIA

Alla de fornecer seqguridad para los sistemas informaticos, es la
tecnologia que permite que diversos servicios sensibles sean
posibles por la Internet y por medios telematicos en general



Simétrica

Asimeétrica

« Confidencialidad
* Integridad

- Autenticidad

CRIPTOGRAFIA



MARCO CIVIL DA INTERN

Art 3° - Principios

REGULACION DE LA CRIPTOGRAFIA

V - preservacao da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padroes
internacionais e pelo estimulo ao uso de boas praticas;



REGULACION DE LA CRIPTOGRAFIA
MARCO CIVIL DA INTERNET

Decreto 8.711/2016 - reglamentacion del MCI

Art. 13. Os provedores de conexao e de aplicacoes devem,
na guarda, armazenamento e tratamento de dados pessoais €
comunicacoes privadas, observar as seguintes diretrizes sobre
padroes de seguranca:

IV - 0 uso de solucoes de gestao dos registros por meio de
técnicas que garantam a inviolabilidade dos dados, como
encriptacao ou medidas de protecao equivalentes.



CRIPTOGRAFIA PUNTA-A-PUNTA
ezee

encryption : | decryption

FE.(m)=c UNSECURED CHANNEL Dilc) = m

plaintext -
source destination

Fuente: Diego Aranha




CRIPTOGRAFIA PUNTA-A-PUNTA
ezee

Una nueva 'Crypto War'

 iIPhone de San Bernardino
 Protocolo Signal

« WhatsApp

- ADPF 403 (STF)



BACKDOORS

Modificaciones en sistemas
criptograficos que permiten
el aceso a terceros que no
sean los polos de la
comunicacion




BACKDOORS

Un 'backdoor no corresponde a una técnica especifica.

Puede se tratar de una llave criptografia general depositada con
una autoridad publica como puede ser cualquier otro medio de
superar la seguridad de un sistema criptografico

Backdoor = Vulnerabilidad



BACKDOORS
PROBLEMAS

El riesgo que los backdoors sean explotados y utilizados por
actores maliciosos (y no solamente por autoridades publicas) es
concreto y demasiado alto;

Eso riesgo aumenta en la proporcion que el sistema es
empleado en major escala;

Garantizar el acesso a comunicaciones privadas para agentes
publicos de diversos paises es un problema tecnicamente muy
complejo, muy costoso, con reflejos potenciales para las propias
relaciones internacionales y muy probablemente no es posible
sin una erosion substancial de la seguridad de los sistemas;

Esfuerzos de la industria para garantizar la seguridad de las
comunicaciones pueden ser revertidos;



BACKDOORS
PROBLEMAS

Los sistemas criptograficos se tornarian mas complejos;

Hay efectos nocivos potenciales para la seguridad interna de
un pais;

La utilizacion de técnicas adicionales de seguridad como el
PFS (Perfect Forward Secrecy) se torna imposible;

Criminales siempre podran utilizar servicios alternativos de
criptograma (when you outlaw crypto, only outlaws will have
access to crypto);

La confianza del consumidor y del utilizador de servicios
publicos podra diminuir.



COUNTRIES BY NUMBERS OF ENCRYPTION PRODUCTS MADE THERE

Where in the world do encryption products come from?

SOURCE: A WORLOWIPE SURVEY OF INCRYPTION PRODUCTS
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fonte: A Worldwide Survey of Encryption Products/ Network World




(...) the trajectory of technological development points to a future abundant in
unencrypted data, some of which can fill gaps left by the very communication
channels law enforcement fears will ‘go dark’ and beyond reach

Don’t Panic - Berkman-Klein Center - Harvard University



(GOVERNMENT HACKING

 "Alternativa" para MLATs
* Problemas con transparencia
* Necesidad de discusion y eventual regulacion



