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Constituição Federal, art. 5º

Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, 
garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade 
do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos 
termos seguintes: 

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, 
assegurado o direito a indenização pelo dano material ou moral decorrente de sua 
violação; 

XII - é inviolável o sigilo da correspondência e das comunicações telegráficas, de 
dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, 
nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal 
ou instrução processual penal; (Vide Lei nº 9.296, de 1996)



Ley 9.292/96

Regulamenta XII, parte final, del art. 5° de la CF. 

Art. 1º A interceptação de comunicações telefônicas, de qualquer natureza, para 
prova em investigação criminal e em instrução processual penal, observará o 
disposto nesta Lei e dependerá de ordem do juiz competente da ação principal, 
sob segredo de justiça. 

Parágrafo único. O disposto nesta Lei aplica-se à interceptação do fluxo de 
comunicações em sistemas de informática e telemática.









Hay una protección constitucional para la información personal?

CF, Art 5º, XII - é inviolável o sigilo da correspondência e das comunicações 
telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por 
ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de 
investigação criminal ou instrução processual penal



Art. 7º O acesso à internet é essencial ao exercício da cidadania, e 
ao usuário são assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua proteção e 
indenização pelo dano material ou moral decorrente de sua violação;

II - inviolabilidade e sigilo do fluxo de suas comunicações pela 
internet, salvo por ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicações privadas 
armazenadas, salvo por ordem judicial;

MARCO CIVIL DA INTERNET





Dificuldades en obtener el contenido de comunicaciones 
privadas en Internet llevaran al bloqueo de aplicaciones





http://bloqueios.info/











Allá de fornecer seguridad para los sistemas informáticos, es la 
tecnología que permite que diversos servicios sensibles sean 
posibles por la Internet y por medios telemáticos en general

CRIPTOGRAFÍA



Simétrica

Asimétrica
• Confidencialidad
• Integridad
• Autenticidad

CRIPTOGRAFÍA



Art 3º - Princípios

V - preservação da estabilidade, segurança e funcionalidade da 
rede, por meio de medidas técnicas compatíveis com os padrões 
internacionais e pelo estímulo ao uso de boas práticas;

REGULACIÓN DE LA CRIPTOGRAFÍA 
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Decreto 8.711/2016 - reglamentación del MCI

Art. 13.  Os provedores de conexão e de aplicações devem, 
na guarda, armazenamento e tratamento de dados pessoais e 
comunicações privadas, observar as seguintes diretrizes sobre 
padrões de segurança:

IV - o uso de soluções de gestão dos registros por meio de 
técnicas que garantam a inviolabilidade dos dados, como 
encriptação ou medidas de proteção equivalentes. 

REGULACIÓN DE LA CRIPTOGRAFÍA 
MARCO CIVIL DA INTERNET



CRIPTOGRAFÍA PUNTA-A-PUNTA 
e2ee

Fuente: Diego Aranha



Una nueva 'Crypto War'

• iPhone de San Bernardino
• Protocolo Signal
• WhatsApp
• ADPF 403 (STF)

CRIPTOGRAFÍA PUNTA-A-PUNTA 
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Modificaciones en sistemas 
criptográficos que permiten 
el aceso a terceros que no 
sean los pó los de la 
comunicación

BACKDOORS



Un 'backdoor' no corresponde a una técnica especifica.
Puede se tratar de una llave criptografia general depositada con 
una autoridad publica como puede ser cualquier otro medio de 
superar la seguridad de un sistema criptográfico 

Backdoor = Vulnerabilidad

BACKDOORS



• El riesgo que los backdoors sean explotados y utilizados por 
actores maliciosos (y no solamente por autoridades publicas) es 
concreto y demasiado alto; 

• Eso riesgo aumenta en la proporción que el sistema es 
empleado en major escala;

• Garantizar el acesso a comunicaciones privadas para agentes 
públicos de diversos países es un problema tecnicamente muy 
complejo, muy costoso, con reflejos potenciales para las propias 
relaciones internacionales y muy probablemente no es posible 
sin una erosión substancial de la seguridad de los sistemas;

• Esfuerzos de la industria para garantizar la seguridad de las 
comunicaciones pueden ser revertidos;

BACKDOORS 
PROBLEMAS



• Los sistemas criptográficos se tornarían mas complejos;
• Hay efectos nocivos potenciales para la seguridad interna de 

un país; 
• La utilización de técnicas adicionales de seguridad como el 

PFS (Perfect Forward Secrecy) se torna imposible;
• Criminales siempre podrán utilizar servicios alternativos de 

criptograma (when you outlaw crypto, only outlaws will have 
access to crypto);

• La confianza del consumidor y del utilizador de servicios 
públicos podrá diminuír.

BACKDOORS 
PROBLEMAS



fonte: A Worldwide Survey of Encryption Products/ Network World



(...) the trajectory of technological development points to a future abundant in 
unencrypted data, some of which can fill gaps left by the very communication 
channels law enforcement fears will ‘go dark’ and beyond reach 

Don’t Panic - Berkman-Klein Center - Harvard University 



• "Alternativa" para MLATs
• Problemas con transparencia
• Necesidad de discusión y eventual regulación

GOVERNMENT HACKING


