L a Proteccion Penal de los Datos Per sonales

En Argentina € resguardo legal de la intimidad histéricamente estuvo
suficientemente garantizado por la Constitucion Nacional (arts. 19 y 18) y los Cédigos
Civil (art. 1071 bis) y Penal (arts. 151 a 157 relativos a la violacion del domicilio y de

secretos).

Pero todo cambi6 a fines del siglo XX ya que con € uso masivo de los nuevos
sistemas electrénicos de comunicacion, antes desconocidos, la intimidad, la identidad y
el anonimato de las personas se vieron crecientemente amenazados. Ademas, surge una
nueva idea: la del derecho a la proteccion de los datos personales (conocido también
como “ autodeterminacién informativa” ), como derecho distinto y més evolucionado
que los de confidencialidad y privacidad. Si bien la privacidad sigue ocupando un rol
central en la proteccion de datos personales, existen multiples intereses tutelados por
esta Ultima, que ademés estan relacionados con la calidad, intangibilidad y exactitud de
la informacion, su seguridad y la forma en que las organizaciones tratan los datos

personales.

Para dar respuesta a esta nueva realidad, en el afio 2000 se sanciono la Ley N°
25.326 de Proteccion de Datos Personales. Su finalidad fue salvaguardar integralmente
los datos de caréacter personal que se encontrasen en registros o bancos de datos, para asi
poder garantizar tanto €l derecho a honor y a la intimidad de las personas, como €l

derecho de controlar lainformacion que sobre las mismas se registre.

La ley 25.326 introdujo en el derecho argentino el concepto de dato personal,
como objeto de tutela juridica 'y reglamenté a su vez la accion constitucional de hdbeas
data (incorporada en la Constitucién Nacional con la reforma de 1994). Introdujo,
asimismo, modificaciones al Codigo Penal, que a su vez fue reformado nuevamente por
laley 26.388/08.

Los conductas tipicas que afectan la Proteccion de Datos personales estén
incluidas en el capitulo “Violacion de Secretos y de la Privacidad”. Su colocacion,
ademés de ilustrar acerca de cudl es el bien juridicamente protegido, permite clasificar a

estos delitos como de accién privada.



“ 157 bis. Sera reprimido con la pena de prisiéon de un (1) mes a dos (2) afios €

que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y

seguridad de datos, accediere, de cualquier forma, a un banco de datos personales;

2. llegitimamente proporcionare o revelare a otro informacion registrada en un
archivo o en un banco de datos personales cuyo secreto estuviere obligado a preservar
por disposicion dela ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos

personales.

Cuando el autor sea funcionario publico sufrira, ademas, pena de inhabilitacion
especial de un (1) a cuatro (4) afios” .

Analizaremos en detalle cada una de las acciones punibles:
1- Acceso no autorizado a Banco de Datos Per sonales:

Se pena el acceso, cualquiera sea laforma en que se realizd. No se especificala

modalidad de ingreso de tal forma que no seria necesario un medio informético.

La redaccion de este inciso es incorrecta, si observamos que la violacion de
sistemas de confidencialidad y la violacién de sistemas de seguridad de datos son
claramente medios con los que puede accederse ilegitimamente a banco de datos

personales, pero no son los Unicos.

Es un delito Doloso, €l agente debe haber obrado a sabiendas de que su acceso

erailegitimo. Lailegitimidad importa la falta de consentimiento.

El delito, que admite tentativa, se consuma con € mero acceso a banco de datos

personales.

2- Proporcionar orevelar informacion registrada en un Banco de Datos

Per sonales:



Se pena proporcionar o revelar la informacion a otra persona, cuando por
disposicion de laley estuviere obligado a preservar su secreto. Se excluyen asi las bases

de datos de uso publico, que no estan sujetas a confidencialidad.
La LPDP establece quiénes son los obligados a confidencialidad:
- El responsable del banco de datos,

- Todos los que intervengan en cuaquier fase del procesamiento, alin después
de finalizada la relacion con la actividad de la base de datos. Incluiria a los propios

usuariosy aterceros que tratan temporariamente |os datos.

Para ser tipica la conducta debe ser ilegitima. No lo es cuando los datos son
revelados o proporcionados cumpliendo con la Ley de Proteccion de Datos Personales.
Tampoco cuando los agentes son relevados de su deber de secreto mediante resolucion
judicial o cuando medien razones de seguridad o salud publicas, o cuando se pudiere

af ectar la defensa nacional.

Es un delito doloso, se consuma con la simple revelacion o proporcionar la

informacion y no requiere que se produzca ningun dafo.

3- Insercién de datos en un banco de datos per sonales:

Sereprime lainsercion de los datos, con prescindencia de que sean verdaderos o

falsos. Si 1o que se hicierafuere destruir o dafiar, se configuraria el delito de Dafio.

Sujeto activo del delito puede ser cualquier persona gena —o no- a banco de

datos, que actle por si 0 através de un tercero.

Es unafigura dolosa, que admite tentativa.

Finalmente, para todos estos delitos, € articulo prevé una pena adicional de

inhabilitacion cuando el sujeto activo fuere un funcionario publico.



El Codigo Penal espafiol agrava también estos injustos en los casos en que €l
autor fuere encargado o responsable del fichero, cuando los datos fueren sensibles y

cuando se obrare con fines de lucro.
Dano

La ateracion, destruccion o inutilizacion de bases de datos personales también

esreprimida por € Cadigo Penal, de igual modo que lo hace lalegislacion espariola.
El bien juridico protegido es la propiedad.

183 C.P.: “Sera reprimido con prisién de quince dias a un afio (...) € que
alterare, destruyere o inutilizare datos, documentos, programas O sSistemas
informaticos, o vendiere, distribuyere, hiciere circular o introdujere en un sistema

informatico, cualquier programa destinado a causar dafios” .
L as conductas punibles son:
Alterar: es cambiar la esencia, modificar € dato, sin destruirlo.

Inutilizar: hacer que el archivo que contiene el dato deje de funcionar, también
sin destruirlo.

Destruir: borrar el archivo sin posibilidad de que sea recuperado.
Es un delito Doloso, que admite tentativay la accion es publica.
Se reprime con una pena mayor cuando |os datos fueran publicos.

A diferencia de las normas de Espafia y Luxemburgo, la LPDP incluye bajo su
regul acion también a los archivos, registros o bases de datos personales no electronicos,
de modo que éstos pueden ser también objeto de dafio, que también se agravara cuando
se tratare de un archivo publico.



La regulacién en Paraguay guarda similitud con la argentina, pero expresamente
aclara que por “dato” se entendera a transmitido electronica o magnéticamente o0 en

otra forma no inmediatamente visible.

La Transmision ilegal de bases de datos.

La transmision ilegal de bancos de datos no fue tipificada por nuestro Cédigo
Penal, como si hacen otras legislaciones. Sin embargo |a apropiacion ilegitima de una

base de datos puede encuadrar, segun €l caso, en las figuras de Hurto o Robo.

A continuacion analizaremos las legislaciones penales de varios paises de
América Latina. En general, advertimos que la privacidad est4 reconocida como
derecho constitucional y se han previsto acciones para que los ciudadanos accedan ala

informacion que sobre ellos obren en registros publicos o privados.

Son pocos |os paises que han previsto tipos penal es especiales que protejan alos
datos personales, pero de todos modos reciben tutela con figuras como la Violacién de

Secretos o las figuras que se refieren a“datos’ en general.
M éxico:

El Codigo Federal Penal mexicano ha tipificado los delitos relacionados con la
interceptacion de comunicaciones, €l acceso ilicito a los sistemas de computo y e dafio
informatico.

Regula en un capitulo especial e Acceso ilicito a sistemas y equipos de
informética, sin hacer mencion en ninglin momento a los bancos de datos personales.
Sumamente clara es la redaccién de este capitulo, que podria sistematizarse del

siguiente modo:

En todos los casos, estamos frente al acceso a sistemas o0 equipos de
informética. La sancion varia si € acceso se redliza burlando algin mecanismo de

seguridad que los protege o estando autorizado.



Se reprime a quien indebidamente:

- Modifique, destruya o provoque pérdida.

- Conozcao copie (o utilice) informacion.

Si los sistemas 0 equipos son del Estado o pertenecen a las instituciones del
sistema financiero, las penas se agravan. También cuando se trate de equipos de

seguridad publica.

Asimismo, prevé una agravante cuando la informacion obtenida se utilice en

provecho propio o geno.

En e Cdédigo Pena argentino se reprime el mero acceso indebido (es un delito
de peligro), pero esta figura es desplazada por |os tipos especial es ya estudiados, cuando

se trata de datos personales.
Peru

De manera similar a la normativa mexicana, €l Codigo Pena peruano sanciona
al que utiliza o ingresa indebidamente a una base de datos, a un sistema o red de
computadoras 0 a cualquier parte de la misma, para disefiar, ejecutar o0 alterar un
esquema u otro similar, o para interferir, interceptar, acceder o copiar informacion en
transito o contenida en una base de datos.

Si lafinalidad con que actud el agente fue alterar, dafiar o destruir una base de
datos, un sistema, unared o0 un programa de computadoras, la pena es mayor.

El delito se agrava s € sujeto activo accede a una base de datos, sistema o red
de computadoras, haciendo uso de informacion privilegiada, obtenida en funcion a su

cargo o pone en peligro la seguridad nacional.

Bolivia

Reprime en un articulo e apoderamiento, acceso, utilizacion, modificacion,

supresion o inutilizacion de datos almacenados en un medio informatico, cuando cause



un perjuicio a titular de la informacion. No hace un tratamiento aparte para los datos

personales, pero protege lainviolabilidad de las comunicaciones privadas.

Chile

La Ley 19.223 sobre Delincuencia Informatica reprime los delitos de: sabotaje
informatico, espionaje informatico, alteracion de datos, incluida su destruccion o dario,
y la revelacion o difusién no autorizada de datos contenidos en un sistema de

tratamiento de informacion.

Uruguay

No cuenta con una ley especifica sobre delitos informaticos. La Ley 16.736
equipara a los delitos de falsificacion de documentos publicos tipificados en e Codigo
Penal con la transmision voluntaria de un texto del que resulte un documento infiel, la
adulteracion o destruccion de un documento almacenado en soporte magnético, 0 su
respaldo, utilizando medios informaticosy telematicos.

Resulta criticable que sdlo se mencione € soporte magnético —y no a digital-.

En todo el Cédigo Penal no figura ni unavez la palabra“dato”.
Colombia

El Codigo Penal colombiano si tiene una regul acién especifica para la violacion

de datos personales.

Pune a la persona que, sin estar facultada para ello, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique datos

personales contenidos en ficheros, archivos, bases de datos o medios semejantes.
L as acciones pueden ser realizadas en provecho propio o de un tercero.

Observamos aqui una diferencia importante con la legislacion argentina, que no
castiga penalmente la venta de datos personales en forma ilegal (aunque esta actividad

puede congtituir unilicito civil y administrativo).

Par aguay



No legidl6 figuras penales directamente relacionadas a la afectacion de los datos
personales, que por lo tanto reciben tutela con los articulos del Codigo Penal que
castigan lalesion alaintimidad de la persona (que tiene prevista pena de multa).

Legislaasimismo delitos cometidos a través de medios informaticos. Reprime la
alteracion de datos, €l sabotagje de computadoras y su utilizacion para cometer fraudes.
De acuerdo a su ubicacion, los bienes juridicamente protegidos serian “los bienes de las

personas’ y las “relaciones juridicas’.

Venezuela

Dentro del capitulo dedicado a los delitos contra la privacidad de las personasy
de las comunicaciones, e Cdbdigo Pena tipifica e apoderamiento, utilizacion,
modificacion o eliminacion, sin el consentimiento de su duefio, de ladata o informacion
personales de otro o sobre las cuales tenga interés legitimo, que estén incorporadas en
un computador o0 sSistema que utilice tecnologias de informacion.
El delito se agrava si como consecuencia de |os hechos anteriores resultare un perjuicio
para e titular de la data o informacion o para un tercero.
También reprime la revelacion indebida de data o informacion de carécter personal, aln
cuando e autor no hubiese tomado parte en su  obtencion.
Prevé una pena mayor si la difusion o cesion se hubieren realizado con un fin de lucro o

s resultare algun perjuicio para otro.

L a Convencion de Budapest sobre Delitos | nfor maticos

La Convencion de Budapest sobre Delitos Informaticos o Convenio sobre
Ciberdelincuencia es un acuerdo internacional que cubre todas las éreas relevantes de la
legislacion sobre delitos informéticos (derecho penal, derecho procesal y cooperacion
internacional). Fue adoptada por €l Consejo de Europa en noviembre de 2001y entrd en
vigor el dejulio de 2004. Este convenio es el Unico que se encarga de la seguridad de la
informacion y trata los delitos contra la Confidencialidad, Integridad y Disponibilidad

de los datos y los sistemas informaticos.



La Republica Argentina expresd su voluntad este afio adherir al convenio, sin
embargo, desde antes ya viene adecuando su legislacion pena a las directrices que
emanan de este tratado.

Concretamente, los Estados signatarios deberan prever en su derecho interno
como infraccion penal a

- Acceso ilicito aun sistemainformatico;

- Interceptacion ilicita de datos durante su transmision;

- Dafar, borrar, deteriorar, alterar o suprimir dolosamente datos
informéticos.

Fija luego principios relativos a la Extradicidon, que serd viable cuando los
Estados implicados hayan previsto una pena de una duracion minima de un afio de
privacion de lalibertad para las infracciones recién mencionada.

Aquellos Estados que tengan prevista una pena minima distinta, derivada de un
tratado de extradicién, aplicardn la pena minima prevista en esos tratados o acuerdos.

Los Estados se comprometerdn a incluir a estas infracciones como susceptibles
de dar lugar a extradicién en todos | os tratados de extradicidn que puedan suscribir.

Si un Estado condiciona la extradicion a la existencia de un tratado y recibe una
demanda de extradicion de otro Estado con € que no ha suscrito tratado alguno de
extradicién, podré considerar € presente Convenio fundamento juridico suficiente para

conceder la extradicion por alguna de las infracciones penal es mencionadas.

Juan Ignacio Aime.



