INNOVAGION Y ETICA
EN LAPROTECCION DE DATOS

XVII Encuentro Iberoamericano de Proteccion de Datos y
4° Foro Internacional- Estado de México, junio 2019

Dr. Felipe Rotondo




NNOVACION

Expresion concreta y materializada de la creatividad humana;
Implica conocimientos que dan lugar a bienes, servicios, etc., los
gue permiten conductas disruptivas o que, al menos, alteran el
statu quo

Resultado de: Creatividad + Ciencia + Tecnologia

Efectos sociales positivos y negativos / estos se agravan por
asimetria informativa, sistemas de IA (...) si se sigue el
‘imperativo tecnologico’ (si algo puede hacerse, hay que hacerlo)




*Se centra en la moralidad como cualidad de los actos humanos libres; la
racionalidad permite advertir de modo natural su rectitud 0 no / en base a

objeto, fin y circunstancias

*Principios con raiz en la dignidad de la persona. Regla basica: tratar a los
demas como a uno le gustaria ser tratado, asumida como habito operativo

*Se asume como deber por virtud o por consenso social .

_El Derecho protege contenidos éticos minimos para la convivencia, con
preceptos sobre derechos al honor, objecion de conciencia, derecho a la
proteccion de datos personales, etc.

*No es simple moda (‘etiqueta’), pero la ética esta en el tapete debido a
cambio de valores y costumbres




Centralidad de |la persona

« Eje del Estado constitucional de Derecho: dignidad de la persona
humana, con derechos que le son inherentes, lo cual se proyecta en el
sector publico y en el privado

. Incorporar tecnologias no es por si bueno; hay que vincularlas con los
valores para asegurar esos derechos, entre ellos los relativos al debido
tratamiento de los DP

. Responsabilidad social: las empresas que se manejan con ética
funcionan mejor

« Norma ISO 26000 // Principios: 1. Rendicion de cuentas;
2. Transparencia: informacion clara, precisa y completa sobre politicas y
actividades, incluyendo sus Iimpactos conocidos Yy probables;
3.Comportamiento ético: valores de honestidad, equidad e integridad;

4. Respeto de los derechos humanos




Continuacion

Responsabilidad personal e institucional: saber si se usa o abusa de las
capacidades que derivan de las innovaciones; si los efectos van mas alla
de lo previsto al iniciar una actividad; no comprometerse fuera de lo que
razonablemente se conoce y eliminarse o disiparse amenazas, mas en
relacion a temas (datos) sensibles

Desarrollo _sostenible, como proceso permanente, proactivo, con
medidas precautorias y como ultimo recurso, reparatorias

Relevancia de codigos de conducta, comités de ética independientes y
técnicamente competentes; sistemas adecuados de certificacion;
auditorias

Educacion, labor de Autoridades de PDP y coordinaciéon con otras,
reforzar la conciencia de no regalar la privacidad y de respetarla, que los
desarrolladores de la tecnologia sean confiables, inclusivos vy
transparentes




CONSECUENCIAS DE LAS TECNOLOGIAS

¢, Situaciones nuevas? ¢Cambios mas profundos, amplios,

veloces y mayor impacto?

1906, un juez hablo de la ‘esencial malevolencia diabdlica del automovil’; este
significo también menos puestos de trabajo y creo otros

1939 Ortega y Gasset: se necesita una ‘conciencia de la técnica’ ; ‘no perder la
conciencia de las condiciones morales en que se produce’; ‘hoy uno de los temas que
en los préximos afos se va a debatir con mayor brio es su sentido, ventajas, dafos y
limites’

2011 Ferrajoli: el ‘nuevo poder, es el poder informatico’ estatal y del mercado, con
‘instrumentos de control que ni siquiera los viejos totalitarismos habrian podido
realizar’; ‘conlleva el fuerte riesgo de deterioro del tejido de las relaciones sociales,
principal antidoto frente a la inseguridad’

*Relevancia de las garantias juridicas pero ‘solo un crecimiento de la conciencia de
los peligros para las libertades es capaz de asegurar, con la lucha por los derechos,
la autotutela de los datos personales por parte de cada uno y con ello de la
efectividad de sus garantias’




Consecuencias de las tecnologias
En el limite ético

*2016, Schwab: las tecnologias empujan a nuevas fronteras de la ética: en
biologia, ¢ debemos usarlos por enfermedad (...), 0 para ‘volvernos mejores
seres humanos? ¢qué significa ser ‘mejor, ‘jvivir mas tiempo, ser mas
inteligentes, tener cierto aspecto?’ // para empleos o parejas, confiamos en
el asesoramiento prestado por un algoritmo o en familiares o amigos? /

ante el poder predictivo de la IA, ‘s cuanta libertad tendriamos al diferir de la
prediccion?’

*Carr: ‘Cuanto mas tiempo pasemos inmersos en las aguas digitales, mas
superficiales seran nuestras capacidades cognitivas ya que dejamos de
ejercer el control sobre nuestra atencion’

*Las tecnologias en vez de medios pueden acabar como fines, intervienen en
la realidad y la crean, interconectadas y globalizadas: es imperativa la
humanizacion del mundo tecnolbgico

*Atribuimos ‘inteligencia’ a maquinas, pero no es estrictamente correcto
porque ellas no entienden lo que hacen




Conexion de las tecnologias con la normativa ética y juridica,
especificamente el respeto de los principios de la PDP

CIAPDP-2018 en relacion ala lA; Supervisor Europeo de PD;

Estandares de la RIPD, art. 40: autorregulacion vinculante y codigos
deontologicos

Asociacion Medica Mundial 2002-2016: Consideraciones éticas de bases
de salud y biobancos: respefo de Ta dignidad; autonomia; privacidad,;
confidencialidad; no discriminacion

ONU Consejo DDHH 2016: exhorta a:

1) Fomentar un entorno en linea seguro, con consideracion a personas
con desigualdades sistémicas

2) Promover el acceso a la informacion en Internet para facilitar una
educacion asequible e inclusiva, abordando el alfabetismo digital y
enfrentando las brechas digitales

3) Promover la igualdad de oportunidades, en particular de género, en la
concepcion e iImplementacion de la tecnologia

4) Aplicar un enfoque integral basado en DDHH en el suministro y
ampliacion del acceso a la tecnologia, con promocion de la consulta
con los diversos sectores de la sociedad
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En PDP: responsabilidad proactiva para asegurar derechos, con medios
gue lo acrediten. Y que las personas se “empoderen” en el control de
sus datos

. Interrelacion con los demas principios (licitud, transparencia, finalidad,
pertinencia de datos y su minimizacion, etc.)

o Visibn de gobernanza basada en una gestion de calidad, que
corresponde a una ética con la que se asume “lo que se debe”

. Los comportamientos éticos no surgen facilmente modo espontaneo, al
menos con caracter generalizado; es precisa la institucionalizacion: via
juridica si es posible o incorporacion a codigos éticos entre responsables
y encargados; una autorregulacion efectiva, controlada a nivel social vy,
en lo que proceda, por el sector publico en tanto gerente del bien comun,
en el cual estan incluidos los derechos de las personas
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