México, D.F., 13 de noviembre de 2014.

Version estenografica de la Sesién 7. “Las nuevas tecnologias en
la proteccion de datos”, durante el Xll Encuentro Iberoamericano
de Proteccion de Datos Personales, llevado a cabo en el Auditorio
“Alonso Lujambio” del Instituto Federal de Acceso a la
Informacién (IFAI).

Presentador: Con estas jornadas en el Décimo Segundo Encuentro
Iberoamericano de Proteccion de Datos Personales, damos inicio a la
Sesion numero 7, denominada “Las nuevas tecnologias en la
proteccion de datos”.

Modera esta mesa el Comisionado del IFAI, Oscar Guerra Ford, quien
tiene el uso de la palabra.

Oscar Mauricio Guerra Ford: Muy buenas tardes.

Bienvenidos a esta ultima mesa de este Encuentro Iberoamericano de
Datos Personales.

Voy a ser muy breve y parco en las intervenciones, como moderador.

Voy a moderar simplemente por el numero de panelistas, la hora y
poder también respetar los tiempos para la Ceremonia de Clausura.

En esta Sesion se analizaran algunos de los retos mas importantes
gue enfrenta el derecho a la proteccion de datos personales, frente a
las nuevas herramientas tecnolOgicas, las personas que nos
acompafan, que son seis, probablemente se sume Danilo, que viene
en camino, sin que sea verso, del Aeropuerto, y entonces seran siete,
por lo cual el tiempo de exposicion de cada uno, asi lo habiamos
acordado, sera de 10 minutos, con una segunda ronda de tres, y si no
llegara Danilo, esperamos que si, se les podra alargar hasta cinco
minutos y les pedimos que seamos todos respetuosos con el tiempo, y
si no, pues sera mi labor en esa materia.

Bueno, pues obviamente a nombre del IFAI, agradezco la presencia
de todos los que nos acompafnan en este Auditorio doctor Lujambio y



obviamente de los compafieros panelistas que los voy a presentar a
cada uno en el orden de su intervencion y asi les iré dando la palabra.

Vamos a iniciar con la doctora en derecho y ciencias politicas, Ana
Brian, quien nos visita del Uruguay, quien es socia activa del Colegio
de Abogados de Uruguay.

Dentro de su experiencia se encuentra, que desde 1992 se ha
desempeiado como asesora legal del Parlamento de Uruguay, es
profesora de derecho informatico en la Universidad de la Republica
Oriental del Uruguay, consultora principal del estudio juridico Brian and
Associates y del Colegio de Abogados de Uruguay.

Ademas es miembro de diversos Foros Internacionales sobre
proteccion de datos, como la Red Iberoamericana de Proteccion de
Datos, el grupo de trabajo internacional sobre la proteccion de datos
en las telecomunicaciones y de la Asociacion Internacional de
Profesionales en Privacidad.

De verdad agradecemos la presencia de Anay te damos la palabra.
Ana Brian Nougreres: Gracias, Oscar.

En primer lugar quiero agradecer al IFAl y a los sefiores comisionados,
asi como a las autoridades de al Re Iberoamericana de Proteccion de
Datos y del encuentro, la posibilidad que me dieron de estar aqui hoy
presente compartiendo con ustedes estos minutos y algunos
conceptos. Es para mi un honor poder estar hoy aca.

Dicho esto, no quiero dejar de tomar 30 segundos para resaltar lo
enriquecedoras que han sido los distintos paneles y las distintas
ponencias presentadas que han sido fruto de discusiones de pasillo
numerosas y que creo todos nos vamos a ir mas ricos en
conocimientos y con mas cosas para discutir de aqui. Muchas gracias.

Dicho esto y entrando al tema de las tecnologias al servicio de la
proteccion de datos, me voy a referir a lo que es un ejemplo de cémo
aplicar las nuevas tecnologias de la proteccion de datos, para la
proteccion de datos en especial, a la rutina del Privacy by Design.



¢, Por qué me refiero a la doctrina del Privacy by Design? Porque es
una doctrina que ha tenido muchos reconocimientos a niveles varios,
es una forma de encausar la proteccion de datos tecnolégicamente
como hay muchas otras.

¢ Por qué me refiero a esto? Porque desde el afio 2010 que ha tenido
menciones especiales, por ejemplo, en la Conferencia de Proteccion
de Datos de Jerusalén, con respecto a la importancia de la teoria se
reconocid que es un componente que tiene que ver con los
fundamentos de la proteccion de datos.

Asimismo, en el 2011 en foros que tienen mas relacion con la parte de
ingenieria y de seguridad de la informacion, tuvo sus reconocimientos
y también a nivel de Estados Unidos tuvo reconocimientos, es mas, la
primera vez que se utilizo el término Privacy by Design, fue en Estados
Unidos de Norteameérica por los senadores Kerry y McCain.

De ahi en mas, estos son solo ejemplos, pero de ahi en mas hasta el
dia de hoy en la declaracion de Mauricio se pueden ver las
recomendaciones de que se sigan aplicando los principio de la teoria
del Privacy by Design.

¢.En qué consiste basicamente esto? El primer concepto esta dado por
el Smart Privacy o la privacidad inteligente de la cual es un ejemplo en
la gréfica que pueden ver. Lo que se hace es considerar primero lo
gue son las bases, la parte sobre la cual se funda toda la teoria, que
esta primariamente por lo que son las préacticas justas para el
tratamiento de la informacion.

Luego de considerar todo lo que tiene que ver con las practicas justas
y adecuadas para el tratamiento de la informacion y de los datos, se
comienza hablar de la seguridad de los datos. Y ahi estan dadas la
base de lo que es la construccion de “Privacy by Design”, para el
tratamiento de la informacién y de los datos, se comienza a hablar de
la seguridad de los datos.

Y alli estd dada la base de lo que es la construccién del “Privacy by
Design”, que tiene cinco pilares. Los pilares son todos los elementos
de los que hemos hablado hasta ahora, lo que tiene que ver con
educacion, lo que tiene que ver con concientizacion, lo que tiene que



ver con las fuerzas del merado también, con necesidad de auditorias,
con practicar la transparencia en lo que son las formas de instrumentar
la proteccién de datos y la privacidad.

¢, Cudles son los principios que inspiran la proteccion de datos
personales conforme a este concepto?

Bueno, basicamente los mismos que vemos en todos lados,
consentimiento, rendicion de cuentas. Solamente los voy a mencionar,
asi tomamos los tiempos que necesitamos y nada mas y ustedes van
a ver que son los mismos que familiarmente encontramos en todos los
ordenamientos.

Finalidad, limitaciones en la colecta, minimalizacion, uso, retencion y
acceso limitados, principio de la proporcidon, exactitud, principio de
veracidad.

En cuanto a seguridad, en la seguridad se atiende desde el punto de
vista fisico, técnico y administrativo; todo lo que tiene que ver con
transparencia, acceso y conformidad.

¢ En qué consiste entonces la Teoria de “Privacy by Design?

Consiste en que la privacidad se muestra dentro de lo que es la
arquitectura del sistema.

Cuando se inicia un emprendimiento empresarial, se trata en el
momento que se implementa el armado del modelo de negocios,
cuando esto se lleva a una implementacion técnica, informatica, se
implementa la “privacy”, o sea, la proteccion de datos dentro de lo que
es la arquitectura y el disefio fisico de la red, de forma tal que queda
dentro del sistema mismao.

Este es el sistema original, o sea, la implementacion desde el
nacimiento del negocio.

Hoy por hoy ya hay muchos casos que refieren a “Privacy by Design”.

¢, Qué significa esto?



Que una vez que el negocio ya esta implementado, que la empresa ya
estd funcionando, bueno, se ve la forma de poder implementar el
sistema de proteccion de datos.

¢, Cuadles son los siete principios fundacionales del “Privacy by Design?

El primer principio tiene que ver con que no se trata de una forma de
actuar reactiva, sino que es proactiva.

O sea, mas alla de que es necesaria la regulacion y demas, aqui a lo
gue vamos es a la cuestion practica. O sea, se trata de utilizar
proactivamente los conceptos que tenemos de como debe
implementarse la proteccion de datos y la privacidad en todo lo que es
el negocio y la arquitectura de la red.

El negocio siguiente tiene que ver con que la privacidad debe
funcionar por defecto. O sea, se van a pedir los datos necesarios, ni
mas, ni menos. Y todo eso va a estar en el sistema ya implementado.

Cuando nos acercamos en una empresa a la recepcionista y ella nos
va a pedir algunos datos. Bueno, ese sistema que ella tiene y que ella
maneja en ese momento no va a permitir que el usuario se confunda y
no va a permitir que pida mas datos que los necesarios, ni datos
diferentes de lo que son estrictamente para el caso en cuestion. O
sea, la privacidad actua por defecto.

La privacidad, como les decia, se muestra dentro de lo que es el
disefio del sistema. O sea, esta dentro de la arquitectura de red del
sistema y funciona plenamente en un esquema ganar-ganar. O sea,
no tenemos una contradiccion como diciendo vamos a implementar la
privacidad, pero aca tenemos que cotejar con otros. No, no.

Plenamente se esta utilizando en forma tal que no haya que hacer un
contralor o un limite, por qué, porque ya esta dentro del sistema. O
sea el sistema muestra toda su potencialidad de forma que la
privacidad esté protegida.

La seguridad se muestra durante todo el ciclo vital del dato, o sea, va
desde la colecta, pasa por todos los tipos de archivo que puedan
implementarse en el medio y termina cuando se hace el delibery del



dato. Durante todo el ciclo vital del archivo, etcétera, esta presente la
seguridad de la informacion.

El principio seis refiere a visibilidad y transparencia. Se trata de que el
proceso por el cual se trata el dato sea absoluta y totalmente visible y
transparente para todo quien quiera y pueda interesarse en el mismo.

El principio siete refiere al respeto por la privacidad de los usuarios, o
sea en lo que tiene que ver concretamente con un usuario que se
presenta, bueno, la opcién es siempre hacia la privacidad. No se va a
privilegiar otros derechos, sino ese derecho se va a entender como
fundamental.

., Como funciona esto de los hechos? funciona con la triada,
tecnologias de la informacion, modelos de negocios y estructura fisica
e infraestructura de la red o sea la arquitectura de la red, y alrededor
todos los elementos que manejamos. Pro-actividad, privacidad por
defecto, privacidad embebida en el disefio, la funcionalidad ganar-
ganatr.

Proteccion durante todo el ciclo vital, enfoque centrado en el usuario y
visibilidad y transparencia.

Por Ultimo y de manera complementaria para asegurar un sistema que
sea exitoso es necesario hacer frecuentemente. O sea, manejar
herramientas que nos puedan permitir analizar lo que son riesgos
potenciales del sistema que esta en funcionamiento.

Gracias, es todo.

Oscar Guerra Ford: Muchas gracias, Ana. Gracias, de verdad, por
ajustarte al tiempo. No voy a resaltar, creo que es una exposicion muy
interesante que habla de otro tipo o de un modelo, no novedoso, pero
gue también es importante traer en este encuentro.

Voy a dar ahora uso de la palabra a la maestra Lina Ornelas, quien
actualmente, como todos sabemos es la Jefa de Politicas Publicas y
Relaciones con Gobierno para México, Centroamérica y el Caribe de
Google.



Ella cuenta con mas de 12 afios de experiencia en el sector publico y
en México y en Europa. Fue Coordinadora de Subgrupos de Trabajo
en la Red Iberoamericana de Proteccion de Datos Personales. Es
miembro del Consejo Editorial de Futuro y Privacy Forum, y es
miembro de la Asociacion Internacional de Profesionales de
Privacidad.

Forma parte del Consejo Asesor de Meéxico y en el instituto de la
Fundacion Wilson, en Washington, y ademas de haber publicado libros
y numerosos articulos en materia de proteccion de datos personales.
Pues como todos sabemos ha sido y fue por mucho tiempo una
importante funcionaria en el IFAI. Le tocdé toda la parte de la
elaboracion de la Ley de Datos Personales en Posesion de
Particulares, los lineamientos y la proteccion de datos personales para
ser sujetos obligados y fue asesora de muchas leyes, también de
datos personales en diversas entidades, yo lo digo, lo fue en el Distrito
Federal, entre otros.

Lina, como siempre, de verdad agradecemos tu participacion en este
encuentro, del cual ha sido parte de esta Red, y obviamente pues en
el IFAI, que ha sido, fue pero siempre sera tu casa.

Lina Ornelas Nufiez: Muchisimas gracias, Oscar, y de verdad para mi
es un honor estar aqui en el IFAI, que fue mi casa por nueve afos, y
sobre todo para poder compartir con ustedes desde este lado, como
vemos las cosas en tiempos de la era digital, y en el tema de la
protecciéon de datos.

Y sobre todo estar con este panel de primera.

Me voy a remitir al tiempo que nos han dado, y bueno, el tema de esta
Mesa es justamente como la tecnologia puede servir para proteger
mejor los datos.

Obviamente el uso extensivo de la tecnologia y la espiral imparable de
innovacion, pues trae este manejo, digamos, de ingentes cantidades
de informacion, pero también tenemos que tener claridad, respecto de
gue la misma tecnologia nos presta por ejemplo mecanismos de
encripcion, de poder tener disponibilidad de la informacion en caso de
pérdida, en fin.



En la industria se han desarrollado las mejores practicas, en Google
nosotros buscamos proteger siempre los datos de los usuarios.

Por ejemplo, contra fishing, contra virus, contra mileware, spamers y
otros mecanismos que permiten que se robe la informacion. Y como
les dije, hay muchisima disponibilidad de la misma y tenemos un grupo
de ingenieros de alto nivel, los mejores ingenieros capacitados, cientos
de ellos solamente abocados a los temas de la navegacion segura
para impedir la mala utilizacion de datos personales.

Pero creo que lo mas importante es hablar de como empoderamos a
los usuarios, al darles herramientas de control de su informacion, que
desafortunadamente se desconocen por la mayoria de la gente y ahi
necesitamos la educacion como abordaje, porque la industria hace
grandes esfuerzos, pero después no llegan al usuario final.

Por ejemplo, cuantos de ustedes utilizan Gmail, levanten la mano;
cuantos de ustedes conocen el mecanismo de verificacion en dos
pasos para que su correo sea protegido. Entonces, esto tiene poco,
pero muchisima gente que yo conozco, por ejemplo, no sabe que
puede tener este pasword o contrasefa.

Y bueno, hay muchas cosas que quisiera compartir en torno a eso, lo
gue se hace contra el fishing, cdmo tenemos centros para proteger la
actividad que tienen los usuarios, etcétera, y también en los
dispositivos maviles, porque bueno, nacio internet en lo que eran las
computadoras en los hogares, pero desde los 80’s hay PC’s y ahora,
pues tenemos el Internet, en un dispositivo movil.

Entonces, tenemos también muchisimas cuestiones que no me voy a
referir a ellas, porque son técnicas, pero que ustedes pueden consultar
de como pueden tener control desde su teléfono, etcétera y como
hemos construido o tratado de construir una internet mas segura a
través de alianzas con la sociedad civil, y también nuestros reportes
de transparencia, etcétera, en donde ustedes tienen el control de su
informacion en todas partes.



Finalmente hay un centro de proteccion para la navegacion segura
para las familias, en donde hay conversaciones que todos podemos
emprender en torno a la seguridad.

Pero lo que yo quisiera es enfocarme rapidamente y necesariamente
al tema que se abordo desde el principio en este Foro y a lo largo de
estos dos dias, sobre el derecho al olvido, porque esta relacionado
con cémo funcionan los motores de busqueda y a los aspectos
tecnologicos que desafortunadamente pues la sentencia del Tribunal
Europeo... Bueno, primero quisiera decir que se trata de una
resolucion que Google cumplid desde el primer dia, al dia siguiente
gue se nos notificd, se cred un formulario para que todos los usuarios
en Europa pudieran ejercer esta instruccion que dio la Corte y en ese
sentido lo que quisiéramos es mas bien abrir la discusion vy
celebramos que en nuestra region se abra la discusion y se pongan
sobre la mesa todos los prismas que tiene este tema.

Si quisiera decir que el Tribunal Europeo interpreta sélo lo que se le
pregunta, efectivamente como se dijo en la primera mesa, pero que
interpreta una directiva que es del 95, es una directiva predigital y no
lo digo de manera peyorativa, sino porque es un hecho. Google nacio
en el 98, para que podamos dimensionar un poco cOmo con reglas del
95 en el 2014 se esta tratando de resolver una probleméatica que es
real y que Google reconoce que existe, pero que nos entran muchas
dudas y quisiéramos mas bien ayuda de todos para poder cumplir
mejor.

En ese sentido, creo que es muy importante conocer como funcionan
los buscadores, porque luego hay a veces como zonas grises respecto
a saber como funciona la arafia y como se jala la informacion de los
web masters, en este caso se les denomina a los duefios de los sitios
web que les hemos llamado editores, pero finalmente son ellos los que
podrian tener un motor de solucién o un robot de exclusion para que el
buscador no jale esa informacion y por eso.

Y yo que me cree en la red y aprendi, aqui hay varios de mis maestros
en esta mesa. Todos los principios de proteccion de datos, todos los
derechos arco y cémo se deben atender por un responsable de
tratamiento, ahora que estoy de este lado pienso que por ejemplo, el
buscador cuando dicen que decide sobre el tratamiento, realmente el



buscador lo que jala es todo tipo de informacion por ejemplo, sobre
rocas igneas, sobre situaciones geograficas, sobre datos histéricos,
sobre arte y cuestiones que no tienen informacion personal, ningun
dato personal.

Y esa informacién se obtiene del web master, porque no esta con un
robot de exclusién, igual que un dato personal, o sea, que esta en el
cumulo de las cosas que hay en internet y de esa manera el buscador
es un espejo que solo refleja lo que hay en los sitios, como dijo el
abogado general en sus conclusiones, que después no retomé el
Tribunal en su sentencia final.

Y por otro lado como les dije, queremos transmitirles que por ejemplo
hablando ya en tema muy estricto técnico de protecciéon de datos.
Cuando se dice que el buscador o mas bien, la sentencia traslada a
internet los derechos de la electiva, creo que se utiliza el término
buscador como sin6nimo de internet, cuando no necesariamente es
asi.

De hecho si uno quisiera y se dice pues, que eso va impedir que se
lesionen derechos de un titular, cuando se bajan los datos de un
buscador y no necesariamente del sitio original. Pero eso no es asi,
porgue si yo quisiera seguir lesionando los derechos de una personay
nada mas se bajan del buscador, yo podria mandar un spam o subirlo
a redes sociales o ponerlo en otro tipo de cuestiones en internet que si
podrian seguirlo lastimando. En ese sentido, no se garantiza de
manera absoluta el derecho al olvido.

En Google queremos transmitir que queremos hacer las cosas bien,
realmente respetamos la resolucion pero si nos encontramos inmersos
en una delicada tarea de ponderar en cada caso la procedencia o0 no
de eliminar la posibilidad de llegar a informacién de un individuo a
través de la busqueda por nombre y esto representa un nuevo Yy dificil
desafio para nosotros, dado que caso por caso debemos analizar si
prevalece el derecho a la proteccion de datos o el derecho a la
informacion por existir un interés publico.

Por ello y dado que Google realmente Google quiere entender a
Europa, Google es una empresa americana, en Estados Unidos no se
encuentra como en el debate de la gente, el querer bajar una



informacion del buscador y para poder entender bien se conformé un
comité de expertos, los cuales estan escuchando a docenas de
profesionales en la materia a lo largo de todo el continente europeo.

Esto es para contar con elementos que nos puedan guiar en la toma
de decisiones y vamos a estar muy atentos a lo que nos digan ellos,
porque todos son expertos independientes, que tienen muchisima
experiencia desde distintos prismas.

Pero quisiera hada mas mostrarle o mostrarles como existen caso
frontera y zonas grises que no resuelven la sentencia.

Por ejemplo, el caso de informacion de hace mucho tiempo de una
figura publica muy relevante en la actualidad. Acuérdense que en el
buscador vamos a encontrar informaciéon desde el inicio de la era
humana, hasta la actualidad.

Y por ejemplo, nosotros tuvimos un presidente que en algin momento
fue un alto ejecutivo de una compaiia.

Si en su momento se hubiera podido ejercer el derecho al olvido en el
buscador porque él ya tenia ser planes de ser politico en el futuro,
pudiera haberlo borrado, porque era el titular de los datos.

Pero los electores en el futuro no hubieran sabido esa informacion
buena o mala, pero no se hubiera podido conocer.

Por ejemplo, informacion de personas que pudieran haber estado
relacionadas en el pasado con una red de corrupcion que se investiga
en la actualidad.

En la actualidad se dice: ¢Por qué existe esta casa? Vamos a
investigar.

Y esa informacién a lo mejor en su momento se pudo haber bajado.

Por ejemplo, que yo trabajo en una compafiia constructora, quisiera
mostrarles el sitio de Google donde pueden consultar informacién
sobre cancelaciones de datos que ha hecho Google a partir de la
sentencia.



Ustedes pueden ver ahi las solicitudes de privacidad que se han
hecho en Europa y ustedes pueden ver el nimero de solicitudes, el
total de URL"s que Google ha evaluado para su retirada, son mas de
medio millon y el numero total de solicitudes que Google ha recibido
son 167 mil 165.

Google lo puede hacer porque es una gran compafiia, pero si existiera
un buscador menor o con una actividad en otros rubros, que tiene
pocos empleados, pero que manejan millones de usuarios, yo no sé
coémo podrian atender a estas solicitudes.

Pero afortunadamente la compafia lo puede hacer y aqui tenemos
ejemplos.

Esto es publico, ustedes lo pueden ver, incluso las discusiones del
comité de expertos y si ustedes dan clic van a ver ahi los casos en
donde ha decido Google bajar o no bajar una comparia privada
ponderando derechos.

Aqui tenemos un caso en Alemania, que quiero resaltar, en donde por
ejemplo, una victima de violacion solicitd remover una liga, una nota
periodistica relativa a ese delito.

Google procedid a remover ese sitio de los resultados de la busqueda
por el nombre de la persona.

Otro ejemplo, una persona solicitd a Google remover las ligas,
articulos que hacen referencia a su despido, en virtud de la comision
de delitos sexuales en el lugar del trabajo.

Google no removio estas ligas de los resultados de busqueda.
Y asi pueden ustedes verlos.

Desde el punto de vista rigurosamente técnico-juridico, la sentencia, y
esta ya es una opinién como experta en proteccion de datos, creo que
desmembra la unicidad del derecho a la proteccién de datos tal como
se concibio originalmente en la directiva, ya que crea una nueva figura
y no por la via de la regulacion. De lo que podria interpretarse como



parcialmente responsable, sin que deba cumplir, por ejemplo, el
buscador con el principio de informacion, calidad, licitud.

El buscador no podria corregir datos, porque no conoceria la
naturaleza del tratamiento, no de avisos de privacidad de todos los
sitios que se suben. Los buscadores en tanto que intermediarios no
otorgan todo este aviso de privacidad, etcétera.

Entonces es dificil sin conocer el aviso, conocer las finalidades y, por
tanto, eliminar.

¢, Como operaria, por ejemplo, el bloqueo? Eso es lo que yo aprendi en
materia de proteccion de datos.

Antes de cancelar hay que bloquear.

¢, Eso supondria, por ejemplo, consultar al web master original? En fin,
y ya para terminar, porque me esta quedando muy poquito tiempo. En
este foro se ha debatido acerca de la naturaleza de un buscador como
fuente de acceso publico.

Quiero decirles que para México el internet es una fuente de acceso
publico, de acuerdo a nuestra Ley Federal de Proteccion de Datos en
Posesion de los Particulares. Y eso esta en el articulo siete, fraccion |,
del reglamento de la ley, que define a internet como una fuente de
acceso publico.

¢ En ese sentido si un buscador se considera responsable para efectos
de proteccion de datos requeriria el consentimiento para indexar los
datos que obran en las paginas web en México? Diriamos que no,
porque eso es una fuente de acceso publico exceptuado el
consentimiento.

¢ Pero en otras latitudes que no consideran al internet como una fuente
de acceso publico si tendrian que recabarlo? Pareciera absurdo
pensar que asi tuviera que ser dependiendo del pais. En fin.

Para ir cerrando los buscadores si juegan un papel preponderante en
el trabajo de historiadores, periodistas, incluso de autoridades
investigadoras de delitos, y también tienen un rol garantistas, ya que



gracias a los buscadores nos podemos enterar del mal manejo que se
pueda dar a nuestra informacién en multiples sitios, de modo que
vamos a ejercer nuestros derechos ARCO.

Creo que cada region tiene el legitimo derecho a decidir qué publicita y
qué no. en el caso de Canada, por ejemplo, y Estados Unidos la
informacion de ex convictos o0 abusadores sexuales, pues es de
interés publico saber donde viven, en fin, hay muchisimas cuestiones
gue quisiera abordar, pero voy a ser muy respetuosa del tiempo de los
demds para escuchar y estar muy atentos a lo que nos pueden aportar
para poder cumplir de mejor manera con esta resolucion.

Muchas gracias.

Oscar Guerra Ford: Muchas gracias, Lina. Gracias por acotarte al
tiempo. Y qué bueno, se plante6 en este encuentro escuchar las
diversas posiciones que en muchas yo veo muchas éareas de
confluencia y las otras hay que seguirlas trabajando, conocer la
opinién, en este caso de las empresas de Google, y la Red
Iberoamericana sabra cdomo, en su momento, procesa estas
discusiones y toma las decisiones que considere mas pertinentes.

Voy a dar a continuacién el uso de la palabra al maestro el Filosofia
del Derecho Noé Riande Juéarez, quien es profesor del posgrado de la
Facultad de Derecho de nuestra Universidad Nacional Autbnoma de
México, que hoy esta de fiesta porque su Abogado General fue
nombrado el Presidente de la Comision Nacional de Derechos
Humanos. Le deseamos mucho éxito. Perddn por el paréntesis.

Entre su experiencia se encuentra ser Subdirector de Educacion en la
linea de Estudios Sobre Justicia Fiscal y Administrativa del Tribunal
Federal de Justicia Fiscal y Administrativa, y Presidente fundador de la
Asociacion Nacional de Investigadores en Informatica Juridica,
Asociacion Civil.

Y Noé, como decimos aqui, tienes hasta 10 minutos.

Noé Riande Juarez: Antes que nada muchisimas gracias. Gracias por
esa invitacion. Gracias al IFAI. Gracias a las autoridades del IFAI que



tuvieron confianza en mi, y obviamente a la Secretaria Permanente de
la Red Iberoamericana.

Como escucharon soy abogado, soy filésofo del Derecho, pero me he
dedicado desde siempre a la informética juridica. Me dedigué
originalmente a sistema de inteligencia artificial, y asi fue como tuve la
fortuna de conocer a muchos de los aqui presentes, hace muchos
afos; a don Erick, a Lina, a Ana Brian; Ana desde el '89 trabajabamos
en un desarrollo de inteligencia artificial para el Senado de la
Republica.

Y en esta ocasidn nos encontrdbamos trabajando el tema de los
sistemas cognitivos para ver de qué manera el conocimiento juridico
se podria trabajar, a partir de un analisis epistemologico de como es
gue se desarrolla el conocimiento juridico.

Y fue asi como llegamos al punto que vamos a tratar.

El tema que se nos presentd a tratar, obviamente contemplaba
algunas otras cosas que las traté de manera muy rapida y que en esta
ocasion las voy a obviar, precisamente por la falta de tiempo.

Las preocupaciones basicas en nuestra materia fueron desde el
principio el flujo transfronterizo de datos personales, el email, el spam,
las listas de exclusion que nunca funcionaron y sin fusionar, al menos
en México, la situacion de las cookies y el marketing que hacen
insuficiente toda la advertencia previa, que ese es un tema sobre el
cual me voy a centrar mas adelante y del cual nada mas aviso ahora
gque lo que es una de las preocupaciones basicas en nuestro
ambiente.

Tenemos ademas el problema de las redes sociales, dado que ahi
planteamos, no solamente datos personales, sino datos acerca de las
acciones e interacciones que realizamos, dando oportunidad a que por
efectos del andlisis de esos datos, se provoguen incluso lesiones
fisicas o lesiones morales a la dignidad, a la economia, a través de
diferentes métodos, como pudiera ser la ingenieria social, ciberacoso,
la venganza pornogréfica, la ingenieria de mercado orientada al
cliente, que es un tema sobre el cual vamos a volver y bueno, aqui con
las redes sociales, mas que advertencias previas, lo que se requiere



son alianzas con los proveedores de redes sociales, para educar a la
gente.

Y ese tema lo dejamos como una preocupaciéon basica, otra
preocupacion basica la de Cloud Computing, que ya ha sido tratado
abundantemente en la reunion del afio pasado, en donde se dej6 en
claro que es necesario no solamente que se le obligue al responsable,
a tratar, a establecer medidas de seguridad respecto del Cloud
Computing, sino que ademas es necesario educar a la gente en torno
a este fendmeno para poder realmente ofrecer seguridad en el manejo
del Cloud Computing, y ahi hay una serie de especificaciones que se
han sefalado en el evento pasado, en el Congreso pasado.

Ahora, el problema al cual me quiero abocar o al cual me aboqué
cuando hice esta presentacion, fue el procesamiento de la
informacion, porque el procesamiento de la informacion lo que
hacemos cuando trabajamos en informatica, y es exactamente lo que,
como filésofo del derecho, estudio desde el punto de vista de la
epistemologia.

Bien, el procesamiento de la informacion que tiene varios aspectos,
tales como valoracion, clasificacion, recapitulacion, agregacion,
analisis e interpretacion, me permite tener nuevas percepciones del
conocimiento, no solamente.

Ademas la experiencia me permite llegar a nuevas soluciones, generar
innovaciones, llegar a nuevas expectativas y concebir inclusive nuevos
paradigmas, esta es la realidad con el procesamiento de la
informacion hoy en dia.

Esta realidad que es en la que nos encontramos ahora, implica una
serie de actividades tales como aprendizaje, razonamiento, atencion,
memoria, resolucion de problemas, toma de decisiones,
procesamiento del lenguaje entre otros y podria yo seguir aumentando
mas y mas elementos que forman parte de estos, procesos que son a
final de cuentas conocidos como procesos cognitivos y esos procesos
cognitivos son elementos que estamos realizando como usuarios o
como empresarios que hacemos uso de las red o como usuarios de la
red desde cualquier posicion estamos procesando informacién y
estamos llevando a cabo cualquiera de estas actividades.



Y me centro en esto, porque no solamente quisiera sefialar y atacar a
los problemas que vamos a ver mas adelante, sino porque es
realmente admirable que esto que hacemos cotidianamente se pueda
reproducir por medio de sistemas inteligentes.

Los sistemas cognitivos son sistemas inteligentes que se logran
concretar gracias a que ha habido estudios desde mediados del siglo
pasado, en donde la psicologia, la neurologia, la epistemologia, varias
ciencias tradicionales y nuevas ciencias como la inteligencia artificial y
algunas otras, las neurociencias, por ejemplo, han contribuido a dar
los elementos para poder concretar este procesamiento de la
informacion que hoy en dia nos hace posible hacer evaluaciones tan
sorprendentes como las que me permiten en un momento dado tener
abierta una pagina de internet junto con otra persona, la otra persona
tener también abierta la misma pagina, pero estar viendo diferentes
cosas, porque la computadora nos estd ofreciendo respuestas
diferentes, porque nos ha analizado y nos ve como entes que tenemos
gustos minimamente diferentes. ¢Y por qué? Porque ha habido una
evaluacion de nuestras personas de nuestros habitos.

Entonces, para poder hacer esto se necesita analizar a fondo qué es
la cognicidn, esto que es lo que se dedica la ciencia cognitiva, en
realidad nosotros hemos afrontado fundamentalmente tres aspectos
de estos procesos cognitivos: La memoria, la percepcion y la atencion.
Y que si lo vemos desde el punto de vista de la proteccion de los datos
personales, la parte que tiene que ver con la memoria ya la tenemos
de alguna manera sujeta, porque hemos controlado el
almacenamiento y la recuperacion de la informacion.

La parte que tiene que ver con la percepciéon también la tenemos
controlada porque el procesamiento de la informacion lo tenemos
bastante bien descrito respecto de como controlarlo a través de
nuestros ordenamientos.

Pero la parte de la atencion que es una parte en donde se dan
fendmenos que tienen que ver con el big data, con el internet de las
cosas, la atencion nosotros la ubicamos como la focalizacién de la
actividad cognitiva.



Esto es, cuando la computadora es capaz de reconocer que yo he
centrado mi atencion por mas de tres segundos en un icono y luego
otro dentro de una pagina de internet, me esta haciendo una
valoracion de en qué estoy focalizando mi atencion.

Este aspecto todavia no esta bien regulado y vamos a ver mas
adelante qué es lo que sucede en la gestion del conocimiento desde el
punto de vista empresarial esta entendida como una premisa, como
una capacidad para realizar todas estas cosas que estan aqui.

¢,Por qué? Porque el conocimiento es una representacion simbdlica
de lo real, se representa en un algoritmo y se trabaja con esa
representacion.

Me produce reduccion de costos, me produce reduccion de tiempos,
mejora de calidad del producto, etcétera, pero esto lo hago gracias a
gue hemos desarrollado tecnologias de especializacion de audiencias.

¢Les suena conocido tecnologias y especializacion de audiencias?

Y esas tecnologias de especializacién de audiencias que se apoyan
en una gran cantidad de base de datos que son generadas de manera
aleatoria. ¢A través de qué? A través de las cookies y a través de
algunos otros elementos.

Les pongo un ejemplo de cémo IBM estd presentando un
metabuscador que hoy en dia hace andlisis mas alla de los que hacian
los metabuscadores que nada mas buscaban en los buscadores.

Ahora hacen busquedas en los buscadores y ademas hacen analisis y
esto gracias a algo que se conoce como las “cookies de
sincronizacion” no estan contempladas en los analisis que se han
hecho del Articulo 122, al apartado 2, del Articulo 122 de la Ley de las
Sociedades de Servicios de la Informacion Espafiola.

¢Por qué? Porque ahi clasifican las cookies nada mas conforme al
listado que vemos en la pantalla y vemos que se sefalan todos estos
intermitentes.



Pero la verdad es que no se dice cOmo es que emplean las empresas
de analisis y medicidon o las redes publicitarias o las mismas agencias
de publicidad estas cookies de sincronizacion.

Esas cookies de sincronizacion permiten la entrada de otras personas,
de otras empresas que no son precisamente quien contratd el servicio
del anunciante y que hacen que se llegue, que se le abra la puerta a
quienes no se les dio originalmente permiso para entrar y analizar la
informacion.

Habria mas que decir de estas cookies de sincronizacion. Es
realmente una debilidad en la realidad normativa europea y ya no se
diga en nuestro pais donde apenas si esperamos que en el futuro se
contemplen una reglamentacion del uso de las cookies por parte de...
estad vagamente sefalado, pero habria que ampliarlo muchisimo mas.

Pues con esto concluyo.
Muchisimas gracias.

Oscar Guerra Ford: Muchas gracias, maestro Noé, y la verdad si
lamentamos el corto tiempo que tenemos para todos los ponentes.
Pero asi son las cosas. Se quedara la presentacién, y si es el caso del
documento para que sean consultados por todos los interesados.

Voy a dar a continuacion la palabra a nuestro invitado el doctor Frank
de la Rue, quien como todos sabemos fue Relator Especial de la
Naciones Unidas Sobre Promocion y Proteccion del Derecho a la
Libertad de Opinidn y la Expresion.

En el 2003 fue nombrado para recibir el Premio Nobel de la Paz, por
su labor como defensor de los derechos humanos.

Es abogado y Director del Instituto Centroamericano de Estudios para
la Democracia Social. Es miembro fundador y fue Director del Centro
para la Accion Legal en Derechos Humanos. Se desempefido como
Comisionado Presidencial para los Derechos Humanos en Guatemala
del 2004 al 2008, ademas de haber sido profesor en diferentes
instituciones guatemaltecas y tiene en su haber participado en



muchisimos foros internacionales relacionados con los derechos
humanos.

De verdad es un honor y agradecemos la visita en este Instituto por
segunda ocasion del doctor Frank de la Rue.

Y esta en uso de la palabra, Frank.
Frank de la Rue: Muchisimas gracias.

Yo quisiera agradecer profundamente al IFAI, a todas las
comisionados y comisionados este gran honor y esta gran posibilidad
de estar en este Encuentro |beroamericano de Autoridades de
Proteccion de Datos.

Con Catalina Botero, mi colega, que era relatora también del Sistema
Interamericano. Seguimos muy de cerca el ejemplo de México, y
particularmente los temas de acceso a la informacion publica, y hemos
felicitado la experiencia de México de los pocos paises que ha logrado
institucionalizar profundamente el acceso a la informacion, y con la
ultima reforma constitucional convertir al IFAl en un ente federal
autonomo, que me parece a mi que es un paso realmente muy, muy
significativo.

Deseamos lo mejor al IFAI, y ademas le ofrecemos toda nuestra
colaboracion desde las nuevas posiciones que nos tocaran jugar en
derechos humanos.

Yo voy a ser muy breve, por razon del tiempo, pero si quisiera hacer
mencion a algunos de los temas que yo levanté en el Consejo de
Derechos Humanos de la ONU y en la Asamblea General, como parte
de mis informes, de varios informes, pero todos vinculados al tema de
privacidad y manejo de datos.

Lo primero, yo tuve los primeros dos informes sobre internet en el
2010 en el Consejo y en la Asamblea. Y lo que a mi me interesaba, y
sigue siendo mi interés, es trasladar el enfoque de derechos humanos
al internet y al entendimiento que tenemos del internet.



El internet, por supuesto, puede, el profesor nos lo hacia ver muy
eruditamente ahorita, puede ser visto desde multiples formas de vista.
Puede ser visto desde el punto de vista filosofico, la epistemologia del
conocimiento, el manejo de la informacién y de datos, puede ser visto
desde el punto de vista técnico, puede ser visto desde el punto de
vista empresarial, puede ser visto desde el usuario, desde los pueblos,
0 desde los pueblos en lucha, como fue el caso de Egipto o el de
Tanez.

Yo creo que desde mudltiples visiones, y por eso se dice que el internet
debe ser entendido en un didlogo multisectorial, y a mi lo que me
interesaba era agregar la dimension de derechos humanos. ¢ Por qué?
Porque ademas estamos frente a un fendbmeno real, varios de ustedes
lo han mencionado, que la legislacién de nuestros paises cambia de
jurisdiccion en jurisdiccion, de distrito jurisdiccional.

Y no puede ser que en materia de derechos humanos y en derechos
fundamentales como la libertad de expresion, o la privacidad,
tengamos legislaciones que entren en contradiccion.

Legislaciones distintas, si, es un tema de soberania por supuesto y
cada pais tiene la legislacion que quiere, pero se entiende y esto es
parte del consenso mundial, que toda la legislaciébn redactada
soberanamente, debe encajar con las normas internacionalmente
reconocidas en convenios 0 en instrumentos internacionales, de
derechos humanos y que no pueden entrar en contradiccion.

Esto es el interés mas importante.

La Presidenta Dilma Rousseff, de Brasil, us6 este argumento, creo
muy importantemente en su discurso ante la Asamblea en el afio
pasado, cuando dijo efectivamente el enfoque de derechos humanos
es lo que nos va a permitir uniformar una vision comun del uso del
Internet, incluyendo el tema del acceso que fue mi siguiente informe,
porque no dije que el acceso mismo era un derecho, pero si dije que
la libertad de expresion y ejercer la libertad de expresion, necesita de
acceso y que todos los estados deberian de hacer un esfuerzo
especial de garantizar acceso a los sectores mas pobres, mas rurales
de sus respectivos paises.



Todo mundo me advirtié que iba a haber una masiva protesta de los
paises, por estarme metiendo en temas econdmicos, ningun sélo pais,
ni un pais levanto la voz en contra de este principio y creemos que es
un principio y que sigue siendo valido; el internet no debe ser parte de
la derecha digital o de la derecha académica, entre quienes saben
manejar esas nuevas tecnologias, o quien tiene el poder econémico o
las posibilidades de hacerlo y los sectores mas pobres de cada pais, 0
entre Continentes y diferentes paises.

El internet al contrario debe de ser el instrumento de acercamiento y el
instrumento de desarrollo, de ejercicio del derecho al desarrollo
comun, por eso estamos insistiendo que el afio entrante lo incluyen en
las metas del milenio que esta siendo discutido.

Réapidamente paso.

Yo hice un informe también, el afio pasado en junio del Consejo, sobre
privacidad y libertad de expresion.

Mi mandato no abarcaba privacidad, ahi si como buen latinoamericano
me aventuré a introducirme en un tema que no era mio realmente;
pero cual fue el argumento.

Primero, no hay un relator sobre privacidad, y segundo, lo que yo
plantee es que quien ve libertad de expresion, tiene que hablar de
privacidad, porque son dos derechos distintos, bien diferenciados y
hay que entenderlo asi, pero van de la mano.

Sin privacidad no puede haber libertad de expresion. ¢Por qué? El que
nos estén violentando nuestros datos, nuestra informacion, nuestra
comunicacion o nuestras publicaciones o la prensa, o nuestros libros o
nuestros escritos, esa violencia contra el contenido de nuestros
mensajes, nuestro arte o cualquier forma de expresarse, implica un
esfuerzo inhibitorio, intimidatorio de la expresion.

Entonces, que proteger la privacidad es esencial para proteger la
libertad de expresion. Por eso es que van de la mano.

En segundo lugar plantee que efectivamente los estados pueden en
momentos excepcionales, y esto tenia que ver con el monitoreo de



informacion de los estados por el tema de seguridad nacional, en
momentos excepcionales, como lo era en el pasado con los teléfonos
o retrotrayéndonos a un pasado todavia mas lejano, con la
correspondencia, si habia indicios especificos de la comision de un
delito, o de un hecho que pudiera ocasionar un dafio publico grave,
pero que tenia que haber un motivo especifico, tenia que haber un
interés publico claro, y tenia que haber un procedimiento idealmente
judicial, para poderlo hacer.

Y en segundo lugar, tenian que haber érganos de monitoreo y control
de cdmo se hacia esta intervencion, porque el peligro que yo veia en
el mundo de hoy y lo he dicho publicamente, he dado conferencias
sobre esto, es que en aras de la seguridad y porque el terrorismo si ha
aumentado y hay mas riesgo en el mundo, lo cual es cierto, tenemos
un mundo mas peligroso.

Entonces, se ha permitido que agencias de seguridad o de inteligencia
por si y ante si tomen la decision de a quién monitorean o como. O
hay estados que van mas lejos y le permiten a empresas privadas que
sean las que decidan a quién monitorear, incluso en el caso de Corea
del Sur habia una comision de estandares, porque para no hacer el
monitoreo del estado, el estado le exigia a las empresas, a los
servidores de internet que fueran ellos quienes lo hicieran, que me
parecia que era incluso introducir un intermediario con lo cual se hacia
mas complejo.

Este informe sigue siendo discutido, Alemania y Brasil han estado
planteando Ila necesidad de establecer un mecanismo en
procedimientos especiales del Consejo de Derechos Humanos de la
ONU, para el tema de privacidad.

Posteriormente en la Asamblea General del afio pasado en octubre,
en el 2013, presenté un tema distinto, pero también vinculado a
acceso a la informacion publica y a veces a privacidad. Y era el
derecho a la verdad.

El derecho a la verdad es un derecho muy de origen latinoamericano,
tragicamente surge de la lucha que en América Latina seguimos para
la busqueda de nuestros desaparecidos.



En mi pais Guatemala, en Argentina, en Chile se empez6 esta terrible
practica desde la décadas de finales del 60’s, inicios de los 70’s y
efectivamente esta blsqueda de los desaparecidos y las
desaparecidas, implicé una demanda al estado de informacion, hasta
el extremos de que movimientos permanecieron, las madres de la
Plaza de Mayo, las abuelas, los familiares, FEDEFAM, familiares
desaparecidos.

Y esto llevd a la Comision Interamericana y después a la Corte
Interamericana a establecer a establecer el que se llamé derecho a la
verdad, que no es ni mas ni menos que establecer la verdad de las
violaciones a los derechos humanos, no es el enfoque filoséfico de
gué es la verdad, porque en esa si tendriamos mucho que discultir,
sino no era una cosa mucho mas concreta: La verdad de como se
violaron los derechos humanos, quién lo ordend, quién lo hizo, si se
proceso alguien, hubo justicia o no.

En Naciones Unidas se fue todavia un paso mas alla, se empezo a
discutir los principios contra la impunidad, el profesor Luis Joan, de
Francia y mas recientemente la actualizacion de los principios por
Dyan Olinker, una profesora de Washington de la American University.

Y es interesante porque el principio cuarto si mal no recuerdo, es el
gue dice: Normalmente uno identifica la verdad con la justicia, o sea, la
verdad es el primer paso para la justicia, lo cual es cierto. La verdad
de las violaciones debe conducirnos a la justicia.

Pero se llego a un punto mas fino todavia, pero no debe olvidarse que
la verdad por si misma tiene mucho poder y esto es muy relevante
para el manejo de datos, 0jo, y para el manejo de lo que se quiere
recordar o se quiere olvidar, porque la verdad dice: Tiene en si misma
también el poder de ser un instrumento para derrumbar el muro de la
impunidad.

La Corte Interamericana lo ratific6 en un caso en El Salvador con el
caso de la masacre del Mozote, porque eran los familiares, la
comunidad del Mozote pedia al estado salvadorefio la informacion
sobre la masacre y el estado dijo: “No, porque los posibles procesados
ya no se encuentran”.



Y como no va a haber proceso penal, entonces no tenemos obligacion
de liberar la informacion, porque no hay ni fiscalia, ni nadie que nos la
pueda pedir.

La Corte Interamericana les corrigio la plana y le dijo: “No va haber
proceso penal y no va haber informacién en un juicio penal, pero eso
no quitan —decian- no borra el derecho a conocer la verdad que tiene
la Comunidad del Mozote.

Entonces, el conocer la verdad de los hechos es un derecho
fundamental cuando se trata de violaciones a los derechos humanos.

Yo fui mas lejos en mi informe, planteo y esto es muy relevante con lo
gue se esta discutiendo en México en las leyes ahorita, estuve hoy con
viejos amigos en el Senado, no tuve oportunidad de ir al camara baja
por tiempo, ¢ pero cuales son las regulaciones del estado?

Tanto en Argentina, como en Uruguay, en la Ley de Acceso a la
Informacion si establece claramente que la informacion relativa con
violaciones de derechos humanos no puede tener ninguna excepcion,
ni de seguridad nacional, porgue claro, seria muy facil decir: se implica
a un presidente 0 a un ex general o alguna persona que todavia es
importante, entonces no se va a poder mencionar sus hombres o sus
datos porque eso puede desestabilizar al pais. Eso ya no es
argumento.

Si hubo violaciones de derechos humanos nadie puede borrar ese
hecho, ni las responsabilidades individualizadas de quienes lo
cometieron.

Lo dejo ahi.

El siguiente tema, con mucha rapidez, fue el que hice en la Asamblea
General, recién pasada dejé mi informe, era “Nifiez y Libertad de
Expresion”.

Ahi trato de muchas cosas, pero el tema de internet era basicamente
gue ha sido mencionado por varios de ustedes, de que la nifiez debe
gozar de los mismos derechos que todo adulto. O sea, no son adultos



pequefios con menos derechos y eso implica el acceso a internet y
eso implica privacidad.

Pero al mismo tiempo la nifiez merece proteccion. Entonces ahi si
tenemos un dilema, porque cédmo protegemos a la nifiez y al mismo
tiempo le damos pleno acceso al internet y al ejercicio de su libertad
de expresion.

Yo no creo que haya una dicotomia, yo no creo que libertad de
expresion y proteccion estan en contradiccion. Ambos son necesarios
para la nifiez, pero si debemos de resolver ese dilema
complementariamente, padres de familia, comunidad y el estado
mismo. ¢ Como se prepara a la nifiez, como se educa a la nifiez, a los
adolescentes y a los jovenes a usar el internet positivamente?

Y termino con la resolucion de Espafa y la sentencia de la Corte
Europea, que me ha interesado mucho, pero me preocupa y lo digo en
dos palabras.

Yo creo primero que toda sentencia de Corte debe ser respetada.

Me parece que no podemos pensar que porqgue no estoy de acuerdo,
no se cumpla, me parece que hay una sentencia de la Corte y debe
ser cumplida. Ahi no hay vuelta de hoja.

Pero en segundo lugar, si pienso que hay un dilema aqui para mi, que
es un dilema de vision muy diferente entre Europa y América Latina y
por eso lo digo en este Foro Iberoamericano, y es que en la medida en
gue América Latina nos movemos hacia la reconstruccion de la
memoria historica de nuestros pueblos y la reconstruccion del tejido
social y la investigacion de las atrocidades del pasado, de las
violaciones de derechos humanos o la investigacion de la corrupcion
gue sigue siendo uno de los grandes canceres de nuestro tiempo en la
democracia.

En Europa salieron de esa etapa con las Segunda Guerra Mundial y
hoy quieren moverse hacia no, mejor protejamos la privacidad de
individuos que quieren olvidarse de lo que hicieron en el pasado.



Este es un dilema complejo, no lo vamos a resolver hoy aqui. Pero
primero si quisiera dejar claro que el derecho al olvido, como derecho
no existe, es un nombre que alguien se inventd, a un nhombre bonito le
puso Derecho, pero no hay un derecho ni al olvido ni a ser olvidado.

De hecho yo oi un ponencia muy buena que se llamaba “El fin de lo
efimero”, porque decia antes lo efimero eran las palabras porque se
las llevaba el viento, y lo permanente era lo que escribian. Hoy
ironicamente invertimos la logica y escribimos como hablamos, y a
veces no reflexionamos mucho en lo que ponemos en internet. Pero
efectivamente eso hoy queda mas grabado que lo que antes
escribiamos en papel. Hoy ya no hay comunicacién efimera.

Y esto tiene que ver con, lo que queremos es reconstruir historia, lo
decia la Bibliotecaria General de Madrid, dijo: “La historia no es de
héroes, guerreros y guerras, sino es de los pueblos y de todo mundo”.

Recientemente tuve la oportunidad de conocer al historiador Ginsburg,
de ltalia, que dice exactamente o mismo: “La historia es del pueblo, y
la hacen todos los ciudadanos comunes y corrientes de los pueblos”.

Entonces pensemos en términos de historia hasta dénde queremos
borrar la historia.

Ojo que no me estoy refiriendo a la informacion usada maliciosamente
para dafar la honra y la reputacion. Eso, por supuesto, es una
violacion de la privacidad y debe ser borrada.

Entonces en conclusion el principio que yo planteo es lo que era
privado en su momento, si se violentd debe hacerse privado borrando
informacion. Pero lo que no era privado en un momento dado no tiene
por qué convertirse en privado hoy. No hay razon.

Y el tnico caso medio limite es el caso penal, Europa tiene mucho
esto de que después de haber cumplido una sentencia penal y
reintegrarse a la sociedad y después de cierto numero de afios cada
pais tiene diferentes, se le borra el record judicial.

Si el hecho estuvo en la prensa no se le va a borrar los periédicos,
pero si se borra el record en el sistema de justicia.



Ahi, para mi, es un punto nebuloso que hacer a pesar de que lo delitos
de extrema violencia o de acoso sexual me parece a mi que deberian
de permanecer para la proteccion de las victimas. Esa es un poco mi
posicion.

Creo que el olvido no es un derecho y que para empezar tendria que
llamarle de otra manera. Muchisimas gracias por esta oportunidad.

Oscar Guerra Ford: Muchas gracias, Frank. Nos has dado muy
rapido un pequefio resumen ejecutivo de las grandes actividades que
has desarrollado como relator en tu trabajo, muy apreciado.

Y finalmente yo también cerraria con una frase de un historiador
mexicano: “La historia es de los vencedores, pero también hay historia
de los vencidos, y deberiamos de saber como los vencieron”.

Voy a dar la palabra ahora, se ha incorporado, como se han dado
cuenta a la mesa a Danilo, que lo vamos a dejar que se distraiga un
poquito del trafico, y le vamos a dar mientras la palabra al maestro en
Ciencias Politicas y Gobierno, Erick Iriarte, quien es miembro fundador
de la Sociedad Peruana de Derecho Informatico. Actualmente es socio
principal de Iriarte y Asociados y Director Ejecutivo de Alfa Redy.

Se desempefid como delegado por Peru para coordinar el grupo de
trabajo Sobre le Marco Regulatorio de la Sociedad de la Informacién y
de Internet, de la Plataforma eLAC.

Y fue coordinador de las metas sobre el marco regulatorio de la
Sociedad de la Informatica del Plan eLAC 2007-2010 y 2013.

Erick Iriarte Ahon: Creo que lo dejas ahi, porque si no.

Oscar Mauricio Guerra Ford: Si nos pides, porque es largo y eso que
me hicieron un pequeiio resumen.

Te lo agradezco, Erick y estas en uso de la palabra.

Erick Iriarte Ahon: Gracias, muy amable.



Es para mi un honor estar aqui, gracias a la Presidenta del IFAI por la
invitacion.

Normalmente mis presentaciones son bastante discolas, por llamarlo
menos y en este contexto ya Fernando me gand en la mesa anterior
en ser discolo, pero también Claudio Magliona ayer y la presentacion
de Pablo Palazzi también fue bastante irruptiva, a su manera y todos
han ido presentando textos bastantes irruptivos y presentaciones
irruptivas.

La idea basica es, y ademas quiero expresar aqui un abierto
reconocimiento al IFAI, es no solamente mirarnos el ombligo y
dedicarnos a hablar dogméticamente los mismos temas, sino
comenzar a mirar qué mas hay ahi, mas alla del arbol que miramos,
sino en el bosque en el cual estamos.

La proteccion de datos personales, sin duda es un derecho
monobasico que todos defendemos. A mi me toco ser parte del equipo
gue desarrolld la legislacion en Peru, no soy parte de la autoridad, con
guien discrepo en algunos puntos, pero sin duda, si alguien esperaba
gue hablara sobre mis discrepancias con la autoridad, éste no es el
Foro, sino los foros nacionales donde corresponden.

Asi que hablaré sobre este primer punto, que pido que coloquen el
video.

(Proyeccién de video)
Trataré de hablar de algo, respecto a la legislacion. Hablaré de algo.

A los que tienen Twitter, mi Twitter es @coyoteqgris, los invito a que me
sigan, es un dato publico, por llamarle de alguna manera. Pero para
gue les quede mas claro y voy a ser absolutamente claro y creo que
voy a violar todos mis principios de datos sensibles, soy mestizo,
catolico, heterosexual, pro union civil, liberal, proliberal, prointernet
libre, pero divorciado, apriista, que es algo mas o0 menos como ser del
PRI.

¢ Por cual de ustedes esos me van a segregar hoy? Para eso creamos
los datos personales, creamos para evitar abusos, para abusos de los



nazis, utilizando computadoras de alguna compafia en los 30’s en los
censos, lo creamos para evitar nuevos estados ficticios como 1984
donde todo esta controlado, lo creamos para proteger a la gente.

Y esta proteccion que hicimos para todos nosotros es un derecho
humano basico, esta asi en la Declaracion Universal de Derechos
Humanos.

Pero las tecnologias nos enfrentan a cosas interesantes como la deep
Web, nos preocupamos porque los buscadores tengan informaciéon de
nosotros. Los buscadores poco mas, poco menos que reflejan el 5 por
ciento del internet, 5 por ciento, 95 por ciento ocurre en lo que se llama
la deep web, ¢ quiénes han entrado a la deep web, levanten su mano,
porgue en teoria es para ilegales? Tu que haces levantando la mano.

Yo he entrado a la deep web y ustedes probablemente también sin
darse cuenta. Alguien ha ido por el silk route, el camino de la seda,
trafico ilicito de armas, drogas, sexo, gente esclavos, la big data nos
enfrenta a retos constantes de qué queremos hacer con los datos,
quién los manipula y nos olvidamos que muchas veces la mayor
manipulacion de los datos viene del estado mismo, que es el que tiene
mas datos de nosotros.

El cloud computing pensado tanto como los datos que puedan
manejarse en el cloud computing, pero también desde los estados,
algunos estados prohiben si quiera que sus funcionarios tengan un
correo Gmail o puedan colocar en servidores Gmail los correos
institucionales, otros pueblos muy pequefios, diversos paises del
mundo colocan, porque es mas barato utilizar un sistema Gmail de
correo electronico para gestionar sus dominios.

Tenemos los Rfid, las radiofrecuencias. Nos comentaban ayer que
algunos bares en Barcelona para su zona VIP se colocan un chip
como su fueran un perro. Entonces, van y se identifican, pasan por
alguna zona y tienen algun pase especial para la zona VIP, yo no me
pondria ningun chip, pero alguna gente supongo que quisiera ponerle
algun chip a la novia, a la pareja, para saber donde se encuentra.

Alguna gente dice: Bueno, si los problemas son los servidores y la
legislacién aqui, pongamoslo en la luna, ¢no? Total, pongdmoslo en



un satélite, pongamoslo en Marte, ahora con transmisiones directas de
alta velocidad pudiéramos colocar los servidores ahi, ¢cual es la
jurisdiccién aplicable?

O mejor coloquémosla en la Antartida, en teoria la Antartida es una
zona liberada, podemos colocarlo ahi y, por supuesto, los selfies, en
un ratito mas tomo el mio con ustedes.

Pero yo en este momento me voy a quejar abiertamente del relator
Frank, porque o revis6 mi Power Point antes o alguien le soplé mi
presentacion.

Tenemos claro que hay un derecho nuestro a poder modificar nuestra
propia historia, pero también hay un derecho del colectivo de mantener
la historia.

Hay cosas que queremos olvidar y de pronto la tecnologia no lo borra.
Lo mas sencillo son las deudas, el caso europeo termina siendo un
caso de una deuda que alguien pago.

Los spring breakes que vienen aqui, sobre todo a la costa mexicana,
sus hechos de juventud hay algunas fotos que algunos ni quisieran ver
publicadas y que colocaron en Facebook.

Las versiones preliminares de nosotros mismos, podemos discrepar
de lo que uno era un poco mas joven o de los textos que escribia, pero
por ejemplo, en propiedad intelectual uno tiene el derecho retirar la
obra o lo tenia, al menos en un principio, retirar la obra del mercado.
En temas digitales no se puede.

Las sentencias cumplidas y la reinsercion social, entre otras cosas,
dicen que la sentencia cumplida tu ya no debes mantener tu récord
nacional, porque ya cumpliste tu pena.

¢Y qué pasa con los indultados y qué pasa con los conmutados de
pena?

Los cambios de identidad sexual, si ahora eres Maria y antes te
llamabas Juan, ¢quieres que se siga sabiendo que eras juan, sobre
todo si te vas a casar con Rodrigo o con lo que fuera, con el nombre



gue quieras? O la rehabilitacidon de vicios. Alguna gente es alcohdlica,
otra gente le gusta el tabaco, otra gente tenia otros vicios y no quiere
gue se los recuerden y no quiere recordarlo asimismo.

Pero la sociedad también tiene un interés, el primero es el acceso a la
informacion publica, que es el otro lado de la misma moneda.

Aquellos que piensen gue el acceso a la informacion publica es dispar
de la proteccion de datos personales, ese que no entienden ni uno, ni
el otro, porque son dos derechos humanos basicos entrelazados vy, sin
duda, el IFAI tal como esta configurado y la Gesic que también tiene
las dos instituciones dentro del mismo esquema son los ejemplos
claros de como llegar hasta este punto.

Europa avanza muchisimo en proteccion de datos y recién esta
comenzando en el tema de acceso a la informacién publica.

Para nosotros el tema de acceso a la informacion publica fue clave
para la lucha contra la dictadura de Fijimori, yo fui uno de los
estudiantes que entre el 97 y 98 salia en la television, en la prensa, a
hablar en contra de la dictadura, amigos mios fueron muertos en la
Cantuta, que fue un lugar donde mataron estudiantes. Aqui han
matado a 43 estudiantes y no debe quedar impune ese tipo de cosas.

Porque la impunidad nos mancha como sociedad y alguna gente trata
de hacer revisionismos histoéricos, algunos jugando a ser abogados,
otros jugando a ser politicos.

Hay corrupciéon de funcionarios que tampoco tiene que ser borrado de
la memoria y si cumplieron de su pena, que se cumpla la pena, pero
los hechos no pueden ser simplemente borrados de la historia, porque
ahi estan las obras faraonicas de algunos presidentes de algunas
regiones de América Latina.

Los archivos y la memoria son absolutamente claros para mantenerlos
vigentes. Al mismo tiempo que en la democracia ateniense se creaba
el derecho de autor, con Platén, al mismo tiempo. Pericles establecia
la necesidad de mantener archivos historicos, permanentes y vigentes.

Los muertos, todos los muertos no se olvidan.



Los crimenes de lesa humanidad no pueden ni siquiera en el menor de
los asomos tratar de ser borrados de internet.

El terrorismo. Y algo que nos olvidamos y es que América Latina ya
trabajo sobre el tema del derecho al olvido. No le llamé derecho al
olvido, se llamo “La Sentencia Ulloa”.

La Corte Americana de Derechos Humanos el 2 de julio del 2004
establecio que la Corte de Costa Rica habia actuado incorrectamente
al validar un fallo menor contra un periodista, contra su diario que un
ex politico, cuyo nombre es lo suficientemente complejo para que sea
dificil de confundir, habia este periodista hecho una nota sobre él de
una denuncia que habia tenido en Beélgica, como funcionario
diplomatico.

El pidié que se retirara el diario, una rectificacion, que se retirara de la
version digital del diario, pero que ademas se retirara del internet. Esto
es el afio 2004, los buscadores Google, hace un ratito Lina hablaba de
gue recién es del 2008, bueno, esto es posGoogle.

Pero ademas una de las cosas que pedia era que la resolucion que
sentenciaba al periodista fuera linkiada a la nota original, una cosa
bastante absurda.

Saca de internet la pagina de la Nacion Digital en lo relativo. Perfecto,
ya estamos acabando, respecto al mencionado Tribunal apercibié a
los sefiores Herrera Ulloa y Vargas. En caso de incumplimiento podria
incurrir en delito de desobediencia si no borraban la noticia de internet,
lo cual era ya en el afio 2004 humanamente imposible.

Finalmente la Corte Interamericana establecié el punto 101.5, que dice
gue no se puede retirar porque evidentemente hay una necesidad, era
un personaje publico en funcién publica, y simplemente no se puede
revisar y retirar las cosas de internet sin que esto implique un acto de
revisionismo.

Hay una prohibiciébn de censura previa, para proteger el honor de un
funcionario publico es absoluto y no encuentra justificacion alguna en
las excepciones dispuestas en el articulo 13 de la Comisidon



Interamericana de Derechos Humanos. Eso es clave de entender, es
nuestra forma de entender que las cosas no se deben borrar.

Entonces, América Latina ya tiene una posicion sobre el Derecho al
Olvido, y es no vamos a olvidar, y esto tiene que ver absolutamente
claro. A esto se le llama relatividad del tiempo histérico, por la
relatividad y el espacio tiempo histérico, por la relatividad del espacio
tiempo historico.

No podemos aplicar dos soluciones juridicas, culturales, econdmicas,
de realidades distintas en procesos culturales distintos.

Y evidentemente hay un debate, ¢es un debate real? No, lo que tiene
gue haber es una conciliacidn entre los intereses juridicos tutelados en
ambos derechos fundamentales con los avances de la tecnologia. Los
datos privados son siempre, en principio, pero hay informaciones de
publicidad.

Dos mas, y con esto acabo. La primera es la regla de Heredia para la
anonimizacion de sentencias judiciales, trabajadas también con el
IFAI, el profesor Carlos Gregorio que un gran trabajo que ha hecho en
América Latina, y que tiene que ser utilizado para la anonimizaciéon de
sentencias, resoluciones y todo lo que quisiéramos colgar en internet.

Y concluyo con dos ideas. La primera cuando un gobierno busca
controlar a su poblacion monitorea, controla, censura su internet, y
necesitamos un internet libre, abierto, nuestro para todos, con
irrestricto respeto de todos los derechos humanos como base de
nuestra democracia.

Para concluir, a ustedes que son funcionarios publicos, que son
autoridades mas alld de que la sociedad civil, el sector privado
podamos discrepar de ustedes, les tiremos piedritas de vez en cuando
o les mandemos cartas o lo que fuera, les recuerdo una uUnica cosa
que fue lo que aprendi en mi escuela, con los hermanos de La Salle y
de mi padre: “Quien no vive para servir no sirve para vivir’.

Muchas gracias.



Oscar Guerra Ford: No, pues gracias a alguien que nos dijo algo. No,
de verdad Erick. De verdad muchas gracias, aparte de hacer pasar un
rato ameno, creo que lo mas importante, nos has hecho reflexionar
sobre la ponderacion del saber y la privacidad, que creo que es
fundamental.

Bueno, ahora si voy a dar la palabra, le damos la bienvenida y de
verdad, qué bueno que pudiste llegar, Danilo.

El doctor Danilo Doneda, es Coordinador General de Estudios y
Monitoreo del Mercado del Ministro de Justicia de Brasil.

Ha sido consultor en materia de proteccién de datos de la UNESCO;
es profesor de la Fundacion Tulio Vargas, y agradezco igual que los
comisionados, el lunes y martes estuvimos ahi en la Fundacién, en un
evento donde se presentaron resultados de transparencia en Brasil,
muy interesante, estuvimos muy a gusto.

Ademas ha sido y es investigador garante para la proteccion de datos
personales, fue en ltalia.

Bueno, Danilo, de verdad, bienvenido y estas en uso de la palabra y te
digo la regla, son hasta por 10 minutos.

Danilo Doneda: Muchas gracias, Oscar.

Perdon por llegar tan tarde, pero ayer estuve en un avion por cuatro
horas y después el vuelo fue cancelado, lo cual fue un milagro llegar
aqui ahora.

El tema que preparé, en la zona de las nuevas tecnologias de la
proteccion de datos.

Queria hacer una breve y muy sencilla reflexion, sobre cémo
garantizar la aplicacién y la efectividad de las leyes y las normas de
proteccion de datos, nuestra realidad en particular en Brasil y América
Latina.



Empezando un dato muy conocido, un dato muy hablado, el derecho
siempre naturalmente esta retrasado, en relacion a la agenda social y
€s0 no es novedad, no es un dato de la sociedad de informacion.

La norma juridica tradicionalmente nace cuando hay estabilidad con la
seguridad sobre un diagnéstico, una situacion de un problema de un
hecho que va a ser penalizado, que va a ser considerado ilicito.

Muchas veces no es necesario llegar a la norma juridica, porque las
normas sociales se pueden encargar de algunas situaciones.

Pero siempre que se habla mucho de nuevas leyes para la tecnologia,
esa cuestion me viene a la mente, me viene también el mensaje de
Norberto Bobbio, que decia que los derechos nacen cuando son
necesarios, cuando son utiles.

Muchas veces vemos situaciones en nuestra historia reciente, con
proteccion de datos y derecho de liberar la informacidn y que es
realmente necesario que los derechos nuevos nazcan.

Y cuando se trata de tecnologia, hay algunos motivos que..., esa
ocasion, un poco mas compleja, al menos para nuestros 0jos.

Primero, la dinamica, la velocidad de la tecnologia estupenda, mucho
mayor que cualquier elemento de transformacion social, consistente,
natural que hubo en épocas anteriores.

La imprevisibilidad de los efectos de la tecnologia también, es también
el hecho de relajacion de la técnica, es relajacion diversa, de la l6gica,
de la eficiencia de la logica econdmica, muchos factores, entre ellos la
dificultad de escoger las normas, los principios que tienen la relajacion
de la técnica, que no es neutra, pero que muchas veces parece
neutra, y tiene efectos; por eso muchas veces, mas hablar de la
previsibilidad posible.

Debemos ahi ver también la penetracion de la tecnologia en nuestras
vidas, en nuestro cotidiano que hace que la situacion de la ecuacion
de derecho y tecnologia, no solamente complejo, pero también muy
importante la evidencia de una normatizacién sobre muchos aspectos,
se haga primeramente, sea imperiosa.



Cuando llegamos al tema de los datos personales estamos viendo un
tema, una materia donde todos los problemas del derecho de
tecnologias se hacen presentes y algunas dificultades mayores se
hacen presentes también, porque la privacidad es un derecho mas, la
privacidad y algunos aspectos de la esfera privada de las personas no
son cosas que se pueden trasgredir, son cosas que hacen parte de la
persona, hacen parte de la personalidad y aqui ante todo procurar
medios de cualquier medios posibles Utiles para proteger la persona
ante los riesgos de la tecnologia y también equiparar con eso con
necesidades de la vida moderna, de la comunicacion, del derecho a la
informacion y tantas otras.

El hecho que la proteccion de datos esta tan allegada a la tecnologia
no es una conclusion reciente, en el articulo de 1890, el famoso Riche
Privacy the Warren Brandeis, estaba muy claro aqui, los autores
detectaron, diagnosticaron la tecnologia de la época, la tecnologia de
la época, la fotografia, el periodismo de masa, las grabaciones de
audio, como nuevos hechos que cambiaron la actuacion y el poder
informacional entre ciudadano y ciudadano-empresa.

La simetria de la informacion que generd todas las reglas que tenemos
hoy de proteccion de datos, se empez6 a diagnosticar por mas de 125
afnos.

Todo eso lo digo porque tengo una impresion que para tratar de leyes,
de reglas que tratan de proteccion de datos es imposible no tener, no
formularlas juntamente con la cuestion de su enforcement.

Las reglas de proteccion de datos de ninguna manera pueden ser
aisladas de quién las va aplicar, de como se va aplicar, eso es del
enforcement.

Es muy interesante el dato que hoy en noviembre del 2014 de 101
leyes de proteccion de datos que rigen alrededor del mundo, 92 de
esas leyes, eso es mas 90 por ciento, son leyes que prevén la
existencia de una autoridad de proteccion de datos en diversos
formatos, en diversas formar, pero es muy raro en la proteccion de
datos que se deje solamente al Poder Judicial o los jueces, al



magistrado, todas las decisiones regulatorias y la apreciacion de
hechos, de fallos que dice respecto a proteccidon de datos.

¢Por qué? Muy probablemente es muy importante el hecho que las
tecnologias juegan un papel muy importante en todo el proceso de
tratamiento, de procesamiento de datos, lo que hace con que una
autoridad técnicamente capacitada, sea fundamental para disminuir la
simetria informacional técnica-juridica y otros matices también entre
ciudadano y aquellos que detienen los poderes centrales de
procesamiento de datos.

Lo digo tanto al sector privado, tanto el estado y muchas situaciones.
Y lo digo eso porgue es esa situacion que tenemos presente y de
modo muy claro.

Hoy en Brasil cuando se discute un anteproyecto de ley sobre
proteccion de datos personales, la cuestion de contar 0 no con
autoridad es el centro del debate actual y hay una opinion
generalizada de algunos sectores en Brasil de que en el pais como
tenemos un sistema de proteccion al consumidor muy bien
posesionado dentro de todo el territorio, como tenemos un ministerio
publico actuante en materias de defensa de los derechos humanos,
derechos colectivos, derechos difusos, tal vez se deba dejar a esas
entidades, a esos 6rganos la accion de la protecciéon de datos.

Pero la verdad y creo que la experiencia de muchos de ustedes es
capaz de comprobar eso, de que tanto el ministerio publico, como la
proteccion al consumidor no es capaz de arreglar y fiscalizar todo en
materia de proteccion de datos.

Si algunos puntos especificos al vez puede ser o ya tener alguna
regulacion especifica de proteccion de datos de consumidores.

Por ejemplo, en esta semana se decididé en Brasil, en una sentencia
muy importante que los sistemas de estados de crédito son legales a
la luz de la legislacién brasilefia y que esos sistemas pueden y deben
ser arreglados en los 6rganos de defensa del consumidor.



Eso es algo muy importante y es un ejemplo de un tema especifico en
proteccion de datos, en el cual la proteccion al consumidor puede
jugar un papel importante.

Pero para finalizar, voy a traer un ejemplo muy claro en que el sector
de proteccibn al consumidor en Brasil actu6 en un tema muy
especifico y técnico de proteccion de datos, en el cual encontrd
muchos problemas para actuar efectivamente.

Fue el ejemplo de una empresa que hizo un contrato con la empresa
de telecomunicaciones en Brasil y que hacia el monitoreo de la
conexion al internet desde el proveedor de conexion. Eso es el
monitoreo para fines de publicidad comercial que muchas veces el
contenido de la web era hecho a nivel de proveedor de conexion.

En la forma que era muy poco transparente y visible y controlable por
el usuario.

Eso fue un fallo que llego, fue un fallo que inicio en el 2010, pero hay
gue recordar que la ley que se aprob¢6 fue en Brasil, el marco civil de
internet que tiene varios puntos referentes a la proteccién de datos,
tiene un articulo muy importante que dice que prohibido a los
proveedores de conexion monitoreara, filtrar, bloquear, analizar el
contenido de los paguetes de datos de internet.

Hoy tenemos una ley y tenemos también un fallo en la situacion que
llegd a la proteccion de los consumidores.

Pero mi cuestion ahora es ¢coémo técnicamente esos 0rganos, tanto el
judicial, como los 6rganos de defensa del consumidor van a constatar
gue de hecho el proveedor hace eso?

La situacion fue muy complicada, de la absoluta ausencia de un
cuerpo técnico y de reglas claras, que pudiesen definir lo que era el
monitoreo, lo que era una bifurcacion de la comunicacion en internet,
eso es el proveedor de conexion que no estaba solamente proveyendo
pero también utilizandose de la informacién del contenido.

Esos hechos que tenemos claramente como derechos que deben ser
defendidos técnicamente son muy dificiles de analizar y muchas veces



son para el técnico pueden ser, y va a ser contestado por otro. No es
una solucion ideal para la mayor parte de los casos.

La solucion que fue dada en Brasil fue por una via transversa. Eso es,
se consideré que lo que el proveedor de conexiéon hacia, no era el
mismo que el proveedor, con razdn decia a los consumidores.

Eso es, se utilizé una via transversa para decir que el monitoreo que el
filtraje de contenido no era posible porque no estaba en el contrato y
también habia algunas sospechas que aqui referiria el principio de
terminar el internet.

Pero eso es algo que parece como una solucién para un caso que no
se puede trasladar a otro. Para terminar, lo que queria decirles que
ahora cuando pensamos en Brasil y una nuevo ley de proteccion de
datos y aqui en México y diversos otros paises, que estan en diversos
niveles de aprobacion y legislacion y de actuacion, legislacion en el
sentido nos parece cada vez mas claro que sin una autoridad con
cuerpo técnico y con contenido, con conceptos tecnicos bien definidos
para enfrentar nuevas situaciones de nuevas tecnologias hay siempre
un peligro mayor de que las leyes de protecciéon de datos de las
autoridades den normatividad meramente formal, meramente
cosmética cuando algunos hechos de vanguardia, de tratamiento de
datos que son los que efectivamente mas dafian a los consumidores,
puede ser cuas invisibles, y que es imperceptible a los andares de la
ley y de las autoridades.

Muchas gracias.

Oscar Guerra Ford: Muchas gracias, Danilo, y hoy aprendi mucho en
la Getulio Vargas, ya en tres dias aprendi portugués, te entendi
perfectamente el portugués, portuiio. No, muy bien.

Voy a dar la palabra a nuestro ultimo panelista y no por ser el Gltimo es
el menos importante, sino igual de importante que todos los que nos
acompafan en esta mesa.

El me ha pedido obviar la lectura de sus datos curriculares, ya se
dieron en una mesa que €l participd, lo cual te agradezco Jesus, para



poder ahorrar tiempo, dado que estamos ya pasados del tiempo en
gue teniamos que terminar.

Bienvenido y te doy la palabra.
JesuUs Rubi Navarrete: Buenas tardes.

Esta sesion ha tenido en alguna medida un caracter de repeticion del
primer debate que hubo al inicio del encuentro sobre la sentencia del
Tribunal de Justicia, y por tanto me veo en la obligacion de prescindir
de parte de mi intervencion y volver aclarar algunos conceptos para
tratar de despejar algunas inquietudes que se han manifestado.

Me remito a la detalladas y exhaustiva exposicién que hizo el Director
de la Agencia Esparfiola de Proteccion de Datos en aquel momento.
Pero voy a precisar algunos aspectos de una manera muy sintética.

En primer lugar, como él explicd, no se trata, esa sentencia no trata
del derecho al olvido en internet. Ni las resoluciones de la Agencia de
Proteccion de Datos de las que trae causas esa sentencia hablan del
derecho al olvido en internet. Aungque es una expresion que es muy
coloquial, que ha sido muy difundida en los medios de comunicacion,
técnicamente las sentencias y las resoluciones se refieren a
problemas relacionados con el ejercicio del derecho de cancelacion y
de oposicion.

En segundo lugar la sentencia no interpreta una directiva que parece 0
gue se sugiere que es una directiva obsoleta, porque cuando se
aprobo6 no estaban desarrollar buena parte de estos servicios.

La sentencia desarrolla un derecho de la carta de derechos
fundamentales de la Union Europea, que es el derecho a la proteccion
de datos personales.

Y es una sentencia con una enorme proyeccion de futuro en Internet,
como ponen de manifiesto entre otros aspectos, las numerosisimas
reacciones que esta generando en este entorno.

En tercer lugar, la sentencia garantiza la prevalencia del interés
publico en la informacion que se mantenga en la red; sélo incide en



aquellos casos en que no existe, no concurre ese interés publico en la
informacion.

Es el reverso, como dijo el Director, de la libertad de informacion.

Ademas, la sentencia, lo que implica o lo que supone es que la
informacion continua en la web de origen, no se altera de ninguna
manera, y puede seguir siendo accesible a través de los motores de
busqueda en internet.

La uUnica limitacion que introduce, en el caso de que no haya una
prevalencia del interés publico, es que entre los parametros de
busqueda, no deba utilizarse el que esta relacionado con el nombre y
los apellidos.

Por tanto, sigue a través de cualquier otro parametro, sigue pudiendo
accederse a esa informacion que continda inalterada en Internet, a
través de los buscadores.

Y por tanto, la sentencia o la ejecucion de la sentencia, ni altera la
verdad, ni va a impedir, ni muchisimo menos, la investigacion de la
verdad, en casos tan tremendos como los que se han expuesto aqui
esta tarde.

Ni impide la investigacion histérica, porque la informacién sigue
estando accesible, ni lesiona el derecho a la libertad de informacion.

Y por tanto, una correcta aplicacion de la sentencia, estoy convencido
gue no va a producir los riesgos a los que se ha hecho referencia en
algunas intervenciones en esta Mesa.

Y en cuanto a la posicion del responsable del servicio de busqueda,
hay que tener en cuenta que si, la sentencia dice que no hay otra
categoria distinta, se podra discutir de referenda, si tiene que haber
mMAas 0 menos categorias.

Tiene la categoria de responsable de tratamiento, y la tiene no por
nada, ni por una edicion caprichosa, sino por las decisiones que
adopta en relacion a la reconexion de informacion, a la ordenacion de



esa informacién, a la elaboracion de unos indices y a la colocacion de
los resultados.

Y esas decisiones las toma el buscador y por tanto, es responsable,
aunqgue en algunas de ellas, pues la informacion o las decisiones que
toma, no alcancen el nivel de transparencia suficiente para poder
pronunciarse sobre ellos.

Dicho esto, para dejar otra vez claro cuéles son los términos de la
sentencia y que por tanto, buena parte de estos riesgos no existen,
voy a intentar de una manera mucho mas sintética hacer una
referencia al tema de la presentacion.

A grandes rasgos, van a tener la presentacion, por lo cual pueden ver
el detalle.

Estamos en sociedades con un elevado desarrollo tecnolégico, en un
mundo globalizado, hay un desarrollo constante de nuevas
tecnologias, hay ahi una relacion de ellas y estas tecnologias van a
generar ventajas en el desarrollo de nuevos servicios publicos y
privados, en servicios privados y con nuevos riesgos para la privacidad
y por tanto, hay que abordar estos desafios para la privacidad con una
mayor eficacia.

Estas tecnologias, las ultimas tecnologias por qué se caracterizan,
porque el incremento es potencial del volumen de datos que se trata,
por el abaratamiento de los costos de almacenamiento y tratamiento
de la informacion, por el incremento de las posibilidades y de las
capacidades de procesamiento de los datos y de protestar los datos y
obtener resultados en tiempo real.

Por la variedad de los datos que se procesan que provienen de una
gran diversidad de fuentes, redes sociales, correos electronicos,
dispositivos moviles. El abanico es extraordinariamente importante,
porque se toman decisiones automatizadas sin intervencién humanay,
sobre todo, porque todo esto tiene un valor econémico y, por tanto, se
monetiza y se pone en el mercado.

Y esto entre los riesgos para la privacidad estan, el desequilibrio entre
las empresas y los consumidores que afecta al consentimiento, el



desvio de la finalidad, puesto que se tratan los datos para fines
distintos de los que se recabaron, el que se traten datos excesivos y
no los datos imprescindibles para esa finalidad, el que los datos
puedan ser inexactos, porque no se verifique la calidad de los datos y
a pesar de eso se obtengan conclusiones y consecuencias sobre
datos que no son exactos, porque se pueden tratar datos sensibles
como son los datos de salud, porque la informacion se conserva
durante periodos de tiempo mucho mas alla de los necesarios para la
finalidad que legitimd su uso, porque no hay transparencia, no hay una
informacion clara a los afectados de para qué se va tratar la
informacion, en qué términos se va tratar la informacion, hay una
pérdida de control por parte de las personas sobre el tratamiento de
los datos y se pueden generar dificultades para el ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicion.

Y por otra parte, aunque no sea exactamente un tema de proteccion
de datos, este tipo de tratamientos pueden dar lugar a un cierto
determinismo respecto de la conducta de las personas que se infiere
del volumen del tratamiento de estos datos y situaciones de
discriminacion.

Las autoridades de proteccion de datos han tratado esta cuestion en
multiples dictAmenes que los tienen ahi a su disposicién y en estos
estan los principios comunes, son que hay que seguir garantizando la
proteccion de datos personales, hay que tener una legitimaciéon para el
tratamiento que puede ser el consentimiento u otras causas, el interés
legitimo, siempre que prevalezca sobre los derechos de las personas y
no cuando sucede al revés.

Muy importante que haya transparencia, una informacion clara y
accesible, la muestra algunas ejemplos que tenemos de lo que es la
transparencia en la informacidon en servicios de internet, pues no es
verdaderamente recomendable. Uno de los casos que hemos tenido
en la Unidn Europea ha sido el ejetic de transparencia en la
informacion, derivada de la unificacion de la politica de privacidad de
Google.

El que se informe sobre finalidades especificamente y sobre
finalidades genéricas que puedan permitir un tratamiento
absolutamente abierto de los datos personales.



El que esté la informacion sobre el ejercicio efectivo de los derechos,
gue pueda incluir adicionalmente la posibilidad de obtener informacion
sobre los perfiles que se hacen de las personas.

El poder obtener informacion sobre los propios procesos informaticos
en aquellos casos en que se realicen decisiones automatizadas. En
gue se verifique la informacion para que responda al principio de
calidad y al de minimizacién, es decir, que se utilice la imprescindible y
durante el periodo de tiempo imprescindible que las finalidades sean
determinadas y explicitas y que los periodos de conservacion como he
dicho, sean menores, sean minimos y por tanto, se cancelen cuando
sean innecesarios.

Y para hacer frente a estas nuevas situaciones, hay que desarrollar
nuevas herramientas, herramientas predictivas, no me voy a referir a
ello, ya lo ha hecho Ana Brian, la privacidad desde el disefio, la
proteccion de datos por defecto que garantiza la minimizacion del uso
de los datos y de los periodos de conservacion, un aspecto muy
importante que Ana Brian ha citado y que queria desarrollar
brevemente, las evaluaciones de impacto en la proteccion de datos
gue deben realizarse cuando los tratamientos presentan riegos
especificos para los derechos y libertades y respecto de los cuales la
Agencia Esparfola de Proteccion de Datos ha hecho, ha editado
recientemente una guia donde pueden encontrar todo este tipo de
soluciones, un analisis del tipo de riesgos del sistema, que es un
analisis dinamico, no en una foto fija en el momento inicial del disefio
de los servicios, sino que debe de continuar durante el proceso de
desarrollo de esos servicios.

En la guia se hace una referencia a que los criterios que se recogen
son flexibles, para que se puedan adaptar a distintos modelos de
negocio y hay una relacion de situaciones en las que seria
recomendable realizar ese analisis y algunas medidas sobre como
gestionar esos riesgos la tienen a su disposicion en la web de la
agencia.

Por tanto, nuevas herramientas, que como ha sefialado Ana Brian,
desde el origen del tratamiento de los datos acompafian a ese



tratamiento para que sea conforme con la normativa de protecciéon de
datos.

Y también en relacion con estos tratamientos, otra alternativa que se
plantea es la disociacion, la no limitacion de los datos.

Y hay que tener en cuenta en este sentido dos cosas, que la
anonimizacion puede afectar a los datos de personas identificadas o
identificables, pero que también hay normas que reconocen derechos
a los usuarios, a los usuarios de internet, como es la Directiva 2002-58
de la Union Europea, con independencia de que se trate de sus datos
personales o no.

Y por tanto, en estos casos la disociacion no sera una solucion para
legitimar el tratamiento de los datos, porque los usuarios, aunque no
sean identificables tienen derecho.

Pero la anonimizacion, no cabe duda, de que es una técnica que va a
permitir hacer compatible, hacer compatible si se hace correctamente,
hacer compatible el desarrollo de estos servicios con las normas de
protecciéon de datos.

Este dictamen que cito es un dictamen del grupo del Articulo 29 que
redne a las autoridades de Proteccion de Datos sobre la valoracion y
las técnicas de anonimizacion.

Y lo que me importa destacar del dictamen, es que la anonimizacion
en si misma es un tratamiento de datos.

Es decir, antes de anonimizar se tienen los datos personales. Y este
tratamiento de los datos personales esta sujeto a las garantias de la
normativa de proteccion de datos.

Y por lo tanto, cuando se realice la anonimizacion, ese tratamiento
anaonimizado debe ser compatible con las finalidades originales y se
remite a otro dictamen del afilo 2013 en el que se sefiala cual es la
compatibilidad con las finalidades.

También el dictamen hacia referencia a que puede haber, a que hay
una legitimacion para llevar a cabo estos procesos de asociacion



basada en un equilibrio entre el interés legitimo del responsable que
quiere realizar la anonimizacion y los datos y los derechos del
interesado, pero con un aspecto muy importante que es en el que
quiero llamar la atencion.

Que hay que tener en cuenta que si se produce una disociacion
irreversible se pueden lesionar derechos de las personas, porque se
impediria el ejercicio del derecho de acceso o de rectificacion o de
cancelacién no, pero si de acceso o de rectificacion o de oposicion,
porqgue no se sabria o0 podria no saberse de qué son los datos de
estas personas.

Y esto en algunos tratamientos masivos es muy importante, por
ejemplo, en la investigacion biomédica.

Si uno da una muestra bioldgica para obtener un resultado favorable
de una investigacion en la que se utilice esa informacion genética y
después se disocian los datos, tiene que mantener sin una garantia de
trazabilidad para que los resultados se puedan utilizar también en
beneficio de esa persona.

¢, Como se puede conseguir la neomilitacion?

Hay un gran debate sobre si la anonimizacion a través de la tecnologia
es imposible, pero creemos que es posible complementar las medidas
técnicas de anonimizaciéon con medidas organizativas, siempre que
tengan eficacia juridica.

En ese dictamen se hace referencia, en el que se analiza el open data
y la reutilizacion, pues se incluyen algunas de las previsiones que
permitirian completar la tecnologia en la anonimizacion.

Muchas gracias.

Oscar Guerra Ford: Muchas gracias, JesUs, por también en el tiempo
hacer la exposicion. Una disculpa a los panelistas. Sé que diez
minutos no es suficiente, pero el tiempo es el peor enemigo de estos
eventos y de estos paneles, y lo peor, no he dado la peor noticia. Es
gue no vamos a poder abrir una ronda de respuestas y comentarios
finales, habiamos acordado tres minutos, pero ustedes pueden ver el
tiempo, son casi las ocho de la noche. Teniamos planteado iniciar la



clausura a las siete y media. Si doy tres minutos a cada uno nos
estamos media hora cuando menos mas, y puedo tener altas
represalias por los organizadores.

Por lo cual les pido, y los comprometo a que las preguntas que le han
hecho llegar y las que les haran llegar, puedan enviar las respuestas a
los correos, que espero hayan puesto los que han solicitado esta
informacion, pues para poder, cuando menos, de alguna forma dar
respuesta porgque hay derecho a la informacién y hay derecho a recibir
respuestas por parte de las gentes.

Entonces también les pido una disculpa a los que hicieron estas
preguntas, pero asi son las cosas.

No habiendo mas asunto qué tratar y no teniendo mas tiempo damos
por terminada esta mesa y los invitamos a que pasemos a la clausura.

Gracias.

--00000--



