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PREQCUPACIONES BASICAS:

Correo electronico, Spam, Cookies, Redes sociales y Cloud
computing




PREOCUPACIONES BASICAS: e-mail &ispam

Ausencia de disposiciones que El flujo t@sfronterlzo de datos personales

obliguen a politicas de marketing| |
basado en permisos (opt-in) La gratuidad del e-mail

Ausencia de disposicione/ N — ~
que obliguen a los ISP La interceptacion de
al establecimiento de comunicaciones privadas
Mmecanismos anti—\Spam

'La ausencia de sistemas
de encrjptacion populares
Limitaciones de firewalls y 'La inaccesibilidad a servicios

de mecanismos anti-Spam de “Key escrow”

centrallzado& Z

La ineficacia de las listas de La ausencia del habito de usar firma
exclusion t-out) . — Eigitaﬂ L e —
- i El Spam —
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PREOCUPACIONES_WS yaRedes-Sociales

Cookies + marketing = insuficiente toda
advertencia previa.

Datos personalesy + marketing = |esiones fisicas,

datos de acciones morales, dignidad,
e interacciones en economia (ingenierfa social,
Redes Sociales ciberacoso, revenge porn,

ingenieria de mercado orientada
al cliente, etc.)

M3ds que “advertencias” previas, requiere alianzas/disposiciones con los
responsables y con Proveedores de Redes Sociales, para asesorar al usuario.

El derecho al olvido existe pero no soluciona todas las situaciones: somos
responsables de nuestros silencios y responsables de nuestros enter.




PREOCUPACIONES, BASICAS: Cloud compiitinng

Empleados

Cloud computing: “medidas de # seguridad roveodores
seguridad” y | tente G
# educacion &)’ 7
» Se requiere del establecimiento de Ia (
obligacion de especificar: ( -
!
El tipo de servicio; )3

La fragmentacion y cifrado de los datos personales;

Las garantias que ofrece el Cloud Computing Provider (CCP);
Las subcontrataciones previstas;

La imposibilidad de cualquier traslado de la responsabilidad;

U1 -~y

La imposibilidad de suscribir contratos de adhesién no autorizados;

... entre otras




PROCESAMIENTO DE LA INFORMACION

EN“BL.SIGLOXXI"

Big Data y Sistemas cognitivos, Metadatos y metabuscadores, Internet
de las cosas, Datos abiertos e interoperabilidad




Nuevas
percepciones

del
Conocimiento

El procesamiento de |a
informacion (validacion,
clasificacion, recapitulacion,
agregacion, anlisis e interprefacion) .y la experiencia innovaciones,
generalmente permite adquirida,
tener consiente ...

generar




Procesamiento, de ladnfermmacion

“El procesamiento de la informacion permite tener Nuevas percepciones del
Conocimiento y consiente llegar a nuevas soluciones, generar innovaciones,
nuevas expectativas y asi, a concebir nuevos paradigmas.”

» El procesamiento de la

informacion implica procesos de: » Son procesos cognitivos
-— estudiados tanto por areas
1. Aprendizaje; — : .
. £ D tradicionales de la ciencia
2. Razonamiento; o . , e —
— e (p3|oolog|a, neurologia, linguistica,
3. Atencion; L . , , /
_ eplstemologla), COMO pPOr areas de
S LSS frontera como :
5. Resolucion de problemas; — _ ——
" 1. inteligencia artificial;
6. Toma de decisiones; a —
. . 2. gestion del conocimiento;
7. Procesamiento del lenguaje; ...

entre otros 3. aprendizaje automatico;
... entre otras.
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Procesos cognitivos o-de

Gestion«deldConecimienito

“El aspecto critico de la Ciencia Cognitiva es la busqueda de la comprension de
la cognicion, sea ésta real o abstracta, humana o mecanica. Su esperanza es que
ello nos permita una mejor comprension de la mente humana, de la ensefianza
y aprendizaje, de las habilidades mentales y el desarrollo de aparatos
inteligentes que puedan aumentar las capacidades humanas de manera
importante y constructiva.”

Donald A. Norman, “Qué es la ciencia cognitiva?” en
Perspectivas en Ciencia Cognitiva, Paidos, Barcelona, 1987, |3

Esta realidad, al contextualizarse con la Proteccion de Datos muestra
gue la normatividad debe vigilar los siguientes procesos cognitivos:

a) Almacenamiento; y
1. MEMORIA : 4
b) Recuperacion

2. PERCEPCION »—)ﬂ Procesamiento de la informacion




— Crear lazos mas estrechos
con los destinatarios del
servicio (clientes);

— Analizar la informacion
generada dentro de la \

organizacion y atribuirle ; .RODUCIEN DO:

La Gestion del HETe Lz

@o)gleelngll=lpieef =) — Crear procesos que habiliten [

™
basa en |2 premisa [EEEICELKETTEIY = Reduccion de tiempos;
de que =0 a acceder vy utilizar

informacion para conquistar & Mé'or calidad del producto;
CONOCIMIENTO nuevos ambitos de influencia [SE—. . : \ P
CAIEAS([:IgAD (mercados); y = .Mejoratencion al cliente; y
, — Desarrollar y distribuir r . 8 :
PARA: = Mejor aljgiente de trabajo.

deuccién de costos;

servicios y productos para ~
estos nuevos ambitos, de £ e =

forma mas rapida y eficiente SENGSEN .
(que los competidores).* ‘NI .

e
%

- | ¥ N =Tecnbvlogia de especializacion

v, de atdieneias|y

-

= bases'de datos asociadas.
*) representagion simbolica de lo real ' ‘
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Big Data.y Sistemas, cogmitivos

» Dichos objetivos son la razon del trabajo que se realiza con los procesamientos
de informacién conocidos como de Big Data y de los Sistemas cognitivos con el
apoyo de las llamadas Tecnologias de especializacion de audiencias:
buscadores, nuevos metabuscadores, con cookies de rastreo, cookies de
sincronizacion, APIs de extraccion de entidades, APIs de respuesta de preguntas,

tecnologias semanticas, cookies de exclusion, etc.

Begin your journey toward becoming a cognitive enterprise and start
gaining unprecedented value from your own data. Watson Explorer
reduces unnecessary research time and allows enterprises to work

smarter and faster.

Contact Us
-

“Comience su viaje para convertirse en una empresa cognitiva y empezar
a ganar un valor sin precedentes a partir de sus propios datos. Watson
Explorer reduce el tiempo de investigacion innecesaria y permite a las
empresas trabajar de manera mas inteligente y mas rapida.”
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Big Data.y.Sistemas.cognitivos

Art. 22 ap.22 LSSI.- “Los prestadores de servicios podran utilizar COOKIES en
equipos de los usuarios, a condicion de que HAYAN DADO SU CONSENTIMIENTO
después de HABER SIDO INFORMADOS de su empleo y sus finalidades.

“Lo anterior no impedird el empleo de cookies DE INDOLE TECNICA al solo fin de
efectuar la transmision de una comunicacion (...) o, en la medida que resulte

estrictamente necesario {(...).”

Clasificacion de Cookies: » Partes intervinientes:

Cookies persistentes

Cookies de personalizacion
Cookies de analisis

Cookies publicitaria
Cookies de publicidad
comportamental

Cookies propias 1.
Cookies de terceros 2.
Cookies de sesion 3.

Cookies técnicas 4,

Usuario;

Editor; a) Empresas de analisis
Agencias de publicidad Y medicion;

y de medios; b) Redes publicitarias;
Anunciante;

¢ Como proteger los Datos Personales cuando

se focaliza la actividad cognitiva?




Metadatos y meta buscadores

2
8 S
8,8 Metadatos..
b SR
8Eg Los Metadatos tienen funciones de:
§z¥ 1. Busqueda; 8. Extraccion ;
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Independientemente de cualquier software variante de las Cookies,
segln las plataformas o contextos en los que desarrollemos nuestro
trabajo, estos produce o requiere que exterioricemos otra informacion
sobre nuestro trabajo y/o sobre la informacién que producimos: Los

Explotar;
Gestionar;
Conservacion;
|dentificar;

de Uso;

Técnicas (funcionamiento del sistema o de
los metadatos),'

... entre otras

Los Metadatos responder a las necesidades y objetivos, tanto de
usuarios como de las aplicaciones finales que desean usar los datos y

los servicii- , — B—




Metadatos y meta buscadores

Y si la eficacia de los “Buscadores” esta en su capacidad de llegara a los
Metadatos, los Metabuscadores que antes se reducian a buscar
informacion en las bases de datos de los Buscadores convencionales; ahora
se han convertido en Sistemas cognitivos.

Ejemplos :

Metabuscadores: B de D de buscadores: Sistema Cognitivo actual:

1. Vivisimo velocity = Google, AllTheWeb, Yahoo, 1. Watson/explorer;
Askleeves

2. Myway = Google, Altavista, Alltheweb, 2. Mindspark Interactive;
Askjeeves y Looksmart;

3. Dogpile = Google, Yahoo!, Bing, Ask.com, 3. Dogpile;
FinWhat, About, LookSmart,
MSN Search, Teoma, otros.

4. Ixquick " |dem + multilingUe; 4. Ixquick

5. GasPedaal = Autotrack/ Wegener; 5. (desaparecio)

por “competidor parasito”

e —— —————




Internet de las cosasi(lol)

no existirian, en teoria, cosas fuera de

“...s1 los libros, termostatos, > stock o medicinas faltantes o
refrigeradores, la paqueteria, lamparas, ' caducadas, sabriamos exactamente la
botiquines, partes automotrices, etc. ' [NTERNET ubicacion y cOmo se consumen y
estuvieran conectados a Internety © [HINGS . compran productos en todo el mundo;
equipados CON DISPOSITIVOS DE ! © el extravio seria cosa del pasado y
IDENTIFICACION, ...  sabriamos que esta encendido o
apagado en todo momento.”
Wikipedia

(http://es.wikipedia.org/wiki/lnternet_de las_cosas y
http://wikimediafoundation.org/wiki/Terms_of Use/es

cQué metadatos produce?
cQuién monitorea la actividad?

<Como bloqueo la identificacion?




Datos abiertos e interoperabilidad

» La actividad politica y la necesidad de participacion ciudadana
requiere de la publicitacion de “preferencias” u “opiniones” de
personalidades publicas y de ciudadanos que adquieren esa
categoria...

cRegular la participacion?

¢ Regular la publicitacion?

¢ Op-in, o Op-out?




CONCLUSION Y PREOCUPRACIONES

PENDIENTES.

1. ¢Como proteger los Datos Personales cuando se focaliza la actividad
cognitiva?

2. éSera suficiente con privilegiar politicas de marketing con proteccion
tipo Op-in?

... Yy quedan aun pendiente el analisis de la proteccion EN y AL contratar
desarrollos tecnologicos propios de la Movilidad como las Apps y la
Geolocalizacion.
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