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AGENCI A

SPANOLA DEREESE CLOUD COMPUTING

PROTECCIO NERAEN
DE DATO

« Modalidades de computacion en nube:
— Privada
— Publica
— Hibrida
— Comunitaria
« Modalidades de servicios:
— Infraestructura como servicio (IAAS)
— Plataforma como servicio (PAAS)
— Software como servicio (SAAS)

« Las modalidades de computacion y las modalidades de
servicios condicionan la aplicacion de la LOPD

« Formular reflexiones generales que han de adaptarse a
dichas modalidades
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onsioun o J POSICION JURIDICA DE

PROTECCIO NSRAIEN

DE DATO LOS INTERVINIENTES

e El cliente como responsable del tratamiento:

— Decision sobre la finalidad, contenido y uso del
tratamiento (Art. 3.d) LOPD)

* Decision sobre optar por la computacidon en nube
(total o parcial)

* Decision sobre la modalidad de computacidon en
nube (en particular sobre TID)

e Decision sobre las modalidades de servicios de
computacion en nube

— Responsabilidad sobre el tratamiento de los datos
personales (no se desplaza la responsabilidad)

— EI CCP como encargado de tratamiento
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DE DATO LOS INTERVINIENTES

« Consecuencias de la posicion juridica de los
Intervinientes:

— Ley aplicable: La ley nacional del
responsable/cliente (art. 2.1.a) LOPD)

— La fragmentacion y encriptacion de los datos
— Garantias contractuales ex art. 12 LOPD
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 Larelacion tradicional responsable/encargado (art. 12
LOPD) no responde al modelo cloud computing

— Instrucciones del responsable al encargado

— No comunicacion a terceros ni siquiera para su
conservacion

— Estipulacion de las medidas de seguridad a
Implementar por el encargado

— Destruccion o devolucion de datos al término de la
prestacion
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PROTECCIO ss

e paro SR SUBCONTRATACION

e Los criterios tradicionales en la subcontratacion (art.
21.2 RLOPDy STS de 15 de julio de 2010) no
responden al modelo cloud computing

— Especificacion de los servicios a subcontratar
— Indicacion de las empresas subencargadas

— Autorizacion del responsable/cliente sobre los
subencargados

— Contrato entre encargados y subencargados
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e Autonomiadel CCP
e Contratos de adhesion

 Seleccidon subencargados (proceso dinamico)
 Oferta de medidas de seqguridad
e Opcion sobre TID
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srarous o MODULAR LA NORMATIVA APLICABLE:

PROTEC CIO NI

e paroJR TRANSPARENCIA

* Diligencia exigible al responsable:

— Velar por que el encargado reuna las garantias
exigibles (art. 20.2 RLOPD)

 Obtener informacidon sobre las garantias del
contrato conforme al art. 12 LOPD

e Ejercer diligentemente su posicion de
responsable sobre el tratamiento de los datos de
los interesados
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LA MODULAR LA NORMATIVA APLICABLE:
g TRANSPARENCIA

 Diligencia exigible al encargado (de oficio):
— Informacion detallada sobre la tipologia de
computacion en nube y de servicios que ofrece

(tipologia de nube, tipologia de servicios,
participantes en la prestacidon de servicios, TID)

— Informacion sobre medidas de seguridad (niveles
de seguridad, auditoria, encriptacion, incidencias
de seguridad). Analisis funcional, no estrictamente
formal

— Informacidn sobre portabilidad

Agencia Espafiola de Proteccion de Datos 10



arous o R MODULAR LA NORMATIVA APLICABLE:

PROTECCIO NERAEN

>E DATO TRANSPARENCIA

e Instrucciones del responsable:

— Seleccion del tipo de computacion en nube y de
los servicios a contratar

— Decision sobre los tratamientos que no se
contratan al CCP (naturaleza de la informacion,
posible pérdida de control,...)

— Decision sobre lainformacion solicitada y/o
ofrecida por el CCP
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>E DATO TRANSPARENCIA

« Medidas de seguridad:

— Auditoria externa e independiente (incluso cuando
no se exijan medidas de seguridad de nivel medio)

— Comunicacion de las incidencias de seguridad que
afecten al cliente/responsable (Notificacidon
brechas de seguridad)

e Portabilidad (art. 20.3 RLOPD)
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spaxoLa DRSS MODULAR LA NORMATIVA APLICABLE:
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E DATO SUBENCARGADO

e Autorizacion previa sobre empresas subencargadas

— Especificacion funcional de los servicios
susceptibles de subcontratacion (p.ej. hosting)

— Relacion actualizada de entidades subencargadas
(p.ej. Accesible en sitio web con indicacion de
paises en que opera)

— Tipologia de garantias a exigir (incluidas TID)

 Contratos juridicamente vinculante en todos los
procesos de tratamiento, conforme a la ley aplicable
(responsable/encargado. Encargado/subencargado)

e Posibilidad de actuacion de la AEPD
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e DATO INTERNACIONALES

NIVEL ADECUADO DE PROTECCION

- establecido por Decision de la Comision
Europea
- Suiza, Argentina, Canada, Guernsey, Isla de
Man,
Jersey, Andorra, Israel y Uruguay
ENTIDADES DE EEUU ADHERIDAS A PUERTO
SEGURO/SAFE HARBOR

TERCEROS PAISES (Clausulas contractuales, BCR,s)
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SITUACION EN ESPANA

PROTECCIO
DE DATO

« Consulta publica
« Consejo General Abogacia Espafnola
— Recomendaciones practicas
— Sintesis
e Sector financiero
— Sugerencias
 Universidades
— Informe con recomendaciones
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sparoLs el Guia sobre Cloud Computing
PROTECCIO 211 2

DE DATO

e Introduccidon sobre cloud computing
e Tipos de cloud computing (neutralidad)

e Portabilidad (facilidad para transferir datos y

aplicaciones de un proveedor a otro)
e Localizacion
— Subcontratacion

— Localizacion de los recursos para la prestacion
del servicio (TID)
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DE DATO

e Transparencia

— Oferta de informacion sobre donde, cuando y
guien procesa datos

e RIESGOS
— Falta de transparencia
— Falta de control
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SRR i Aspectos destacados

DE DATO

« ESTRATEGIA PARA EL CLIENTE

— Evaluar los tratamientos y la sensibilidad de los
datos:

e Analisis de los tratamientos a transferir a la
Nnube

— Verificacion de las condiciones de prestacion
del servicio (aspectos tecnoldgicos,
economicos y legales)

e Lista de control (12 preguntas)
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PROTECCIO NERAEN

e pATO prestadores de servicios

e Desequilibrio entre las partes

e Posicion juridica de las partes
— Responsable
— Encargado
— Ley aplicable (LOPD)

e Diligencia

e Transparencia
— Atender solicitudes de informacion del cliente
(remision a preguntas de la guia)
— Ofrecer informacion “de oficio”
— Valoracion por AEPD
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e paro s prestadores de servicios

e Garantias exigibles a los “partners”

e Modulacion de las garantias tradicionales
e Portabilidad

e TID

e Ejercicio de derechos ARCO

e Administraciones publicas

« ORIENTACIONES A TENER EN CUENTA
— Revisar sus contratos

— Adaptarlos, en su caso, informando a sus
clientes

— Ser conscientes de gque pueden ser
responsables por incumplimiento
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