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¢, Qué es esto de la nube?

Una definicidon basica....

Un modelo para habilitar acceso a
redes ubicuo, conveniente y bajo
demanda a un conjunto de
recursos de computo
configurables y compartidos
(redes, servidores,
almacenamiento, aplicaciones y
servicios) que se pueden proveer
de manerarapida, con un minimo
de esfuerzo de administracion e
interaccion con los proveedores.
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Dos Tipos de Nube - Con
distintag®nsumidores
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Tres Elementos de Componentes de una Nube
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Un solo servicio de nube publica contiene un
ecosistema enorme
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La Nube y la Proteccion de los Datos Personales

¢, Cuales son los temas relevantes?

Elementos de Proteccion de Datos Personales que son
Impactados por la nube:

 Actores (Responsable, Encargado, Terceroy
subcontratista)

e Geografia (localizacion de los Datos, Flujos, y Legislacion
Aplicable)

 El Consentimiento (Complejo como Unica herramienta)

 Elementos de Control (Siguen siendo aplicables.... A
veces)

 Responsabilidad Demostrada (Accountability) como @
respuesta



Los Actores de Tradicionales a Mutantes

Son Responsables, Encargados, Usuarios, Terceros... Y todo lo contra

Se difuminan las lineas que teniamos para definir
Responsable y Encargado. En cada elemento de la nube
estos cambian y van mutando.

» El proveedor puede o no tener acceso al uso
de los datos sin embargo “Trata” los datos
por lo que tiene que ser....

|AAS

Infrastructure

as a Service Argentina: Col. Mex.
Usuario o Uru. Per. :
Responsable Encargado

Costa Rica:

Interm Tec &
Encargado

Problema: La ley regula el tratamiento y no el
aprovechamiento.... Es decir regula el dato no su uso. QD
/



Los Actores de Tradicionales a Mutantes

Son Responsables, Encargados, Usuarios, Terceros... Y todo lo contra

Se difuminan las lineas que teniamos para definir
Responsable y Encargado. En cada elemento de la nube
estos cambian y van mutando.

Puede o no haber
acceso a los datos

PaAAS

Platform
as a Service

SaaS

Software
as a Service

Tampoco caben en la definicion tradicional de los

actores.... La tension surge por enfocarnos en el dato.



Residencia de los datos y ley aplicable... ¢O

iTo I EE= Europe
I~ |~ Privacy laws in 28 countries
BE= ysA Federal == united Kingdom 5  countri
CALEA, CCRA, CIPA, COPPA, EFTA, Bl caneca ICO Privacy and Electronic
FACTA, ECPA, FCRA, FISMA, FERPA, o i Communications Regulations
GLBA, HIPAA, HITECH, PPA, RFPA, GRPEDA ERIREL HIEA pp—— § IBEY curopean union
Safe Harbor, US PATRIOT Act & . VEU. Data Protection Directive,
 State Data Protection Laws.

_®_- Japan
Personal Information
Protection Act

@) South Korea

Network Utilization and
_Data Protection Act

Cl=F%d =] - Morn
==ia - mm USStates "~ Data Protection Act - a 1
Breach notification in 46 states mputer-Processe:

Official Information Personal Data Protection

S A B N B.E. 2540
Personal Data : m India =
Protection Law Information n Hong Kong

: / Technology Act : Personal Data Privacy
-< $ = Brazil - Ordinance

n Colombia \ Article 5 of Constitution

Data Privacy Law 1266 (i ¥ - . ' ', Philippines

Personal & Financial

Propose Data Privacy Law
Data Protection Acts

E South Africa

F Electronic Communications n Australia

m Argentina and Transactions Act National Privacy Principals, |
B chite : ! State Privacy Bills, Email

Personal Data Protection Act, Sparnand Privacy Bills
Protection of Personal Information Confidentiality Law
Data Act

New Zealand

CipherCIOUd = Privacy Amendment Act

Trust in the Cloud




Residenciay ley aplicable importan para.....

Consentimiento al Flujo Flujo Transfronterizo Mismo

La UE (WP29) reconoce las
limitaciones de aplicabilidad
de restriccion a las
transferencias
internacionales en la Nube
aun en el caso de situaciones
donde ha determinado
adecuacion. (Opinion
05/2012)
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Elementos de Control

Siguen siendo aplicables.... Aveces.....

Los elementos de control: Registros de bases de datos,
lineamientos de seguridad, visitas de inspeccion, Super Usuarios,
etc. Son elementos que estan en la ley pero no necesariamente
pueden aplicarse....

« Dependen de quien proveay controle la infraestructura (laaS)
 Dependen de los aplicativos utilizados (PaaS)
 Dependen de los servicios utilizados (Saas)

« Dependen de la asimetria entre el Responsable y el Prestador de
Servicios.

Los elementos de control tradicionales son menos
efectivos en ambientes distribuidos donde la actividad se
encuentra repartida entre multiples actores @




El COmputo en la Nube es un Ambiente Distribuido

Requiere de una nueva vision “El WP29 esta consiente

« Enla UE el GT29 (WP29) emiti6 la opinién 05/2012 sobre de que las complejidades

Coémputo en la Nube (01/07/2012). En ella establece los de la nube no pueden ser
elementos necesarios para la proteccion de los datos en | satisfechas mediante las
nube: soluciones vertidas en

- Definicion de la relaciéon Responsable-Encargado,
incluyendo la responsabilidad de los Encargados como
Responsable y la subcontratacion por parte de estos.

— Cumplimiento de los principios fundamentales de
proteccion.

- Requisitos contractuales
- Certificaciones de Terceros

esta opinion....”

> Principio de Responsabilidad Demostrada (Acountability)
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Responsabilidad demostrada (Accountability)
Contexto, Proceso, y Demostracion de Capacidad

\Z
ldentificar Riesgos y Oportunidades Gobernabilidad Integral

Compromiso Implementacion Validacion

 Politicas Sélidas alineadas a * Mecanismos que aseguren que * Progrmas de monitoreo y
criterios externos las politicas y compromisos son verificacion que validan la

* Compromiso de la implemenados efectivamente por cobertura y efectividad de la
Administracion / Direccion los empleados. implementacion.

» Transparencia completa

Enfoque Contextual Supervision

Demostrar Capacidad a actores internos (Administracion, Auditoria Interna, Co
Demostrar capacidad a actores externos (Verificadores, Autoridades)

Demostracion

Demostrar capacidad a los titulares de los datos

13 ©2010 HP Confidential HP Restricted



CLOUD
ACCOUNTABILITY
FROJECT

‘ Resp. Demostrada
b { ﬂb‘“"s
Responsables ‘.

abstracto

hacer para

Técnicoy

Organizacional

concreto QD’



nié%%ﬁmem Atributos de Resp. Demostrada

PROJECT

* Obserbavilidad: La propiedad de un objeto, proceso o
sistema que describe las acciones internas de un
sistema al observar los resultados externos del sistema

 Verificabilidad: La propiedad de un objeto, proceso o
sistema que determina su actuacion contra un
parametro especifico

 Atributabilidad: La propiedad de una observacion gue
determina o se puede asignar a las accione s de un actor
particular (o elemento de un sistema)

BN Ao R RSB LSRR n's ST VPRGBS 9 27205 06 W45 et no: 317550 (aacLouD),



Y oweAtributos de Resp. Demostrada

PROJECT

* Transparencia: La propiedad de un sistema de
responsabilidad demostrada que puede “dar fe” sobre o
permite dar visibilidad de como se conforma al

cumplimiento de ciertas reglas y compromisos que lo
gobiernan

* Responsabilidad: El estado de habérsele asignado la
toma de acciones para asegurar conformidad con un
determinado conjunto de reglas o politicas

* Responsabilidad Juridica: El estado de ser juridicamente
. ..Tesponsable de un acto (liability) . 7

grant agreement no: 317550 (A4CLOUD).



CLOUD
ACCOUNTABILITY '
c s L Practicas de Resp. Demostrada

Definir el comportamiento centralizado de una organizacion que adopta un
modelo de Responsabilidad Demostrada

» Definir la gobernanza para cumplir responsablemente con criterios
Internos y externos, en particular en cuanto al tratamiento de datos
personales y criterios de confidencialidad de la informacion

« Asegurar la implementacion de acciones apropiadas (incluyendo
mecanismos procedimentales para asegurar el cumplimiento de
politicas) lo que puede incluir la aplicacion de tecnologias que
ayuden a la toma de decisiones y medicion del riesgo

o Sustentar y justificar estas acciones — demostrar cumplimiento
regulatorio, que las expectativas de los actores externos (reguladores
y usuarios) y que las politicas de la organizacion se han seguido
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