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Certificación de productos, procesos y servicios
Demostrar al mercado y a los organismos reguladores que un
proveedor puede y de hecho produce productos, desarrolla
procesos o presta servicios que cumplen unos requisitos de
calidad definidos.

Certificación de personas
Aportar confianza en su competencia para realizar 
determinadas actividades

Competencia
conjunto de conocimientos, experiencia y habilidades requeridas

y demostradas para el desarrollo eficaz de las tareas
encomendadas.
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NORMAS
ESTÁNDARES
BUENAS PRÁCTICAS
ESPECIFICACIONES
PROTOCOLOS
CERTIFICACIONES
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norma.
(Del lat. norma, escuadra).
1. f. Regla que se debe seguir o a que se deben ajustar las conductas, tareas, 
actividades, etc.
2. f. Escuadra que usan los artífices para arreglar y ajustar los maderos, piedras, etc.
3. f. Der. Precepto jurídico.
4. f. Ling. Conjunto de criterios lingüísticos que regulan el uso considerado correcto.
5. f. Ling. Variante lingüística que se considera preferible por ser más culta.

estándar.
(Del ingl. standard).
1. adj. Que sirve como tipo, modelo, norma, patrón o referencia.
2. m. Tipo, modelo, patrón, nivel. Estándar de vida.
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certificación.
1. f. Acción y efecto de certificar.
2. f. Documento en que se asegura la verdad de un hecho.

certificar.
(Del lat. certificāre).
1. tr. Asegurar, afirmar, dar por cierto algo. U. t. c. prnl.
2. tr. Obtener, mediante pago, un certificado o resguardo por el cual el servicio de 
correos se obliga a hacer llegar a su destino una carta o un paquete que se ha de 
remitir por esa vía.
3. tr. Der. Hacer constar por escrito una realidad de hecho por quien tenga fe 
pública o atribución para ello.
4. intr. ant. Fijar, señalar con certeza.
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NORMALIZACIÓN
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INTEROPERABILIDAD
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JTC 1/SC 27
IT Security techniques

ISO/IEC 7064:2003 Information technology -- Security techniques -- Check character systems

ISO/IEC 9796-2:2002 Information technology -- Security techniques -- Digital signature schemes giving message recovery -- Part 
2: Integer factorization based mechanisms

ISO/IEC 9796-3:2000 Information technology -- Security techniques -- Digital signature schemes giving message recovery -- Part 
3: Discrete logarithm based mechanisms

ISO/IEC 9797-1:1999 Information technology -- Security techniques -- Message Authentication Codes (MACs) -- Part 1: 
Mechanisms using a block cipher

ISO/IEC 9797-2:2002 Information technology -- Security techniques -- Message Authentication Codes (MACs) -- Part 2: 
Mechanisms using a dedicated hash-function

ISO/IEC 9798-1:1997 Information technology -- Security techniques -- Entity authentication -- Part 1: General

ISO/IEC 9798-2:1999 Information technology -- Security techniques -- Entity authentication -- Part 2: Mechanisms using 
symmetric encipherment algorithms

ISO/IEC 9798-
2:1999/Cor 1:2004

ISO/IEC 9798-3:1998 Information technology -- Security techniques -- Entity authentication -- Part 3: Mechanisms using digital 
signature techniques

ISO/IEC 9798-4:1999 Information technology -- Security techniques -- Entity authentication -- Part 4: Mechanisms using a 
cryptographic check function

ISO/IEC 9798-5:2004 Information technology -- Security techniques -- Entity authentication -- Part 5: Mechanisms using zero-
knowledge techniques

ISO/IEC 9798-6:2005 Information technology -- Security techniques -- Entity authentication -- Part 6: Mechanisms using manual 
data transfer
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JTC 1/SC 27
IT Security techniques

ISO/IEC 9979:1999 Information technology -- Security techniques -- Procedures for the registration of cryptographic 
algorithms

ISO/IEC 10116:1997 Information technology -- Security techniques -- Modes of operation for an n-bit block cipher

ISO/IEC 10118-1:2000 Information technology -- Security techniques -- Hash-functions -- Part 1: General

ISO/IEC 10118-2:2000 Information technology -- Security techniques -- Hash-functions -- Part 2: Hash-functions using 
an n-bit block cipher

ISO/IEC 10118-3:2004 Information technology -- Security techniques -- Hash-functions -- Part 3: Dedicated hash-
functions

ISO/IEC 10118-4:1998 Information technology -- Security techniques -- Hash-functions -- Part 4: Hash-functions using 
modular arithmetic

ISO/IEC 11770-1:1996 Information technology -- Security techniques -- Key management -- Part 1: Framework

ISO/IEC 11770-2:1996 Information technology -- Security techniques -- Key management -- Part 2: Mechanisms using 
symmetric techniques

ISO/IEC 11770-2:1996/Cor 
1:2005

ISO/IEC 11770-3:1999 Information technology -- Security techniques -- Key management -- Part 3: Mechanisms using 
asymmetric techniques



XI Encuentro Red Iberoamericana de Protección de Datos. Cartagena, oct-2013 www.iaitg.eu antoni.bosch@iaitg.eu © 2013-Antoni Bosch Pujol

JTC 1/SC 27
IT Security techniques

ISO/IEC 13335-1:2004 Information technology -- Security techniques -- Management of information and communications technology security -- Part 
1: Concepts and models for information and communications technology security management

ISO/IEC TR 13335-3:1998 Information technology -- Guidelines for the management of IT Security -- Part 3: Techniques for the management of IT 
Security

ISO/IEC TR 13335-4:2000 Information technology -- Guidelines for the management of IT Security -- Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Information technology -- Guidelines for the management of IT Security -- Part 5: Management guidance on network security

ISO/IEC 13888-1:2004 IT security techniques -- Non-repudiation -- Part 1: General

ISO/IEC 13888-2:1998 Information technology -- Security techniques -- Non-repudiation -- Part 2: Mechanisms using symmetric techniques

ISO/IEC 13888-3:1997 Information technology -- Security techniques -- Non-repudiation -- Part 3: Mechanisms using asymmetric techniques

ISO/IEC TR 14516:2002 Information technology -- Security techniques -- Guidelines for the use and management of Trusted Third Party services

ISO/IEC 14888-1:1998 Information technology -- Security techniques -- Digital signatures with appendix -- Part 1: General

ISO/IEC 14888-2:1999 Information technology -- Security techniques -- Digital signatures with appendix -- Part 2: Identity-based mechanisms

ISO/IEC 14888-3:1998 Information technology -- Security techniques -- Digital signatures with appendix -- Part 3: Certificate-based mechanisms

ISO/IEC 14888-3:1998/Cor 
1:2001
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JTC 1/SC 27
IT Security techniques

ISO/IEC 15292:2001 Information technology - Security techniques - Protection Profile registration procedures

ISO/IEC 15408-1:2005 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part 1: Introduction and general model

ISO/IEC 15408-2:2005 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part 2: Security functional requirements

ISO/IEC 15408-3:2005 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part 3: Security assurance requirements

ISO/IEC TR 15443-
1:2005

Information technology -- Security techniques -- A framework for IT security assurance -- Part 1: Overview and framework

ISO/IEC TR 15443-
2:2005

Information technology -- Security techniques -- A framework for IT security assurance -- Part 2: Assurance methods

ISO/IEC TR 15446:2004 Information technology -- Security techniques -- Guide for the production of Protection Profiles and Security Targets

ISO/IEC 15816:2002 Information technology -- Security techniques -- Security information objects for access control

ISO/IEC 15945:2002 Information technology -- Security techniques -- Specification of TTP services to support the application of digital signatures

ISO/IEC 15946-1:2002 Information technology -- Security techniques -- Cryptographic techniques based on elliptic curves -- Part 1: General

ISO/IEC 15946-2:2002 Information technology -- Security techniques -- Cryptographic techniques based on elliptic curves -- Part 2: Digital signatures

ISO/IEC 15946-3:2002 Information technology -- Security techniques -- Cryptographic techniques based on elliptic curves -- Part 3: Key establishment

ISO/IEC 15946-4:2004 Information technology -- Security techniques -- Cryptographic techniques based on elliptic curves -- Part 4: Digital signatures giving message 
recovery
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JTC 1/SC 27
IT Security techniques

ISO/IEC TR 
15947:2002

Information technology -- Security techniques -- IT intrusion detection framework

ISO/IEC 
17799:2005

Information technology -- Security techniques -- Code of practice for information security management

ISO/IEC 18014-
1:2002

Information technology -- Security techniques -- Time-stamping services -- Part 1: Framework

ISO/IEC 18014-
2:2002

Information technology -- Security techniques -- Time-stamping services -- Part 2: Mechanisms producing 
independent tokens

ISO/IEC 18014-
3:2004

Information technology -- Security techniques -- Time-stamping services -- Part 3: Mechanisms producing linked 
tokens

ISO/IEC 18028-
3:2005

Information technology -- Security techniques -- IT network security -- Part 3: Securing communications 
between networks using security gateways

ISO/IEC 18028-
4:2005

Information technology -- Security techniques -- IT network security -- Part 4: Securing remote access
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JTC 1/SC 27
IT Security techniques

ISO/IEC 18031:2005 Information technology -- Security techniques -- Random bit generation

ISO/IEC 18032:2005 Information technology -- Security techniques -- Prime number generation

ISO/IEC 18033-1:2005 Information technology -- Security techniques -- Encryption algorithms -- Part 1: General

ISO/IEC 18033-3:2005 Information technology -- Security techniques -- Encryption algorithms -- Part 3: Block ciphers

ISO/IEC 18033-4:2005 Information technology -- Security techniques -- Encryption algorithms -- Part 4: Stream ciphers

ISO/IEC TR 
18044:2004

Information technology -- Security techniques -- Information security incident management

ISO/IEC 18045:2005 Information technology -- Security techniques -- Methodology for IT security evaluation

ISO/IEC 21827:2002 Information technology -- Systems Security Engineering -- Capability Maturity Model (SSE-CMM®)

ISO/IEC 27001:2005 Information technology -- Security techniques -- Information security management systems --
Requirements
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19.500 Estándares internacionales
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CICLO DE MEJORA CONTINUA



XI Encuentro Red Iberoamericana de Protección de Datos. Cartagena, oct-2013 www.iaitg.eu antoni.bosch@iaitg.eu © 2013-Antoni Bosch Pujol

A.5 Política de Seguridad de 
Información
A.6 Estructura organizativa de la SI
A.7 Clasificación y control de activos
A.8 Seguridad ligada al personal
A.9 Seguridad física y del entorno

A.10 Gestión de comunicaciones y 
operaciones
A.11 Control de accesos
A.12 Desarrollo y mantenimiento de 
sistemas
A.13 Gestión de Incidentes de 
Seguridad
A.14 Gestión Continuidad de Negocio
A15 Conformidad y Cumplimiento 
legislación

ISO IEC 27002 / Anexo A. ISO IEC 27001

“P”

“D”

Definir política de seguridad
Establecer alcance del al SGSI
Realizar análisis de riesgos
Seleccionar los controles

Implantar plan de gestión de riesgos
Implantar el SGSI
Implantar los controles

Revisar internamente el SGSI
Realizar auditorias internas del SGSI
Indicadores y Métricas
Revisión  por Dirección

Adoptar las acciones correctivas
Adoptar las acciones preventivas

SGSI - UNE ISO 27001. MODELO PDCA

“C”

“A”
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Proceso:

Definir, acordar, registrar y gestionar 
los niveles de servicio.

• Acordar y firmar los SLA/OLA 
/UC
• Revisar y actualizar los 
SLA/OLA /UC
• Supervisar los SLA/OLA /UC
• Analizar las causas de 
incumplimiento

Registros:
• SLA
• OLA
• Modificaciones SLA / OLA / UC
• Informes de incumplimiento 
SLA
• Entradas para el Plan de Mejora

Entradas:
• Necesidades del servicio
• Características del 
servicio
• SLA /OLA /UC
• Resultados de los 
servicios
• Solicitudes de Cambio

Condicionantes:
• Manual SGSTI
• Catálogo de Servicios
• Contratos y legislación.

Seguimiento y Control:
• Cambios en los SLA
• Incumplimiento de los SLA

Herramientas:
• Planillas para los SLA/OLA 
/UC
• Planillas de mejora continua
• Revisiones de SLA/OLA /UC

Salidas:
• SLA
• SLA interno(OLA)
• SLA externo (UC)
• RFC
• Plan de Mejora

Relación con otros procesos:
• G. Incidentes
• G. de Cambios
• Infraestructura TI
• G. Financiera
• G. Suministradores
• G. Disponibilidad y G. Continuidad

UNE – ISO/IEC 20000-1: Procesos de Provisión de Servicio – 1

Gestión de Niveles de Servicio (SLM) 

Fte: ISO / IEC 20000 para Pymes. 

AENOR 
Ediciones/Nextel/Conetic/Gaia 
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ISO/IEC 17021:2011

Evaluación de la conformidad.
Requisitos para los organismos que realizan la auditoría y la certificación de
sistemas de gestión

1 OBJETO Y CAMPO DE APLICACIÓN

Esta norma internacional contiene principios y requisitos relativos a la competencia,
coherencia e imparcialidad de la auditoría y la certificación de sistemas de gestión
de todo tipo (por ejemplo, sistemas de gestión de la calidad o sistemas de gestión
ambiental) y relativos a los organismos que proporcionan estas actividades.
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ISO/IEC 17024:2012

Evaluación de la conformidad
Requisitos generales para organismos de certificación de personas.

1 OBJETO Y CAMPO DE APLICACIÓN

Esta Norma Internacional contiene principios y requisitos para un organismo
de certificación de personas con respecto a requisitos específicos, e incluye el
desarrollo y mantenimiento de un esquema de certificación de personas.
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ISO Guide 83

Terminología y estructuras comunes para estándares de sistemas de gestión

Esta Guía presenta una estructura de alto nivel y texto comunes para todas las
normas de sistemas de gestión (NSG); fue desarrollada en respuesta a las críticas de
los usuarios de normas en relación a que aunque las normas vigentes tienen
muchos elementos comunes, no están lo suficientemente alineadas, haciendo difícil
para las organizaciones racionalizar sus sistemas, establecer sus interfaces y,
finalmente, integrarlos.
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Entidades de Certificación

Organizaciones privadas, que tienen como función evaluar la conformidad y
certificar el cumplimiento de una norma de referencia, ya sea del
producto, del servicio o del sistema de gestión de una organización.

Deben ser independientes de la organización que auditan, y no haber realizado
otros trabajos para ella, como por ejemplo, consultoría para implementar
el sistema que certifican.

Entidades Nacionales de Acreditación

Encargadas de comprobar, mediante evaluaciones independientes e imparciales, la
competencia de los evaluadores de la conformidad o entidades de 
certificación. 
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(IAF) Foro Internacional de Acreditación
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Asociación mundial de organismos de acreditación, organismos de certificación y otras
organizaciones dedicadas a actividades de evaluación de la conformidad en diversas
áreas, incluyendo sistemas de gestión, productos, servicios y personal

El papel y los objetivos del IAF

1.- Desarrollar un único programa mundial de evaluación de la conformidad, que
reduzca el riesgo para las empresas y los usuarios finales asegurándoles que
pueden confiar en los certificados y certificaciones.

2.- Establecer Acuerdos de Reconocimiento Multilateral (MLA; Multilateral
Recognition Arrangements) entre sus organismos de acreditación miembros.

Certificado una vez.
Aceptado en todas partes, una sola
certificación con aceptación universal.
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ALTERNATIVAS
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• CÓDIGO DE ÉTICA PROFESIONAL
– Conducta profesional y personal

• ESTÁNDARES
– Requerimientos obligatorios para la realización de la auditoría y la redacción de 

los informes

• GUÍAS
– Explican cómo aplicar los estándares

• PROCEDIMIENTOS
– Ejemplos de los pasos a seguir por un auditor

MARCO GENERAL
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• S1 Estatuto de auditoría
• S2 Independencia 

– organizacional y profesional

• S3 Ética profesional
• S4 Competencia profesional
• S5 Planificación
• S6 Ejecución del trabajo de auditoría  

– supervisión, evidencia y documentación

• S7 Informe
• S8 Actividades de seguimiento
• S9 Irregularidades y actos ilícitos
• S10 Gobierno de TI
• S11 Uso de la evaluación de riesgos en la planificación de auditoría
• S12 Materialidad de la auditoría
• S13 Uso del trabajo de otros expertos
• S14 Evidencia de auditoría
• S 15 Controles de TI
• S16 Comercio electrónico

ESTÁNDARES
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Guías

G1  Uso del trabajo de otros auditores.
G2  Requerimientos de evidencia de auditoria.
G3  Uso de CAATS
G4  Servicios externos de SI
G5  Estatuto de Auditoría
G6  Conceptos de materialidad
G7  Debido cuidado profesional
G8  Documentación
G9  Consideraciones de Auditoría para casos de 

irregularidades
G10 Muestreo de Auditoría,
G11 Efecto de los controles generales de SI
G12 Relación organizacional e independencia
G13 Uso de la evaluación de riesgos en la planificación

de la auditoría
G14 Revisión de los sistemas de aplicación
G15 Revisión de la planificación
G16 Efecto de terceros en los controles de TI de una

organización
G17 Efecto de funciones ajenas a la Auditoría sobre la

independencia del Auditor
G18 Gobierno de TI
G20 Informes
G21 Revisión de Sistemas ERP

G22   Revisión Comercio Electrónico Negocio a 
Consumidor (B2C)

G23   Revisión del Ciclo de Vida del Desarrollo de Sistemas
(SDLC)

G24   Banca por Internet
G25   Revisión Redes Privadas Virtuales
G26   Revisión de Reingeniería de Procesos de Negocio

(BPR)
G27   Informática móvil
G28   Informática forense
G29   Revisión Post-implementación
G30   Competencia Profesional
G31   Privacidad
G32   Revisión del Plan de continuidad del negocio.
G33   Consideraciones generales sobre el uso de Internet
G34   Responsabilidad, auditoría y rendición de cuentas
G35   Actividades de seguimiento
G36   Controles Biométricos
G37   Gestión de la configuración
G38   Control de accesos
G39   Organizaciones de TI
G40   Revisión de prácticas de gestión de seguridad 
G41 Retorno sobre la inversión en seguridad (ROSI)
G42 Aseguramiento continuo
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Procedimientos - ejemplos

P1    Evaluación de riesgos
P2    Firmas digitales
P3    Detección de intrusos
P4    Virus y otros códigos maliciosos
P5    Autoevaluación del control de riesgos
P6    Firewalls
P7    Irregularidades y actos ilegales
P8    Evaluación de la seguridad
P9    Evaluación de los controles de gestión sobre las metodologías de 

encriptación
P10  Control de cambios de aplicaciones
P11  Transferencia electrónica de Datos
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LEONARDO  DA  VINCI

LA SIMPLICIDAD
ES LA MAYOR 
DE LAS SOFISTICACIONES
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