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Peligro: ciberataques a empresas (7-03-2014)

De repente, McDonald’s habia comprado Burger King. De repente, Chrysler habia
vendido Jeep. Y de repente, todo era una gran mentira. Un fraude. Los ultimos ataques
gue han sufrido las cuentas de Twitter de esos gigantes empresariales, publicando
informacion falsa o directamente ultrajante, revelan la fragilidad de las marcas en las
redes sociales.

Vodafone Egipto, Pfizer, USA Today, Reuters, Gizmodo, Fox News, NBC News, Cadillac,
Bank of Melbourne... todas han sido atacadas por hackers entre 2011 y 2013. Hay mas,
muchas mas, pero la discrecion manda. Nadie quiere transmitir una imagen de
flagueza. Piensen en la credibilidad que comunica un banco cuya cuenta en Facebook
o Twitter ha sido pirateada. Pero todas las compaiiias, “desde corporaciones bancarias
hasta organizaciones de caridad locales, pueden ser un objetivo”, advierte Andrew
Rose, analista de la consultora Forrester Research. Mientras tanto, crece la sensacion
de peligro en el mundo digital.
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Mercados fuera del radar (6-10-2013)

Los algoritmos introducidos en los ordenadores dominan las transacciones financieras
NYSE-Euronext gestiona ordenes en 37 microsegundos, 6.756 veces mas rapido que
un guiio Las operaciones de alta frecuencia y mayor velocidad se generalizan.

Lo que sigue es una demostracion mas de que la realidad supera la ficcion hasta
niveles estupefacientes. Se trata del peso ya preponderante —mas del 50%— de las
operaciones de alta frecuencia en las que la velocidad de las transacciones se hacen en
microsegundos.

Culpar a los ordenadores ayer y a los complicadisimos algoritmos que hincharon y
pincharon la ultima burbuja financiera equivale a olvidar que son los seres humanos
quienes programan e introducen modelos estadisticos y financieros que son capaces de
anticipar que efecto tendra una orden de compra o venta en los precios. A partir de ahi
el programa analiza la informacion y las ordenes se producen de forma automatica.
Cuando mas de la mitad de las operaciones en los mercados financieros se realiza
mediante inverosimiles operaciones de alta frecuencia, el inversor minorista es, por
supuesto, irremisiblemente lento.
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IAITG
SEGURIDAD DE LOS SISTEMAS DE INFORMACION

e Conjunto de sistemas y
procedimientos que garantizan:

- CONFIDENCIALIDAD
- INTEGRIDAD
- DISPONIBILIDAD

- AUTENTIFICACION
- NO REPUDIO
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VALORACION DE LOS REQUISITOS PROTECCION

e Basico

— Impacto limitado

e Moderado

— Impacto considerable

e Alto

— Impacto catastroéfico
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QUE PASA SI...?
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QUE PASA SI HAY

e Pérdida de * |ncumplimiento leyes o contratos
Confidencialidad e Atentado contra el honory la intimidad

e Danos personales

e Pérdida de Integridad Vi A
* |ncorrecta realizacion actividades

vt ca e Efectos negativos en relaciones externas
e Pérdida de

Disponibilidad e Pérdidas econdmicas
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La complejidad de la sencillez :

71° clase de matematica aplicada

Cualquier futuro ingeniero aprende la notacion
matematica segun la cual la suma de dos nimeros
reales, como por ejemplo

L=

puede ser escrita de manera tan simple. Sin embargo esta forma es
erronea debido a su banalidad y demuestra una falta total de estilo.
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Vulnerability
to Attack
Exists

Unacceptable
Risk

Risk Accept Risk Accept
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Event

e Disclosure

¢ |nterruption

¢ Modification

e Theft

- e Destruction Asset/Resource

Threat Type * Ineffective design * People and organisation
e Malicious * Ineffective execution ¢ Process
e Accidental/error * Rules and regulations e |nfrastructure (facilities)
e Failure * Inappropriate use ¢ |T infrastructure

* Natural ¢ Information
e External requirement * Applications

Actor] ick Time
* Internal (staff, contractor) I memesd S » Diirstion

" l'r\ Hr‘,- L | = ..||-—".L.__:. 1_ L - =
* External (competitor, * Timing of occurrence
outsider, business partner, Sttt (critical, non-critical)

regulator, market) ' * Timing to detect
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Input

* Hardwars
= Software
* System interfaces

* Data and information

Risk Assessment Activities

Oultput

1AITG

Step 1.
System Characterization

» System Boundary INSTITUTE
= Sif‘stem Functions OF AUDIT &
* System and Data IT-GOVERNANCE

Criticality

» People
* System mission

v

» System and Data
Sensitivity

* History of system attack
* Data from intelligence
agencies, NIPC, OIG,

FedCIRC, mass media,

Step 2.
Threat Identification

» Reports from prior risk

v

assessments

* Any andit comments
* Security requirements

» Securnty test results

Step 3.
Vulnerability Identification

List of Potential
> Wulnerabalities

* Current controls
* Planned controls

* Threat-source motivation
* Threat capacity

+ Nature of vulnerabality

* Current controls

* Mission impact analysis

* Asset criticality assessment | pm
+ Data crticality

+* Data sensitivity

» Likelihood of threat
exploitation

Step 4. Control Analysis

List of Current and
Planned Controls

Step 5.
Likelihood Determination

Likelihood Rating

—>

Step 6. Impact Analvsis

* Loss of Integrity
* Loss of Availability
* Loss of Confidentiality

_.

* Magnitude of impact
* Adequacy of planned or

Step 7. Risk Determination

Fisks and
Associated Risk
Levels

current controls

v

Step 8.
Control Recommendations

Fecommended

Controls

v

Step 9.
Results Documentation
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Risks Exceeding Parameters for Risk
Risk Tolerance Level Response Selection

\/ Cost of Response to

Reduce Risk Within
Tolerance Levels

Select Risk

Response

Options

Importance of Risk

Capability to
Implement
Response

Risk Response Options

I 1. Avoid Iz. Reduce/Mitigate
l 3. Share/Transfer I 4. Accept

. Risk Responses |

Prioritise Risk
Response
Options

. Prioritised Risk Responses |

Effectiveness of
Response

Efficiency of the
Response

Risk Response Prioritisation

Business
Case

Business
Case

Current Risk Level =

Effectiveness/Cost Ratio$

Risk Action
Plan

Risk Response
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MACROPROCESOS EN LA GESTION DE INCIDENTES

1.0 2.0 3.0 4.0

—

Registrar Determinar Contener Remediar

Los procesos de gestion y respuesta a incidentes se pueden resumir
en:

» Detectar incidentes rapidamente.

« Diagnosticar incidentes con exactitud.

e Gestionarlos adecuadamente.

e Reducir y minimizar los danos.

e Restaurar los servicios afectados.
 Determinar las causas originales.
 Implementar mejoras para evitar gue se repitan.

v .4

GESTION DE INGCIDENTES
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1ISO 27000/ NTP ISO/IEC 17799 rebiEes

1-POLITICA DE SEGURIDAD
2-ESTRUCTURA ORGANIZATIVA PARA LA SEGURIDAD

3-CLASIFICACION Y CONTROL DE ACTIVOS

5-SEGURIDAD ;
4-SEGURIDAD FiSICA eHE=aTlIoh BIE

COMUNICACIONES
EN EL PERSONAL Y DEL
8-DESARROLLO Y
ENTORNO Y OPERACIONES

MANTENIMIENTO
DE SISTEMAS

/-CONTROL DE ACCESOS
9-GESTION DE INCIDENCIAS

10-GESTION DE CONTINUIDAD DEL NEGOCIO
11-CUMPLIMIENTO
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ISO/IEC 7064:2003

ISO/IEC 9796-2:2002

ISO/IEC 9796-3:2000

ISO/IEC 9797-1:1999

ISO/IEC 9797-2:2002

ISO/IEC 9798-1:1997

ISO/IEC 9798-2:1999

ISO/IEC 9798-
2:1999/Cor 1:2004

ISO/IEC 9798-3:1998

ISO/IEC 9798-4:1999

ISO/IEC 9798-5:2004

ISO/IEC 9798-6:2005

X EIPD (Lima-2015)

Information technology -- Security techniques -- Chec

Information technology -- Security techniques -- Digi
recovery -- Part 2: Integer factorization based mecha

Information technology -- Security techniques -- Digi
recovery -- Part 3: Discrete logarithm based mechani

Information technology -- Security techniques -- Mess
Part 1: Mechanisms using a block cipher

Information technology -- Security techniques -- Mess
Part 2: Mechanisms using a dedicated hash-function

Information technology -- Security techniques -- Enti

Information technology -- Security techniques -- Enti
using symmetric encipherment algorithms

Information technology -- Security techniques -- Enti
using digital signature techniques

Information technology -- Security techniques -- Enti
using a cryptographic check function

Information technology -- Security techniques -- Enti
using zero-knowledge techniques

Information technology -- Security techniques -- Enti
using manual data transfer

antoni.bosch@iaitg.eu

JTC 1/SC 27

IT Security techniques

k character systems

tal signature schemes giving message
nisms

tal signature schemes giving message
sms
age Authentication Codes (MACS) --
age Authentication Codes (MACs) --

ty authentication -- Part 1: General

ty authentication -- Part 2: Mechanisms

ty authentication -- Part 3: Mechanisms
ty authentication -- Part 4: Mechanisms
ty authentication -- Part 5: Mechanisms

ty authentication -- Part 6: Mechanisms

www.iaitg.eu




International IJTC 1/SC 27

O rganization for _ _
Standardization LT Security techniques

ISO/IEC 9979:1999 Information technology -- Security techniques -- Proc edures for the registration of
cryptographic algorithms

ISO/IEC 10116:1997 Information technology -- Security techniques -- Mode s of operation for an n-bit
block cipher

ISO/IEC 10118-1:2000 Information technology -- Security techniques -- Hash -functions -- Part 1: General

ISO/IEC 10118-2:2000 Information technology -- Security techniques -- Hash -functions -- Part 2: Hash-
functions using an n-bit block cipher

ISO/IEC 10118-3:2004 Information technology -- Security techniques -- Hash -functions -- Part 3: Dedicated
hash-functions

ISO/IEC 10118-4:1998 Information technology -- Security techniques -- Hash -functions -- Part 4: Hash-
functions using modular arithmetic

ISO/IEC 11770-1:1996 Information technology -- Security techniques -- Key management -- Part 1:
Framework

ISO/IEC 11770-2:1996 Information technology -- Security techniques -- Key management -- Part 2:

Mechanisms using symmetric techniques

ISO/IEC 11770-
2:1996/Cor 1:2005

ISO/IEC 11770-3:1999 Information technology -- Security techniques -- Key management -- Part 3:
Mechanisms using asymmetric techniques
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O rganization for _ _
Standardization LT Security techniques

ISO/IEC 13335-1:2004 Information technology -- Security techniques -- Mana  gement of information and communications technology
security -- Part 1: Concepts and models for informat ion and communications technology security manageme nt

ISO/IEC TR 13335-3:1998  Information technology -- Guidelines for the managem ent of IT Security -- Part 3: Techniques for the
management of IT Security

ISO/IEC TR 13335-4:2000 Information technology -- Guidelines for the managem ent of IT Security -- Part 4: Selection of safeguard s

ISO/IEC TR 13335-5:2001  Information technology -- Guidelines for the managem ent of IT Security -- Part 5: Management guidance on
network security

ISO/IEC 13888-1:2004 IT security techniques -- Non-repudiation -- Part 1: General

ISO/IEC 13888-2:1998 Information technology -- Security techniques -- Non- repudiation -- Part 2: Mechanisms using symmetric
techniques

ISO/IEC 13888-3:1997 Information technology -- Security techniques -- Non- repudiation -- Part 3: Mechanisms using asymmetric
techniques

ISO/IEC TR 14516:2002 Information technology -- Security techniques -- Guid elines for the use and management of Trusted Third Party
services

ISO/IEC 14888-1:1998 Information technology -- Security techniques -- Digi tal signatures with appendix -- Part 1: General

ISO/IEC 14888-2:1999 Information technology -- Security techniques -- Digi tal signatures with appendix -- Part 2: Identity-bas  ed
mechanisms

ISO/IEC 14888-3:1998 Information technology -- Security techniques -- Digi tal signatures with appendix -- Part 3: Certificate-  based
mechanisms

ISO/IEC 14888-
3:1998/Cor 1:2001
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JTC 1/SC 27

IT Security techniques

ISO/IEC 15292:2001

ISO/IEC 15408-1:2005

ISO/IEC 15408-2:2005

ISO/IEC 15408-3:2005

ISO/IEC TR 15443-
1:2005

ISO/IEC TR 15443-
2:2005

ISO/IEC TR
15446:2004

ISO/IEC 15816:2002

ISO/IEC 15945:2002

ISO/IEC 15946-1:2002

ISO/IEC 15946-2:2002

ISO/IEC 15946-3:2002

ISO/IEC 15946-4:2004

Information technology - Security techniques - Protec

Information technology -- Security techniques -- Eval

Information technology -- Security techniques -- Eval

Information technology -- Security techniques -- Eval

Information technology -- Security techniques -- A fr

Information technology -- Security techniques -- A fr

Information technology -- Security techniques -- Guid

Information technology -- Security techniques -- Secu

Information technology -- Security techniques --

Information technology -- Security techniques -- Cryp

Information technology -- Security techniques -- Cryp
signatures

Information technology -- Security techniques -- Cryp
establishment

Information technology -- Security techniques -- Cryp
signatures giving message recovery

Specification of TTP services to support the applic

tion Profile registration procedures

uation criteria for IT security -- Part 1: Introduct  ion and general model
uation criteria for IT security --  Part 2: Security functional requirements
uation criteria for IT security --  Part 3: Security assurance requirements

amework for IT security assurance -- Part 1: Overvie  w and framework

amework for IT security assurance -- Part 2: Assuran  ce methods
e for the production of Protection Profiles and Sec

urity Targets

rity information objects for access control

ation of digital signatures

tographic techniques based on elliptic curves -- Par t 1: General
tographic techniques based on elliptic curves -- Par t 2: Digital
tographic techniques based on elliptic curves -- Par t 3: Key
tographic techniques based on elliptic curves -- Par t 4: Digital

X EIPD (Lima-2015)
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O rganization for _ _
Standardization LT Security techniques

ISO/IEC TR
15947:2002

ISO/IEC
17799:2005

ISO/IEC 18014-
1:2002

ISO/IEC 18014-
2:2002

ISO/IEC 18014-

3:2004

ISO/IEC 18028-

3:2005

ISO/IEC 18028-

4:2005
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Information technology -- Security techniques -- IT i ntrusion detection framework

Information technology -- Security techniques -- Code of practice for information security
management

Information technology -- Security techniques -- Time -stamping services -- Part 1: Framework

Information technology -- Security techniques -- Time -stamping services -- Part 2: Mechanisms
producing independent tokens

Information technology -- Security techniques -- Time -stamping services -- Part 3: Mechanisms
producing linked tokens

Information technology -- Security techniques -- IT n etwork security -- Part 3: Securing
communications between networks using security gate ways

Information technology -- Security techniques -- IT n etwork security -- Part 4: Securing remote
access
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O rganization for _ _
Standardization LT Security techniques

ISO/IEC 18031:2005 Information technology -- Security techniques -- Rand om bit generation

ISO/IEC 18032:2005 Information technology -- Security techniques -- Prim e number generation

ISO/IEC 18033- Information technology -- Security techniques -- Encr yption algorithms -- Part 1:

1:2005 General

ISO/IEC 18033- Information technology -- Security techniques -- Encr yption algorithms -- Part 3: Block
3:2005 ciphers

ISO/IEC 18033- Information technology -- Security techniques -- Encr yption algorithms -- Part 4: Stream
4:2005 ciphers

ISO/IEC TR Information technology -- Security techniques -- Info rmation security incident
18044:2004 management

ISO/IEC 18045:2005  Information technology -- Security techniques -- Meth odology for IT security evaluation

ISO/IEC 21827:2002  Information technology -- Systems Security Engineeri ng -- Capability Maturity Model
(SSE-CMM®)

ISO/IEC 27001:2005  Information technology -- Security techniques -- Info rmation security management
systems -- Requirements
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Criptografia

Crupto Huseum

E Il"lFFIIr'I'h“Frm'ﬂﬂﬂ

abcdefg hijklmnopgrstuvwxz
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Criptografia Cuantica

Nium.Aleatorios °~ 0 1 -~ O0 ) 1 1 |1 O O 1 O O r
Base Aleatodria I x X x X X 4—I—rx 4%» X }
Polarizacion N A P K K - -

YO0 B P
Polarizacion L N A 1T K K
Num. Recibidos 0O 1 0 ) 1 1 0O 0 W®

Tom [ XPRKK XK KKK | @d®

BOB ALICE
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Criptografia Cuantica SR
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Computacion Cuantica
ek | Qi

e Unidad informacion Clasica e Unidad Informacion Cuantica
e Reglas Mecanica Clasica e Reglas Mecanica Cuantica
e Discreto: 2 posibles valores e Continuo: Superposicién de los
posibles estados.
e 0/1 e Oyl1
e Verdadero / Falso * Verdaderoy Falso
e Arriba / Abajo e Arribay Abajo
e Descripcion matematica: e Descripcion matematica:
¢ 01 e |P=a|O+p|D
e Computacion Clasica: e Computacién Cuantica:
* Factorizacion en tiempo e Algoritmo de Shor
exponencial * Factorizacidon en tiempo
polindmico.
e Factorizacion numero subprimo e Factorizacion numero subprimo
de 768 bit tardaria 2000 anos de 768 bit en tiempo factible
aprox. (horas) en condiciones ideales.
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IT-GOVERNANCE et
PRIVACY GOVERNANCE

e ¢Qué decisiones se han de tomar?
e ¢Quién las ha de tomar?

e ¢Quién provee la informacion?

e ¢COmo se han de tomar?

e ¢Cuando se han de tomar??

¢Como se han de monitorizar y controlar?
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Qué y Quien ?

Principios IT  Arquitectura  Infraestructura  Aplicaciones Inversiény
IT de negocio Prioridades

Director ejecutivo (CEO)

Director financiero
(CFO)

Directores areas
funcionales (CxO)

Director de S.1. (CIO)

Director de Seguridad
((¢Ne)]

Propietario del proceso
de negocio

Director de Operaciones

Encargado de
tratamiento

Director de Arquitectura
Director de Desarrollo
Director de
Administracion de TI.
Director Oficina de
proyectos
Responsables de
control.

Auditores de SI
(externos o internos)
Consultores externos
(outsourcing)
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RACI Chart Functions
L
§ S
o N “/ &
& ) S/ 8 ¥
< (] 9 () (%) bn\
s/ /&/§/8/8§/§/ /s
Q ¥/ 2/8/ 8 QO
ol /8 /S/T/I g9
& 8/ 8/ 8/8/8/) |8}
[ ¢/ Q/F/Q/ S NS
$ § S/v/s/5/ 3/ o /&
$/8/8/8/9/8/8/8/8/8/8/88
Activities Q/0/Q0/Q/J/Q/X/JT/X/ X/ T /%
Establish executive and board oversight and facilitation over IT activities. AIR|C|C|C C
Review, endorse, align and communicate [T performance, [T strategy, and
resource and risk management with business strategy. AR T | R C
Obtain periodic independent assessment of performance and compliance with
policies, plans and procedures. AIR|IC |1 |C L1t |R
Resolve findings of independent assessments, and ensure management's
implementation of agreed-upon recommendations. AIR|C |1 |C 1 T A O A
Generate an IT governance report. AICIC|CIR{C]T [T {11 [1]C
A RACI chart identifies who is Responsible, Accountable, Consulted and/or Informed.
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e iComo se han de tomar?




: g IAITG
CREACION O CONSERVACION DE VALOR SFAUDIT

IT-GOVERNANCE

Define strategy.

Create value. Preserve value.

Good things Bad things not
happening happening

Exploit Resolve
opportunities. problems.

(Font ITGI,USA 2007)
Continuous

improvement

How?

Measure results.
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IT-GOVERNANCE e

e ;iCuando se han de tomar?
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¢,Cuando se han de tomar ? o

IT-GOVERNANCE

MAXIMA VENTAJA MINIMA VENTAJA
MAXIMO RIESGO MINIMO RIESGO

INFORMACION II

MINIMA MAXIMA

Informacion Informacion

toma decision ..
Capaz asimilar
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Modelos de Madurez

(Font IT Governance Institute Cobit 4.0, USA 2005)

Non-
Existent Initial Repeatable Defined Managed Optimised

0 1 2 3 4 S

| | | | | |
e .

LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED

Enterprise Current Status

. International Standard
Guidelines

‘. Industry Best Practice
Enterprise Strategy

X EIPD (Lima-2015)

0 Non-Existent — Management processes are not applied at all
1 Initial - Processes are ad hoc and disorganised
2 Repeatable - Processes follow a regular pattern

3 Defined - Processes are documented and communicated
4 Managed - Processes are monitored and measured
5 Optimised - Best practices are followed and automated

antoni.bosch@iaitg.eu
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IT-GOVERNANCE e

e ;:COmo se han de monitorizar

y controlar?
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Performance Measurement Approachesirci-2005) T OEADITE

Intangible

Benefit/Costs

Tangible

IT Balanced Scorecard

Information Economics

Cost/Benefits Analysis

Return on Investment
Internal Rate of Returrn
Net Present Value
Payback Period

X EIPD (Lima-2015)

antoni.bosch@iaitg.eu

www.iaitg.eu



- - fabhs
Business Value Hierarchy R

(Font Weill & Broadbent. Leveraging the New Infrastructure. HBSP,1998)

Sample Measures Business Value Delivered
* Revenue growth . - _ Business
* Return on assets Business Unit Financial Management
» Revenue per employee
* Time to bring a new Y

roduct to market : : :
. Eams from new product | BUSINess Unit Operational

+ Product or service quality )

» Implementation time: 7

new application ; ) o
. Implementation cost: Business Unit IT Applications

new application /

* Infrastructure availability

+ Cost per transaction Firmwide IT Infrastructure
+ Cost per workstation

IT
Management

Time for Business Impact Degree of Influence
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Indicadores de Objetivos(KGI) néoitic
Indicadores de Rendimiento (KPI)

=)

(Font IT Governance Institute Cobit 4.0, USA 2005)

Financial Perspective

T«
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SEGUNDA. Directiva de seguridad

La Autoridad Nacional de Proteccion de Datos Personales elabora la
directiva de seguridad de la informacion administrada por los bancos de
datos personales en un plazo no mayor de ciento veinte dias habiles,
contado a partir del dia siguiente de la publicacion de la presente Ley.
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Medidas de Seguridad

Medidas de seguridad

El titular del Banco de Datos Personales debe
de tomar medidas que garanticen Ia
seguridad, eviten la alteracion, pérdida o
acceso no autorizado.
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Medidas de Seguridad

(i) Seguridad para el tratamiento de la informacion digital.

Las bases de datos que utilicen un sistema de informacién digital deberan contar con medios de gestién
por los cuales sea posible identificar al usuario que accede al sistema (se incluye las horas de inicio y
cierre de sesion de los usuarios) como también las facultades con las que cuenta el usuario en la base de
datos. También se deberan integrar mecanismos que restrinjan el acceso a la base de datos, como por
ejemplo el uso de contrasefas o tokens.

(ii) Conservacion respaldo y recuperacion de los DP

Los ambientes y medios por los cuales se transmite, almacene o procese la informacién deben de estar
acorde a las recomendaciones “NTP ISO/IEC 17799 EDI” vigentes.

(iii) Transferencia légica y electrénica de DP.
La transferencia de la informacién sélo procederd con la autorizacién del titular del banco de datos

personales. En el transporte del mismo se debe de evitar en todo momento el acceso no autorizado o
corrupcion de los datos personales implementando medidas de seguridad para tal fin.
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Medidas de Seguridad

(i) Almacenamiento de informacién no automatizada.

Los armarios o archivadores donde se encuentren documentos no automatizados con datos personales deben
de encontrarse en dreas en las que el acceso esté protegido por algun sistema de seguridad (automatizado o no).
Las areas donde se encuentren los datos personales deberan permanecer cerradas. En caso no sea posible
contar con la infraestructura antes comentada se deberan de tomar medidas igualmente idoneas para la
preservacion de la informacion.

(ii) Copia o reproduccion de la documentacidn.

Las copias a la informacion deberan ser realizadas unicamente por el personal autorizado. Las copias que sean
desechadas deberan ser descartadas para evitar un indebido acceso a esta informacion.

(iii) Acceso a la documentacion.

El acceso a los documentos que contienen datos personales sera exclusivamente por el personal autorizado. De
este modo también se implementaran mecanismos con la finalidad de poder reconocer al personal que tuvo
acceso a la base de datos. Por ultimo se afiade que las personas no incluidas anteriormente y que tengan acceso
deben de estar debidamente registradas.

(iv) Traslado de documentacién no automatizada.
Se debera evitar en todo momento el acceso o manipulacién del material materia del traslado.
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LA DIRECTIVA DE SEGURIDAD DE LA

INFORMACION
N\

Orientar sobre las condiciones, los requisitos, y las medidas técnicas que
se deben tomar en cuenta para el cumplimiento de la Ley N° 29733, Ley de
Proteccion de Datos Personales y su reglamento, aprobado a traves del
Decreto Supremo N° 003-2013-JUS, en materia de medidas de
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ESTRUCTURA

REQUISITOS
CONDICIONES Corresponden a condiciones que deben ser

demostrables, para considerar que se ha
cumplido la presente directiva

Constituyen recomendaciones que facilitan o

generan  impacto favorable para la z
implementacion de los requisitos, habilitando un MEDIDAS TECNICAS

entorno apropiado para la comprension vy
desarrollo de las actividades necesarias.

Son aquellas que se consideran coherentes para
cumplir con los requisitos.
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LA DIRECTIVA DE SEGURIDAD DE LA
INFORMACION

OBJETIVOS GENERALES OBJETIVOS ESPECIFICOS

Garantizar la seguridad de los datos personales Brindar lineamientos en el tratamiento de datos

contenidos o destinados a ser contenidos en personales a cumplir por el titular del banco de

bancos de datos personales, mediante medidas datos personales para determinar:

de seguridad que protejan a los bancos de datos

personales, en conformidad con la Ley N° 29733 y Las condiciones de seguridad.

su reglamento Las medidas organizativas.
Las medidas legales.
Las medidas técnicas.
Las medidas de seguridad que resulten
apropiadas, en funcion a las caracteristicas de
cada caso concreto, a partir de considerar
criterios de diferenciacibn basados en las
caracteristicas del tratamiento de datos
personales que se vaya a efectuar y en las
caracteristicas de datos personales que se
tratan.

Xl EIPD (Lima-2015) antoni.bosch@iaitg.eu www.iaitg.eu



= ) I1AITG
Condiciones de Seguridad s
IT-GOVERNANCE

Condiciones de Seguridad Externas:
- Marco legal apropiado (leyes, reglamentos o similares

- Conocimiento y conciencia (conocer la importancia de la proteccion de los datos personales,
la Ley N°29733, Ley de Proteccion de Datos Personales, y su reglamento.

Condiciones de Seguridad Internas:

- Compromiso del titular del banco de datos personales (para brindar los recursos y direccién

en la proteccion de los datos personales).

- Comprender el contexto institucional en el tratamiento y protecciéon de los datos personales.

- Determinar claramente las responsabilidades y roles organizacionales con la suficiente
autoridad y recursos.

- Enfoque de gestién del riesgo de los datos personales contenidos o destinados a ser
contenidos en los bancos de datos personales.
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Determinar y dar a conocer una politica de Mantener la gobernabilidad completa de
proteccion de datos personales : los procesos involucrados en el

tratamiento de los datos personales;
Declaracion breve que demuestre el conocer procesos Yy procedimientos.
compromiso.

Implementacion de las medidas de Adoptar un enfoque de riesgos y basar las

seguridad. decisiones en el plan de tratamiento de
riesgos del banco de datos personales.

Implementar y mantener los procedimientos

documentados.

Desarrollar y mantener un documento
maestro de seguridad de la informacion del

Alineamiento a los requisitos segun ISO/IEC
27001 en su edicién vigente, incorporando
dentro del alcance del SGSI los bancos de [l Panco de datos personales.

datos personales.
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LA LPDP

2

Obligaciones Obligaciones
Legales Organizativas

Obligaciones
Téaonicas
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Medidas de Seguridad Juridicas OEADITE

Mantener los formatos de consentimiento para el tratamiento de datos

personales, adecuados y de conformidad con la finalidad para la cual son
acopiados

Adecuacion de los contratos del personal relacionado con el tratamiento de
datos personales y de los contratos con terceros.

Desarrollar y mantener actualizado un documento de compromiso de
confidencialidad en el tratamiento de datos personales.
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Desarrollar una estructura organizacional
con roles y responsabilidades de acuerdo a
la proporcionalidad de los datos a proteger.

Compromiso documentado de respeto a los
principios de la ley.

Revisar periodicamente la efectividad de las
medidas de seguridad adoptadas y registrar
dicha verificacion.

Llevar un control de registro de los
operadores con acceso al banco de datos
personales (Trazabilidad).

X EIPD (Lima-2015)

antoni.bosch@iaitg.eu

1AITG

INSTITUTE
OF AUDIT &
IT-GOVERNANCE

Adecuacion de los sistemas de gestion,
aplicaciones existentes y procesos de
negocio gque intervengan en el tratamiento de
datos personales a los requisitos establecidos
en la Ley N°29733 y su reglamento.

Desarrollar:

-Procedimientos documentados adecuados
para el tratamiento de datos personales

- Un programa de creacion de conciencia y
entrenamiento en materia de proteccion de
datos.

-Un procedimiento de auditoria respecto de
las medidas de seguridad implementadas,
teniendo como minimo una auditoria anual.
-Un procedimiento de gestion de incidentes
para la proteccion de datos.

-Un procedimiento de asignacion de
privilegios de acceso al banco de datos
personales y su correspondiente registro de
acceso.

www.iaitg.eu
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Gestion y uso de contraseilas cuando el El titular del banco de datos personales, o

tratamiento se realice con medios guien este designe, debe autorizar o retirar

informaticos el acceso de wusuarios que realicen
tratamiento de datos personales.

., : L Dicha autorizacion debe registrarse.
Revision y registro de los privilegios de

acceso. > :
Identificar los accesos realizados a los

datos personales para su tratamiento.

Proteger el banco de datos personales
contra acceso fisico no autorizado mediante Autorizacion para el retiro de datos
mecanismo de bloqueo fisico. personales.

Eliminacion de la informacién contenida en

Cuando se utilicen mecanismos informaticos medios informéaticos removibles.

para el tratamiento, se debe proteger el
banco de datos personales contra acceso
logico no autorizado mediante algun
mecanismo de bloqueo ldgico, limitando el
acceso solo a los involucrados

Seguridad de la copia o reproduccion de
documentos.

Se deben realizar copias de respaldo de
los datos personales para permitir su
recuperacion en caso de pérdida o
destruccion.
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CONTROL IS0 27001:2013

DIRECTIVA DE SEGURIDAD SISTEMA

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado
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A5.1 Orientacion de administracion para la seguridad de la informacion
Determinar y dar a conocer una politica de
A5.1.1 Politicas para la seguridad de la informacion 1.3.1.1 |proteccion
de datos personales . 3
Revisar periddicamente la efectividad de
las
A5.1.2 Revision de las politicas para la seguridad de la informacion 2.1.4 |medidas de seguridad adoptadas y
registrar
dicha verificacion en un documento
A6.1 Organizacion interna
pesdrroldr urid estrucuurd orgdniZdcioridi
| bilidades d d
A6.1.1 Revisiones de los roles y responsabilidades de la seguridad en la informacion 2.1.1 Ly i A ST S T
a
1 H LaAdad A 1 A
A6.1.2 Segregacion de deberes
A6.1.3 Contacto con las autoridades
A6.1.4 Contacto con grupos de interés especiales
A6.1.5 Seguridad de la informacion en la administracion de proyectos
A6.2 Dispositivos moviles y teletrabajo
A6.2.1 Politica de dispositivos mdviles
A6.2.2 Teletrabajo
A7.1 Antes del empleo
Mantener los formatos de consentimiento
A7.1.1 Seleccion 2.2.1 |para
el tratamiento de datos personales.
Adecuacion de los contratos del personal
A7.1.2 Términos y condiciones de empleo 2.2.2 |relacionado
con el tratamiento de datos personales
A7.2 Responsabilidades de la direccion
A7.2.1 Responsabilidades de la direccion
Desarrollar un programa de creacion de
A7.2.2 Concientizacién, educacién y capacitacidn sobre la seguridad de la informacién 2.1.8 |conciencia y entrenamiento en materia de JNCRITJEHEEL L
oroteccion de datos personales.
A7.2.3 Proceso disciplinario
A7.3 Cese o cambio de puesto de trabajo
A7.3.1 Cese 0 cambio de puesto de trabajo

No Implementado
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SECCION CONTROLISO 27001:2013 DIRECTIVA DE SEGURIDAD SISTEMA

Orientacion de administracion para la seguridad de la informacion

Determinar y dar a conocer una politica de proteccion

A5.1.1 Politicas para la seguridad de la informacion 1.3 No Implementado
de datos personales
Revisar periddicamente la efectividad de las
medidas de seguridad adoptadas y registrar

A5.1.2 Revisidn de las politicas para la seguridad de la informacion 214 : A 9 Ly No Implementado

dicha verificacion en un documento adjunto al
banco de datos personales.

Organizacion interna

Desarrollar una estructura organizacional
A6.1.1 Revisiones de los roles y responsabilidades de la seguridad en la informacion 211 con roles y responsabilidades de acuerdo a No Implementado
la proporcionalidad de los datos a proteger.

A6.1.2 Segregacion de deberes No Implementado
A6.1.3 Contacto con las autoridades No Implementado
A6.1.4 Contacto con grupos de interés especiales No Implementado
A6.1.5 Seguridad de la informacién en la administracién de proyectos No Implementado
A6.2 Dispositivos maviles y teletrabajo

A6.2.1 Politica de dispositivos moéviles No Implementado
A6.2.2 Teletrabajo No Implementado
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Mant los f tos de consentimiento pa

A7 Seleccion 221 ene,r S . SR U 2 e No Implementado
el tratamiento de datos personales.
Ad ion de los contratos del nal relacionado

A7.1.2 Términos y condiciones de empleo 2.2.2 o fa o A O e No Implementado
con el tratamiento de datos personales

A7.2 Responsabilidades de la direccion

A7.2.1 Responsabilidades de la direccién No Implementado

Desarrollar un programa de creacién de
A7.2.2 Concientizacion, educacion y capacitacion sobre la seguridad de la informacién 2.1.8 conciencia y entrenamiento en materia de No Implementado
proteccidn de datos personales.

A7.2.3 Proceso disciplinario No Implementado
A7.3 Cese o cambio de puesto de trabajo
A7.3.1 Cese o cambio de puesto de trabajo No Implementado
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A8.1 Responsabilidad por los activos

A8.1.1 Inventario de activos No Implementado
A8.1.2 Propiedad de los activos No Implementado
A8.1.3 Uso aceptable de activos No Implementado
A8.1.4 Devolucién de activos No Implementado
A8.2 Clasificacion de la informacion 11 Categoria

Para efectos de la presente directiva, se debe considerar

la siguiente clasificacién de categorias

| tratamiento de dat | | principio d

A8.2.1 Clasificacion de informacion 1L g tra‘ aml.en Iy a. it WA ot Tr R No Implementado

proporcionalidad descrito en

el articulo 7 de la Ley N° 29733 cuando no exista

coincidencia exacta.
A8 Friqtletadotaintormacion 113 Matriz de apoyo para la seleccion de categoria en el No Implementado

tratamiento de datos personales.

A8.2.3 Manejo de activos No Implementado

A8.3 Manejo de medios

Autorizacién para el retiro o traslado de datos

A8.3.1 Administracién de medios extraibles 2.3.2.1/23.2.2 No Implementado
personales.
yYu. ¥ Eliminacién de la informacién contenida en medios
A8.3.2 Eliminacién de medios 21310:3f ¢8| e i No Implementado
informaticos removibles
A8.3.3 Soportes fisicos en transito No Implementado

www.iaitg.eu
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No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

No Implementado

A9.1 Requisitos comerciales del control de acceso
A9.1.1 Politica de control de acceso 2312 Revision y registro de los privilegios de acceso.
A9.1.2 Control de acceso a las redes y servicios asociados
A9.2 Administracién de acceso a los usuarios
El titular del banco de datos personales, o quien este
designe, debe autorizar o retirar
A9.2.1 Gestidn de altas/bajas en el registro de usuarios 23.15 el acceso de usuarios que realicen tratamiento de datos
personales. Dicha autorizacion
debe registrarse.
A9.2.2 Gestion de los derechos de acceso asignados a usuarios
El titular del banco de datos personales, o quien éste
designe, debe asignar o retirar
A9.2.3 Gestion de los derechos de acceso con privilegios especiales 2325 el privilegio o privilegios (datos a tratar o tarea a
realizar) para el tratamiento de datos
personales a usuarios autorizados.
A9.2.4 Gestion de informacion confidencial de autenticacion de usuarios
A9.2.5 Revision de los derechos de acceso de usuarios 2.3.0.% Revision y registro de los privilegios de acceso.
A9.2.6 Eliminacidn o ajuste de los derechos de acceso
A9.3 Responsabilidades de los usuarios
A9.3.1 Uso de informacion confidencial para la autenticacion.
A9.4 Control de acceso de sistemas y aplicaciones
Identificar los accesos realizados a los datos personales
A9.4.1 Restriccion de acceso a la informacion 2.3.16 1 P
para su tratamiento.
A9.4.2 Procedimientos de inicio de sesidn seguros
Gestion y uso de contrasefias cuando el tratamiento se
A9.4.3 Sistema de administracién de contrasefias 28311 realice con medios
informaticos.
A9.4.4 Uso de programas de utilidad privilegiados
A9.4.5 Control de acceso al codigo de fuente del programa

No Implementado
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All.l Areas seguras

Al1.1.1 Perimetro de seguridad fisica
Proteger el banco de datos personales contra acceso
fisico no autorizado mediante
algiin mecanismo de bloqueo fisico, limitando el acceso

Al11.1.2 Controles de entrada fisica 283173 solo a los involucrados en el
tratamiento de datos personales debidamente
autorizados (en caso de banco de datos
personales no autorizado).

Al11.1.3 Proteccion de oficinas, salas e instalaciones

Al1.1.4 Proteccidn contra las amenazas externas y ambientales

Al11.1.5 Trabajo en areas seguras

Al11.1.6 Areas de acceso puiblico, carga y descarga.

A11.2 Equipos

Al1.2.1 Emplazamiento y proteccion de equipos

Al11.2.2 Instalaciones de suministro

A11.2.3 Seguridad del cableado
Los equipos utilizados para el tratamiento de los datos
personales deben recibir mantenimiento preventivo y
correctivo de acuerdo a las recomendaciones

Al1.2.4 Mantenimiento de equipos 2343 > y
especificaciones del proveedor para asegurar su
disponibilidad e integridad. El mantenimiento de los
equipos debe ser realizado por personal autorizado.

Al11.2.5 Salida de activos fuera de las dependencias de la empresa

Al12.6 Seguridad de los equipos y activos fuera de las instalaciones

Al11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento

A11.2.8 Equipo informético de usuario desatendido

Al11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.

X1l EIPD (Lima-2015)
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No Implementado

No Implementado

No Implementado
No Implementado

No Implementado

No Implementado

No Implementado
No Implementado

No Implementado

No Implementado

No Implementado
No Implementado
No Implementado
No Implementado

No Implementado
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Al12.1 Procedimientos y responsabilidades operacionales —

A12.1.1 Documentacion de procedimientos de operacion No Implementado

A12.1.2 Gestion de cambios No Implementado

A12.1.3 Gestion de capacidades No Implementado

Al2.14 Separacion de entornos de desarrollo, prueba y produccién No Implementado
Al12.2 Proteccién contra cédigo malicioso —

Los equipos utilizados para el tratamiento de los
datos personales deben contar con software de
proteccién contra software malicioso (virus, troyanos,
A12.2.1 Controles contra el cédigo malicioso 2344 spyware, etc.), para proteger la integridad de los No Implementado
datos personales. El software de proteccion debe
ser actualizado frecuentemente de acuerdo a las
recomendaciones y especificaciones del proveedor.

Al12.3 Copias de seguridad _

A12.3.1 Copias de seguridad de la informacién 23.24 Seguridad en la copia o reproduccién de documentos. No Implementado

Al12.3 Registro de actividad y monitoreo . —

Todo evento identificado que afecte la confidencialidad,
integridad y disponibilidad de los datos personales, o
que indique un posible incumplimiento de las medidas

A12.4.1 Registro de eventos 2349 A e o P No Implementado
inmediatamente al encargado del banco de datos
personales.
A12.4.2 Proteccién del registro de informacién No Implementado
A1243 Registros de actividad del administrador y operador del sistema No Implementado
A12.4.4 Sincronizacién con relojes No Implementado
Al12.5 Control de software operacional —
A12.5.1 Instalacion del software en sistemas en produccion No Implementado
A12.6 Administracién de vulnerabilidades técnicas —
A126.1 Gestion de la vulnerabilidad técnica No Implementado
A12.6.2 Restricciones en la instalacién de software No Implementado

A12.7 Consideraciones sobre la auditoria de los sistemas de informacién —

Se debe realizar una auditoria sobre el cumplimiento
A12.7.1 Controles de auditoria de los sistemas de informacién 2.3.4.11 |de la presente directiva, bajo responsabilidad del No Implementado
titular del banco de datos personales.
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Al13.1 Administracion de la seguridad de redes

A13.1.1 Controles de red No Implementado

La informacién de datos personales que se
A13.1.2 Seguridad de los servicios de redes 2.3.4.6 transmite electrénicamente debe ser protegida para No Implementado
preservar su confidencialidad e integridad.

A13.1.3 Segregacion en las redes No Implementado

A13.2 Transferencia de informacion

Al13.2.1 Politicas y procedimientos sobre la transferencia de informacién No Implementado

Al13.2.2 Acuerdos sobre la transferencia de informacién No Implementado

a) Transporte electrénico de datos personales en forma
cifrada, lo cual puede realizarse mediante
el cifrado de la informacion antes de su transmisién o
mediante el uso de protocolos de

A13.2.3 Mensajeria electrénica 2353 3 N e, e . d No Implementado
comunicacion cifrados (Ejemplo: VPN, correo electrénico
cifrado, FTP seguro, entre otros).
b) Uso de firmas digitales para validar la identidad del
emisor de la informacién.
Al13.2.4 Confidencialidad de los acuerdos de no divulgacion No Implementado
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Resultados de Evaluacion Directiva de Seguridad
B No Implementado = Falta Alinear En Proceso m Implementado [ No Aplica
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e ¢ Hasta donde queremos llegar?

e (El beneficio justifica el coste ?

e iCual es el nivel de Control para mis Sistemas
de Informacion?
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RETO ESTRATEGICO

Sea Proactivo, no reactivo

Sepa cuando redisenar

Involucre a todos los altos directivos
Tome decisiones

Clarifigue el manejo de las Excepciones
Incentive adecuadamente

Asigne propiedad y responsabilidades
Considere diferentes niveles

Sea Transparente y eduque

10. Implemente mecanismos comunes

e R A SR e U e N R
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RETO TACTICO
Paso a la accion: Implementacion

* 1.- Priorizar acciones
— Especial énfasis matriz de riesgo ALTO
e 2.- Evaluar recomendaciones
— No siempre los controles o procesos recomendados son los adecuados a nuestra organizacion
e 3.- Analizar coste-beneficio
— Descripcion del coste y beneficio de implementar o no
e 4. Seleccionar controles y procesos
— Deben combinarse controles de gestidon, operacionales y técnicos
— Medidas organizativas y técnicas
e 5.- Asignar responsabilidades
— Personal interno y externo
e 6.- Desarrollar un plan de accién
— Equipo responsable, fechas, costes, ...
e 7.-Implementar los controles y procesos seleccionados
— Reduciremos el riesgo pero no lo eliminaremos
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