Incidentes de seqguridad.:
¢, Queé hacer cuando se presentan? Berkaley Ressarch Group



Chiste Geek... ':E:' BRG

Para despueés del almuerzo... Berkeley Research Group
“Se puede estar seguro en internet?... an
- Te podria mentir y decir Sl! =

- O te podria mentir mas... Sl! con un aa

antivirus =

- O te podria mentir aun mas...
Sl! con sentido comun y un antivirus

- O mentirte ya en tu cara y decirte...
comprate un MAC!”

Fuente: Chema Alonso
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Berkeley Research Group

“Un sistema abierto es definido como sistema
gue intercambia materia con el medio
circundante, que exhibe importacion y

exportacion, constitucion y degradacion de sus

componentes materiales.”

Ludwig Von Bertalanffy
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Berkeley Research Group

Malas noticias...
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SIEMPRE HAY INCIDENTES DE
SEGURIDAD!!!

Fuente: YouTube
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Desde el punto de vista de informatica forense, e BRG
¢, Qué se debe hacer?

Berkeley Research Group
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CONSERVAR LA EVIDENCIA
DIGITAL

Convenio sobre |la Ciberdelincuencia de Budapest
- TITULO 2 -




¢, Como mantener el valor probatorio de un .-::. BRG

mensaje de datos? Berfesley Research Group
(Art. 11 - Ley 527 de 1999)

Confiabilidad en la forma en la que se haya
generado, ARCHIVADO o comunicado

L

Confiabilidad en la forma en que se haya
conservado la INTEGRIDAD

Identificacion a su INICIADOR y
cualquier otro factor pertinente




¢, Como abordar un incidente de seguridad relacionado con proteccion de datos e B RG

personales?

Berkeley Research Group
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Desarrollos

Trazabilidad del dato personal Berkeley Research Group
o )
R/ & a s &
i = Inputs 0 ~ inputs i

Sistema de Sistema de
Informacion s ——— Informacion
“B”

INFORMACION PROCESADA




== BRG

Ciclo de vida del dato personal Bertoslay Rassarch Group

CICLO

DATO VIDA

PRIORIZAR EN EL ANALISIS
TECNOLOGIAS BLANDAS




El principio de la seguridad de la informacion

— _

Berkeley Research Group




) . ) ps
Principio de la seguridad de la %% BRG
i N fO Fmac | é n Berkeley Research Group

Politica de Privacidad

Implementacion de medidas de

seguridad tecnologica Documentacion de medidas de

seguridad tecnoldégica

Evaluacion de sistemas de
informacion y revision de
roles y perfiles

Elaboracion de inventario
de bases de datos con
informacion de personas

Auditorias internas de
manejo de proteccion de
datos personales

Politicas de BYOD

Gestion y control de los

) . . servicios en la nube
Debidas diligencias

periodicas sobre
encargados del
tratamiento de datos
personales de la
compafia

Accountability en
procedimientos y reportes
técnicos

Modelos de Planes de recuperacion de
Cultura de la Seguridad desastres (DRP) y continuidad de

de la informacion negocio (BCP)
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Principio de la seguridad de la e’ BRG
informaCién Berkeley Research Group

. Entendibles por un Juez y

7 - ,

/ . técnicos, pueden ser dos
N versiones e
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Responsabilidad demostrada [ BR
ap I I Cad a técn i Cam ente Berkeley Research Group
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Responsabilidad demostrada en los “ese BRG
sistemas de informacion Berkeley Research Group

1. Logs o registros con fechas reales
2. Reportes incidentes
3. Registro veridico y completo en RNBD

Entre otros...




Ejemplo....
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Berkeley Research Group

GRACIAS!
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