VIl Encontro Ibero-Americano

Relatério Portugués

A Comissdo Nacional de Proteccdo de Dados (CNPD) portuguesa tem vindo,
desde o ultimo Encontro Ibero-Americano, a desempenhar esforcadamente as suas
variadas funcdes, o0 que a tem conduzido a exercer a multiplicidade de
competéncias de que dispode.

N&o serd exagero, por isso mesmo, afirmar que — embora ainda distanciado do
ideal — cresce o nivel de conhecimento e consideracdo que acerca dela revelam a
Comunicacdo Social e a opinido publica, em geral.

Apontam-se, de seguida, algumas das suas mais marcantes intervencoes:

1) Pareceres legislativos

A lei impBe que todos os diplomas legais que, mesmo que parcialmente, abordem

matéria de proteccéo de dados, obtenham parecer prévios da CNPD.
Embora de natureza apenas consultiva, ndo poucos destes pareceres tém sido
tidos em conta pelo legislador, levando-o a alterar em funcédo deles os iniciais

projectos legislativos.

a) Matricula electronica de veiculos

O Governo propds ao Parlamento uma lei que o autoriza a instituir, por decreto-lei,
um sistema de matricula electrénica obrigatéria para os veiculos automéveis,
dotada dum “chip” que permite a localizacdo daqueles, designadamente para o

efeito de controlo do pagamento de portagens.



A Comissao preocupou-se, em especial, com evitar que este sistema permitisse a
localizacdo do veiculo em termos de condicionar a liberdade de deslocagdo do

condutor.

Levou, assim, o Parlamento, na lei de autorizagéo, a s6 permitir uma localiza¢éo de

proximidade nas portagens, e sem possibilidade de controlo a distancia.

Esta limitacdo, conquanto positiva, pareceu a CNPD insuficiente, ja que sempre
permitia reconstituir o trajecto realizado, através da deteccdo em cada uma das
portagens. Por isso recomendou ao Governo que criasse ainda portagens
alternativas que pudessem ser utilizadas por quem ndo quisesse passar pelas

portagens com controlo electronico.

O Governo ndo adoptou este regime, na sua integralidade. Mas prescreveu que
seria proibido proceder ao controlo sucessivo da utilizagdo das portagens.

E instituiu um sistema de compra antecipada de bilhetes, embora com passagem

pelas portagens com controlo electrénico.

b) Transposicdo da Directiva europeia de retencdo de dados

A Directiva europeia 2006/24/EC instituiu um sistema de retencdo de dados de
trafego de comunicacdes electrénicas, para efeitos de investigacdo de crimes de

maior gravidade.

O inicial projecto de proposta de lei de transposicdo dessa Directiva optava pelo
prazo de retencdo mais longo previsto neste instrumento comunitaria e reportava-

se apenas, genericamente, a crimes graves.



A CNPD, no seu parecer, recomendou a adopcdo do periodo de retengdo
intermédio, de um ano (ja que aquele Ihe pareceu desproporcionado) e insistiu em

que se tipificassem com rigor os crimes a ter em conta.

Ambas estas sugestdes foram acolhidas pela proposta governamental, e, depois,
pela lei parlamentar.

c) Sistema Integrado de Informacéo Criminal

A CNPD foi chamada a pronunciar-se sobre uma proposta de lei criadora dum

Sistema Integrado de Informagé&o Criminal.

N&o se trata de um registo central, mas sim de um portal através do qual se
proporciona as policias o intercambio de informagBes que interessem a sua

actividade, de acordo com as respectivas competéncias.

A CNPD chamou sobretudo a atencdo para dois aspectos, um pouco explicito na

proposta de lei e o outro nem sequer tratado.

O primeiro reportava-se a deixar explicito que a utilizacdo do Sistema sO seria
legitimo, quer a titulo preventivo, quer repressivo, em relacdo a casos concretos
sob investigacdo - evitando-se qualquer proposito de rastreio geral de

informacoes.

O segundo disse respeito a definicdo dos niveis de acesso ao portal. A proposta de
lei exigia a definicAo de niveis de acesso segundo a hierarquia das entidades
acedentes. Mas era omissa no tocante ao estabelecimento de niveis horizontais de
acesso, ja que nao sao idénticas as competéncias das varias policias beneficiarias

do Sistema.



O legislador acolheu a posicdo da Comissao sobre estas duas questdes, deixando
claro que o acesso tera de referir-se a investigagcdes concretas e passando a

determinar a criacdo de niveis de acesso sob a perspectiva horizontal.

d) Combate & dopagem no desporto

No ambito da preparacdo da nova Lei do desporto, a Assembleia da Republica
realizou uma audiéncia em que varias entidades, entre as quais a CNPD, foram
ouvidas a respeito desse diploma, designadamente quanto ao propdsito da criacao
dum regime de informacgdo obrigatéria para os atletas acerca do seu paradeiro,

para permitir o controlo de dopagem a qualquer momento.

A CNPD - para além do parecer formal que, nos termos gerais, emitiu — levantou
nessa audiéncia sérias reservas a um tal sistema, que considerou ofensivo do
direito a reserva da vida privada, dado pessoal sensivel segundo a Constituicéo e a

Lei de Proteccdo de Dados.
Tendo-se dividido as opinides a este respeito, o Parlamento optou por uma solugéo
salomonica, adaptando o regime em discussao apenas para certos grupos-alvo de

desportistas e por periodos limitados de tempo.

2) Intervencdes a nivel internacional

Foi diversa a indole das intervengcbes da CNPD no ambito das relacdes
internacionais, reflectindo a multiplicidade de capacidades que nesta area lhe estéao
atribuidas.



a) Pareceres sobre Acordos Internacionais

A Lei de Proteccdo de Dados impde a emissdo prévia de parecer pela CNPD
acerca de instrumentos internacionais e comunitarios em preparacao que abordem,

ainda que parcialmente, questdes de protec¢édo de dados.

O Ministério dos Negdcios Estrangeiros tem vindo a cumprir rigorosamente esta
exigéncia, nomeadamente submetendo a apreciacdo da Comissdo 0s Varios
Acordos Internacionais bilaterais relativos a matéria fiscal, cooperacédo policial e

combate a criminalidade organizada e terrorismo.

No ambito desta actividade consultiva a Comissao propiciou a configuracdo de

normas tipicas de proteccédo de dados a integrar Acordos daquela natureza.

Foi especialmente relevante o caso do Acordo em matéria de investigacao criminal
com a Federacdo Russa, objecto de sucessivas versdes, sempre antecedidas de
pareceres da CNPD — face as objec¢Bes sucessivamente suscitadas pela outra

parte contratual.

a) Parecer do grupo do Art. 29 sobre proteccdo de dados das criancas

A CNPD entende que a proteccao de dados pessoais deve comecar pelas criancas
e jovens, criando neles um espirito de defesa dos dados que Ihes respeitam.

Por isso apresentou no Grupo do Art. 29 (6rgao consultivo da Comissédo Europeia)

um projecto de recomendacao sobre a protec¢édo de dados das criancas.

O Grupo aprovou, em 2009, o seu Parecer 2/2009 em que se definem principios
gerais de protec¢édo de dados pessoais das criancas e sua aplicacdo em relacdo as
escolas — nao se tendo conseguido consenso acerca das propostas apresentadas

relativamente a outras areas e sectores.



b) Acesso a documentos comunitarios

O Ministério dos Negocios Estrangeiros auscultou a Comissao acerca da posicao
gue 0S seus representantes deveriam assumir acerca da discussdo em curso
acerca do regime de acesso aos documentos comunitarios e do papel que a esse

proposito deveria caber a protec¢do de dados pessoais.

Defrontavam-se duas posicdes divergentes: uma, preconizava que o limite a esse
acesso deveria centrar-se na ideia ampla de defesa da privacidade; outra,
sustentando que o critério dessa contencdo deveria reportar-se a proteccao de

dados pessoais.

A Comissao comunicou aos representantes governamentais que, em sua opiniao, o
obstaculo ao acesso deveria configurar-se segundo a ideia mais precisa, e
sustentada em instrumentos internacionais e comunitarios, da proteccao de dados

pessoais.
Anota-se este tipo de intervencédo da CNPD, por ndo estar expressamente previsto
na lei, mas caber na sua ampla atribuicdo de defesa da proteccdo de dados e

divulgacao do respectivo regime.

3) Deliberacdes gerais

Também n&o concretamente apontada como competéncia especifica da Comisséao,
mas integravel na sua incumbéncia geral de defesa dos dados pessoais, merecem
ser realcadas as deliberagbes gerais que entende emitir sobre questdes mais

relevantes, pela sua importancia e/ou frequéncia.



Essas deliberacdes ndo tém efeito juridico proprio, mas servem de orientacdo a
CNPD e dao a conhecer aos interessados o0 sentido das posi¢cbes que aquela

tomara nas areas abrangidas.

No periodo em andlise proferiram-se deliberacbes gerais sobre farmacovigilancia,
prospeccao de opcdes de crédito e linhas éticas (whistle-blowing).

A mais recente foi esta ultima, proferida — apesar de a Comissao nao esconder
reticéncias acerca da compatibilidade absoluta entre procedimentos deste tipo com
a lealdade nas relagGes laborais — em resultado das pressbes decorrentes do
proposito de admisséo a bolsa das sociedades em causa.

Os tracos mais marcantes desta deliberacdo sdo a sua restricdo as matérias

financeiras e contabilisticas; a franca rejeicdo do regime de anonimato; e a garantia

de informacéao e defesa dos visados.

4) Autorizacdes

Foram mudltiplas e variadas as areas em que a CNPD foi chamada a exercer,
através de autorizacdes, o controlo prévio a criacdo de tratamentos de dados
pessoais.

Anotemos trés dos mais frequentes e importantes:

a) Controlo de alcoolemia

Muitas entidades publicas e privadas tém vindo a pretender realizar exames de

alcoolemia a generalidade dos seus trabalhadores.

Invoca-se a pretensdo de inser¢ao na politica geral de combate ao alcoolismo.



A CNPD considera desproporcionado obrigar todos os trabalhadores a realizagédo
de exames desta natureza, atendendo ao facto de se tratar de dados de saude e

correlacionados com a vida privada.

Assim, a Comissdo s6 tem autorizado a realizacdo de exames desta indole a
trabalhadores integrados em profissdes ou tarefas de risco para terceiros ou eles
proprios.

b) Call-centers

Tem-se avolumado o numero de empresas que recorrem a utilizacdo de “call-
centers” pretendendo a gravacdo das chamadas telefénicas estabelecidas com os

clientes ou realizadas para efeitos de prospeccédo ou “marketing”.

A CNPD salienta, na sua deliberacdo geral, que o facto de os dados pessoais
representados pelas comunicacdes verbais realizadas e gravadas serem sensiveis
implica a necessidade de consentimento expresso, ndo s6 das pessoas
contactadas, mas também dos trabalhadores intervenientes nessas operacfes —

aspecto nem sempre devidamente considerado.
Preconizou, ainda, especiais cuidados e medidas de seguranca quando os “call-
centers” pertencem a subcontratantes, e, muito em particular, quando estes se

situam em paises que ndo proporcionam proteccdo adequada.

c) Informacéo sobre Gripe A

A pedido urgente e premente da Direccdo-Geral de Saude, a Comisséo autorizou
que esta enviasse as operadoras de telemoéveis uma mensagem de informacao e
aconselhamento sobre defesa contra a gripe A, e que estas a remetessem aos

respectivos clientes.

N&o houve, assim, qualquer cedéncia de dados pessoais pelas operadoras.



Mas tornou-se necesséria a autorizacdo da Comisséo, para possibilitar a utilizacdo
dos dados de identificacdo dos clientes das operadoras para finalidade diversa da

da recolha.

5) Investigac&o aos dados do recenseamento eleitoral

A Comissdao dispde de amplos poderes de investigacdo e obtencao de informacéo

junto de quaisquer entidades, publicas e privadas.

Alertada por algumas noticias que relatavam deficiéncias no recenseamento
eleitoral, a CNPD realizou uma série de sucessivas investigacdes em que detectou
falhas na actualizacdo dos dados de recenseamento, e foi acompanhando as

rectificagOes operadas sob sua recomendacéao.

Dada a proximidade de trés actos eleitorais, a Comissao considerou necessario
alertar para a situacao, pessoalmente, o Presidente da Republica, a Assembleia da

Republica e o Governo.

Lisboa, 16 de Outubro de 2009

Luis Lingnau da Silveira



