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Superintendecia de Servicios de
Certificacion Electronica

Servicio Autbnomo creado en el
ano 2001, mediante Ley de
Mensaje de Datos y Firmas

Electronicas

Con competencia en
materia de Sequridad de la
Informacion a partir de
Noviembre 2006

ﬁ Gobiemno Bolivariano | ministerio para el Poder Popular
a Ci

de Venezuela para Ciencia, Tecnologia e Industrias Intermedias
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M|S|ON Consolidar el Sistema Nacional de

- Seguridad de Ila Informacion vy
&= garantizar el funcionamiento
8 confiable del Sistema Nacional de
= Certificacion Electrénica

Ser reconocida por la contribucién en la  \/|SION
aplicacion de politicas de inclusion que
afiancen la transformacion del pais y la

calidad de vida, mediante el uso masivo g
de Plataformas Tecnologicas seguras

ey T Venezvelo
(Gobierno Bolivariano
de Venezuela

Ministern pa IF'I:I r Popular
para Ciencia, Tecnologia e Industras Intermedia

o
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Infraestructura Nacional de suscerte .,
Certificacion Electronica

AUTORIDAD DE CERTIFICACION RAIZ: Acredita, supervisa y

Controla a los Proveedores de Servicios de Certificacion (PSC)

Proveedor de
Servicios de Entidad encargada de emitir los Certificados Electronicos

Certificacion

Certificado Documento electronico emitido por un PSC, vincula un
Electrénico usuario con su clave publica

Conjunto de datos que vincula de manera unica el
Y documento al usuario y garantiza la integridad del
Electronica documento electronico.

Firma

Documento | Representacion de actos o hechos en formato
Electrénico | electronico

w Usuario Titular’ _de Firma Electronica o Certificado
Electronico

Venezuela

ﬂ Gobiemo Bolivariano Ministerio para el Poder Popular . 'q*r
de Venezuela para Ciencia, Tecnologia e Industnas Intermedias
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Marco Legal para la suscerTe(E)
Certificacion Electronica o

- Ley sobre Mensajes de Datos y Firmas
Electronicas (2001)

 Reglamento de la Ley de Mensajes de Datos y
Firmas Electronicas (2004)

e Estandares Internacionales en materia de
Certificacion

« Marco Sublegal (Normativas propias):

— Acreditacion, Renovacion y Suspension
— Auditores

— Infraestructura de Certificacion Nacional

ﬂ Gobiemo Bolivariano Ministerio para el Poder Popular .
de Venezuela para Ciencia, Tecnologia e Industnas Intermedias




Algunos Resultados suscerTe(,

e Dos Proveedores de Servicios de Certificacion
e Una Autoridad de Certificacion Excepcional

e Seguridad en procesos administrativos del
estado:  Control de Cambio de Divisas
(CADIVI), Certificacion de Declaracion
Electronica  de Impuestos  (SENIAT),
Declaracion Jurada de Patrimonio (CGR),
Certificados de Produccion (MPPCTII),
Pasaporte Electronico (SAIME)

e Proximamente se incorporara Archivo General
de la Nacion, Notarias y Registros, Banca,
Documento de Identidad Electronica, etc.

— enezvela
ﬁ Gobiemno Bolivariano | ministe rio para el Poder Popular _ . *’m
de Venezuela | para Ciencia, Tecnologia e Industrias Intermed ias ).
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PASAPORTE ELECTRONICO SUSCceRTE (&,
VENEZOLANO -

Primer pais del continente americano con emitir sus
pasaporte electronicos y wuso de certificacion
electronica, desde marzo del 2007

Caracteristicas:

canly.

@ Libro de 32 paginas,
@ Lamina de policarbonato, -

@ Grabado de laser, SAIME
@ Chip de 72 Kb con los datos del titular n_—
@ Firmado electronicamente por SAIME

@ Certificado Electronico emitido por SUSCERTE
@ Con una red de comunicacion apoyada en la Empresa del

Estado CANTV.

. T Venezvelo
(Gobiermo Bolivariano

de Venezuela

Minsterio para el Poder Popular \*r
para Ciencia, Tecnologia e Industnas Intermedias
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PROYECTOS ORIENTADOS A LA suscerTe(
SEGURIDAD DE LA INFORMACION

1/

ACTIVO 11l A

de Informatica

Sistefma Nacianal de Gesthin de Ingi dertes Telem athcers Forense
Atencion y V- S
Solucion de casos Investigacion de
Prevencion conla | - — elementos de
Gestion de Riesgos y N\ conviccion para
Tecnoldgicos En caso de aplicar marco
_ / incidente con el legal
SON— sitio: se atiende, N~ _4
P P Y se asegura la 7 Se colectan A
Analisis de
" prueba y se las evidencias
Vulnerabilidades- B Al e < 56 Bl
\ 4 _ /
o WEB Segura 0
Venezvelo
G! bien Bﬂl i Ministerio para el Poder Popular
déﬁ&gﬂ;‘;“aalﬁnanﬂ para Ciencia, Tecnologia e Industnas Intermedias I‘ llllll




GESTION DE RIESGO suscerTe[@
TECNOLOGICO T mEseo. )
Probabilidad de

gue una amenaza
se haga efectiva
ACTIVO debido a una

| vulnerabilidad
\ existente Y,
Q% ]
I\-
%
~
‘ k)

-~ ™

Cuantificar el nivel de
vulnerabilidad de las
organizaciones de areas
criticas e implementar las
medidas adecuadas para
mitigar el riesgo

. _

MODELO GESTION DE RIESGO
TECNOLOGICO

Venezuela

(Gobiemo Bolivariano
de Venezuela

Ministerio para el Poder Popular
para Ciencia, Tecnologia e Industnas Intermedias
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Sisterna Nacional de Gestion SYScerRTE

de Incidentes Telematicos

Comunidad posible de un CSIRT Nacional

(',A q uién debe Profesionales Usuarios de TICs
servir el CSIRT ~ Ciudadanos Educadores,
NACIONAL? Entomo educatSs Padres, Familias
Universidad
Educacién CS'RT Sector privado
(gran empresa y PYME)
Administracion NaC|0na|
Empresas TIC y
Cuerpos de 0 Sttt
rganos
seguridad APN reguladores Empresa
interna internos Proveedores
Defensa de Servicios
Empresas
(FF.AA) publicas
Administracion .
Ministerios

de Justicia

Gobiemo Bolivariano Ministerio para el Poder Popular .
de Venezuela para Ciencia, Tecnologia e Industnas Intermedias

bl d,_e'»\/eﬁ(:E RT

Sistedna Nacianal de Gestidn de Indidentes Telematicos

Es un equipo de
expertos en seguridad
de las Tecnologias de

Informacion, cuya
principal tarea es
responder a los
Incidentes de
Seguridad Informatica.

Venezuela

Lo
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Centro Nacional de SUSCERTE
Informatica Forense

Centro Nacional de alto nivel para coleccion,
s preservacion, analisis y presentacion de

11111111111111111111111111111111111111

2101040101 010474040 110104 010 1010 10104n4n - H H y
£ i B evidencia relacionadas con la tecnologia de la
A\ 010 . 010~ 1101101010 1010 10104n4n

A\ 1101010101 0101 101 91010 1010 101C

.........
1111111111111111111111111111111

informacion que apoyara las investigaciones
judiciales en esta materia, que brinde
confiabilidad, Integridad, seguridad vy
estabilidad del proceso de computo forense.

| U] PR Forense

. D NaCIONd
de Informatica
Forense

Venezuela

Gobiemno Bolivariano | ministerio para el Poder Popular
de Venezuela para Ciencia, Tecnologia e Industnas Intermedias
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Marco Legal relacionado a
Proteccion de Datos

@ CONSTITUCION DE LA REPUBLICA
@ Art. 48 Secreto e inviolavilidad de las comunicaciones privadas.
@ Art. 28 Derecho de los ciudadanos a acceder a la informacion.
@ Art. 60 Proteccion del honor, vida privada, intimidad.
@ Art 143 Acceso a los archivos y registros administrativos.

® LEY ORGANICA DE TELECOMUNICACIONES

® Art 12 D_ere(;ho de los usuarios a la inviolavilidad de sus
telecomunicaciones.

. T Venezvelo
(Gobierno Bolivariano
de Venezuela

Ministerio para el Poder Popular
para Ciencia, Tecnologia e Industnas Intermedias
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http://images.google.co.ve/imgres?imgurl=http://www.x-novo.com/images/protecciondedatos.jpg&imgrefurl=http://www.x-novo.com/lssi-ce/lssi/curso-lssi.htm&usg=__oXa5yNuMnS_5mZMX7r0lutnZYk4=&h=132&w=220&sz=10&hl=es&start=61&tbnid=eiO-o2wQbwbGlM:&tbnh=64&tbnw=107&prev=/images%3Fq%3Dmarco%2Blegal%2Bproteccion%2Bde%2Bdatos%26gbv%3D2%26ndsp%3D20%26hl%3Des%26sa%3DN%26start%3D60
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Marco Legal relacionado a
Proteccion de Datos

@ LEY DE REGISTRO DE ANTECEDENTES PENALES
@ Art 6 Secreto del Registro de Antecedentes Penales.
@ LEY ORGANICA DE PROCEDIMIENTOS ADMINISTRATIVOS.
@ Art 59. Acceso y confidencialidad de documentos en expedientes .
@ LEY ORGANICA DE SEGURIDAD Y DEFENSA.

@ Art 4 Caracter secreto de I(_)s documentos relacionados con la
seguridad y defensa de la Nacion.

@ Art 27 Agrupacion de actividades, informaciones y documentos
obtenidas por el Sistema Nacional de Inteligencia vy
Contrainteligencia, en clasificados y no clasificados (libre acceso).

ey T Venezvelo
(Gobierno Bolivariano
de Venezuela

Ministerio para el Poder Popular
para Ciencia, Tecnologia e Industnas Intermedias
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Marco Legal relacionado a ——
Proteccion de Datos

@ LEY ORGANICA DE REGISTRO CIVIL. (Vigencia 180 dias luego del

15/09/2009)
@ Art 44 Resguardo y seguridad @ Art 61 Confidencialidad de
del Registro Civil. la informacion referente a
personas que deban ser
- ,?rt 49 Uso y resguardo de la protegidas por amenazas a
informacion del Registro Civil. su vida o integridad personal.
@ Art 50 La no modificacion de la o Art 62 Prohibicion de
informacion del Registro Civil. revelacion de  informacion
@ Art 59 Acceso publico a confidencial.
informacion del Registro Civil. o Art 63 Portal en internet del
@ Art 60 Proteccion de la Consejo Nacional Electoral
informacién sobre nifios, nifias y para acceso a los datos
adolescentes. cargados en el Registro Civil.

Venezuela

Gobiemno Bolivariano | ministerio para el Poder Popular
de Venezuela para Ciencia, Tecnologia e Industnas Intermedias
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Marco Legal relacionado a
Proteccion de Datos

@ LEY ESPECIAL CONTRA LOS DELITOS INFORMATICOS.
@ Penalizacioén por:

@ Art 6 Acceso indebido a sistemas que utilicen tecnologias de
informacion.

@ Art 7 Sabotaje o dano a sistemas de informacion.

@ Art 8 Sabotaje o dafo a sistemas de informacion por imprudencia,
negligencia, impericia o inobservancia.

@ Art 9 Acceso indebido o sabotaje a sistemas protegidos.

@ DECRETO CON RANGO, VALOR Y FUERZA DE LEY ORGANICA
DE LA ADMINISTRACION PUBLICA.

@ Art 7 Acceso a los archivos y registros de la Administracion
Publica.

(Gobiemo Bolivariano
de Venezuela

Venezuela

Ministern pa IF'I:I r Popular \*r
para Ciencia, Tecnologia e Industras Intermedia
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Superintendencia de Serviclos de Certificacidn Clectrdnica 1_:“

Muchas Gracias por su
atencion....!!!

Datos de contacto:
Niurka Hernandez Gonzalez
Superintendente

Teléfono: +58 212 5722921 / 4932

Gobiemno Bolivariano | ministerio para el Poder Popular
de Venezuela para Ciencia, Tecnologia e Industnas Intermedias



http://www.suscerte.gob.ve/
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